Tabela opisu efektéw uczenia si¢ studiéw podyplomowych

Politechnika Krakowska im. Tadeusza Kosciuszki w Krakowie

Nazwa jednostki/jednostek organizacyjnych prowadzacych studia wraz z symbolem jednostki/jednostek: Wydziat Inzynierii Elektrycznej i Komputerowej E-0
Nazwa jednostki wiodacej Wydziat Inzynierii Elektrycznej i Komputerowej E-0
Nazwa studiow podyplomowych Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie systeméw przemystowych Operational Technology (OT)

Dziedzina lub dziedziny nauki/sztuki': Dziedzina nauk inzynieryjno-technicznych (100%)

Poziom Polskiej Ramy Kwalifikacji2 6 PRK

Odniesienie do

charakterystyk drugiego stopnia

Symbole KIERUNKOWE EFEKTY UCZENIA SIE efektow uczenia sie dla harakterystyk drugi
efektow 2 . kwalifikacji na poziomach 6-8 charakterystyk drugiego
uczenia sie STUDIOW PODYPLOMOWYCH uniwersalnych PRK typowych dla kwalifikacji SR S T
" charaktc:rystykPRm uzyskiwanych w ramach systemu h dl'z:tkwahﬂkacg
plerwszego stopnia szkolnictwa wyiszego i nauki po O chara er_ze zavgoasowym
uzyskaniu kwalifikacji petnej na ~ poziomy -
poziomie 44
1 2 3 4 5
WIEDZA: ABSOLWENT ZNA | ROZUMIE Kod sktadnika opisu Kod sktadnika opisu Kod sktadnika opisu
COT_WO01 |pojecia dotyczace bezpieczenstwa informacji (danych) oraz sieci komputerowych POU_W P6S_WG P6z_WT
COT W02 [zaawansowane mechanizmy oraz algorytmy zabezpieczania informacji cyfrowych PEU_W P6S_WG P6Z_WT
. . - . - y P6U_W P6S_WG P6Z_WO
COT_wo3 [problemy bezpiecznej komunikacji poprzez publiczne kanaty wymiany informacii
o . S P6U_W P6S_WG P6Z_WZ
COT_Wo4 |Wwybrane typy zagrozen i atakow na systemy i sieci
coT_wos |protokoly transmisji w sieciach oraz tworzenie prywatnych sieci VPN P6U_W P6S_WG P6Z_WT
. . , . P6U_W P6S_WG P6Z_WT
COT_Wo6 [zaawansowane mechanizmy zabezpieczen wybranych systemow
coT_wo7 |metodyki, techniki i narzedzia niezbedne do implementacji skryptow POU_W P6S_WG P6z_Wz
. . L . , P6U_W P6S_WG P6Z_WO
CcOT_wos [zasady tworzenia i wykorzystania polityki bezpieczenstwa




. . . P6U_W P6S_WG P6Z_WZ
COT_Wog |Wybrane metody przeprowadzania testow penetracyjnych
COT_W10 |Wybrane narzedzia administratora systeméw i sieci SIEM, SOAR, SOC PeU_W P6S_WG P6Z_WN
UMIEJETNOSCI: ABSOLWENT POTRAFI Kod sktadnika opisu Kod sktadnika opisu Kod sktadnika opisu

COT Uo1 wybraé oraz wykorzysta¢ odpowiednie mechanizmy ochrony informaciji cyfrowych P6U_U P6S_UW P6Z_UO

- w kontekscie okre$lonego problemu
COT U02 skonfigurowac i zabezpieczy¢ system operacyjny pod katem prywatnych sieci P6U_U P6S_UW P6Z_UU

- VPN
COT_U03 |przeprowadzi¢ analize ruchu w sieciach przemystowych OT PeU_U P6S_UW P6z_Ul
COT_U04 skonfigurowa¢ wybrane ustugi w systemach i sieciach OT PeU_U P6S_UW P6z_UU
COT_U05 mplementowac skrypty powtoki systeméw operacyjnych PeU_U P6S_UW P6z_Ul
COT_U06 |przygotowa¢ dokumentacje techniczng zrealizowanych rozwigzan PeU_U P6S_UW P6z_UO
COT_U07 wykona¢ analize bezpieczenstwa Srodowiska OT PeU_U P6S_UW P6z_Ul
COT U08 wykrywac popularne ataki na systemy i sieci oraz odpowiednio zareagowac na P6U_U P6S_UW P6Z_UO

- zaistnialy incydent
COT_U09 |uzywa¢ wybranych narzedzi administratora systeméw i sieci IPS/IDS PeU_U P6S_UW P6z_UN
COT_U10 |przeprowadzac testy penetracyjne PeU_U P6S_UW P6z_UN

KOMPETENCJE SPOLECZNE: ABSOLWENT JEST GOTOW DO Kod sktadnika opisu Kod sktadnika opisu Kod sktadnika opisu

COT_K01 |kierowania sie¢ w swojej pracy profesjonalizmem i etykg zawodowq P6U_K P6S_KK Egé—ﬁg
COT_K02 [ealizacji swoich dziatar z uwzglednieniem aspektdéw ekonomicznych PEUK P6S_KK F;,%ZZ—T(\IIDV

Objasnienia uzywanych symboli:

SP = symbol studiéw podyplomowych
01, 02, 03 i kolejne = numer efektu uczenia sie

W = wiedza

U = umiejetnosci
K = kompetencje spoteczne
Przyktady: SP_W01, SP_U01, SP_KO01

1. Uniwersalne charakterystyki poziomoéw 6-8 PRK pierwszego stopnia:

P = poziom PRK (6, 7, 8)
U = charakterystyka uniwersalna

W = wiedza

U = umiejetnosci




K = kompetencje spoteczne
Przyktady: P6U_W, P7TU_W

2. Charakterystyki drugiego stopnia efektéw uczenia si¢ dla kwalifikacji na poziomach 6-8 PRK typowe dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego i nauki
po uzyskaniu kwalifikacji petnej na poziomie 4:

P = poziom PRK (6, 7, 8)
S = charakterystyka typowa dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego

W = wiedza U = umiejetnosci K = kompetencje spoteczne
G = gtebia i zakres W = wykorzystanie wiedzy K = krytyczna ocena
K = kontekst K = komunikowanie sie O = odpowiedzialnos¢

O = organizacja pracy R = rola zawodowa

U = uczenie sie
Przyktady: P6S_WG, P7S_WG

3. Charakterystyki drugiego stopnia PRK typowe dla kwalifikacji o charakterze zawodowym — poziomy 6-8:

P = poziom PRK (6, 7, 8)
Z = charakterystyka typowa dla kwalifikacji uzyskiwanych w ramach ksztatcenia i szkolenia zawodowego

W = wiedza U = umiejetnosci K = kompetencje spoteczne
T = teorie i zasady | = informacje P = przestrzeganie regut

Z = zjawiska i procesy O = organizacja pracy W = wspotpraca

O = organizacja pracy N = narzedzia i materiaty O = odpowiedzialnos¢

N = narzedzia i materiaty U = uczenie sie i rozwoj zawodowy

Przyktady:

P6Z_UO,

P7Z_K

"W przypadku wigcej niz jednej dziedziny nauki/sztuki nalezy wpisa¢ wszystkie, zgodnie z rozporzgdzeniem Ministra Nauki i Szkolnictwa WyZzszego z dnia 20 wrzesnia 2018 r. w sprawie dziedzin nauki i dyscyplin naukowych
oraz dyscyplin artystycznych (Dz.U. 2018 r. poz. 1818).

2 Nalezy podaé wtasciwy poziom Polskiej Ramy Kwalifikaciji, zgodnie z ustawg z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwallifikacji (Dz.U. z.2020 r. poz. 226).

3 Opis zaktadanych efektow uczenia sie dla kierunku studiow wyzszych, poziomu i profilu ksztatcenia uwzglednia wszystkie uniwersalne charakterystyki pierwszego stopnia okreslone w ustawie z dnia 22 grudnia 2015 r. o
Zintegrowanym Systemie Kwalifikacji, wiasciwe dla danego poziomu Polskiej Ramy Kwalifikacji.

4 Charakterystyki drugiego stopnia efektéw uczenia sie dla kwalifikacji na poziomie 6-8 PRK typowe dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego i nauki po uzyskaniu kwalifikacji petnej na poziomie 4,
okreslone w rozporzadzeniu Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektéw uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji (Dz.U.
2018 r. poz. 2218).

5 Charakterystyki drugiego stopnia Polskiej Ramy Kwallifikacji typowych dla kwalifikacji o charakterze zawodowym — poziomy 6-8 okreslone w rozporzgdzeniu Ministra Edukacji Narodowej z dnia 13 kwietnia 2016 r. w sprawie
charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji o charakterze zawodowym — poziomy 1-8 (Dz.U. 2016 r. poz. 537).



PLAN STUDIOW PODYPLOMOWYCH

Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie systemow przemystowych Operational Technology (OT)
Wydziat Inzynierii Elektrycznej i Komputerowej E-0

0688 - Interdyscyplinarne programy i kwalifikacje obejmujace technologie informacyjno-komunikacyjne

Obowiazuje od roku akademickiego 2023/2024

RAZEM | semestry .
Lp. Nazwa przedmiotu Liczba | W|C|L|K|P]|S |‘/_3 EZyYW|C|L|K|P]|S |‘/_3 EZYW|C|L|K|P]|S |‘/_3 E/Z
godzin S S S
RAZEM
1 _|Bezpieczenstwo infrastruktury krytycznej i kluczowej 15 15 0 21 2Z]15 0 2|2
2 |Systemy energetyczne, systemy ppoz oraz ochrona pporazeniowa w systemach OT 20 15 5 2| Z])15 5 2| z
3 |Systemy i uklady sterowania procesowego - dobér, konfiguracja i administracja 15 15 2| 2 15 2| 2
4 |Zagrozenia w obszarze cyberbezpieczenstwa sieci i systeméw OT 15 15 2| Z]15 2| Z
5 |Zarzadzanie bezpieczenstwem informacji - SZBI 20 15 5 3| E]15 5 3| E
6 |Projektowanie, budowa, konfiguracja i administrowanie przemystowych sieci OT 40 10 30 51 2] 5 15 5 15 5| Z
7 |Tworzenie, administracja i konfiguracja wirtualnych prywatnych sieci VPN 10 5 5 2| Z 5 5 2| Z
8 |SIEM, SOAR, SOC - dobér, konfiguracja i administracja. Audyt systemow OT 30 10 20 4| Z 10 20 4| Z
9 |Przemystowe systemy IPS/IDS — dobor, konfiguracja i administracja 30 10 20 4| 2 10 20 4| 2
10 |Platforma softwerowo-sprzgtowa systemoéw przemystowych OT - egzamin koncowy™ 30 30 4 | E 30 4 | E
225 951 0Jof130f oJ 0]30 65 0Jojda0jJojof1i 30f]ojJojoojJojojf19
Ogotem
Liczba egzaminow/zaliczen 2/8
Legenda: W - wyklady, C - éwiczenia, L - laboratoria, K - laboratoria komputerowe, P - projekty, S - seminaria, E - egzamin, Z - zaliczenie przedmiotu
* Platforma softwerowo-sprzetowa systemow przemystowych OT - zajecia z egzaminem koncowym sprawdzajgcym zagadnienia omawiane rowniez podczas pozostatych zajec.
Egzamin konczacy sie uzyskaniem certyfikatu cyberbezpieczenstwa, wymagane 70% poprawnych rozwigzan zadan praktycznych
kierownik studiéw podyplomowych kierownik jednostki organizacyjnej PK/ Petnomocnik Rektora Politechniki Krakowskiej

przewodniczacy rady programowej studiébw ds. Ksztalcenia




Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu

Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2023/2024

Nazwa studiéw podyplomowych: Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie
systemow przemystowych Operational Technology (OT)

Nazwa jednostki/jednostek organizacyjnych prowadzacych studia wraz z symbolem jednostki/jednostek:
Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED 0688 - Interdyscyplinarne programy
i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Bezpieczenstwo infrastruktury krytycznej i kluczowej
Nazwa przedmiotu w jezyku angielskim | Critical infrastructure and cyber security

Kategoria przedmiotu specjalnosciowy

Liczba punktow ECTS 2

Semestry I

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos¢ podstawowa systemow sieciowych i infrastruktury systeméw
sterowania,
Zagrozenia w obszarze cyberbezpieczenstwa i bezpieczenstwa infrastruktury krytycznej,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych zasad
obowigzujgcych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i kluczowe;j.

Efekty uczenia sie:

EU1: zna systemy i infrastrukture na, na ktére sg narazone (COT_WO01, COT_W02, COT_WO03,
COT_W04, COT_WS5, COT_W6, COT_W7, COT_WS8, COT_W9).

EU2: potrafi identyfikowa¢ zagrozenia (COT_U02, COT_U09).

EU3: potrafi wykrywac¢ i analizowaé¢ zagrozenia poprzez wprowadzenie zabezpieczen zapobiegajgcych
atakom (COT_U02, COT_U04, COT_U08, COT_U09).

EU4: potrafi dobra¢ rodzaj i zakres dziatah naprawczych (COT_UO05).

EUS5: jest przygotowany do zarzgdzania i administrowania takimi systemami (COT_K02).

Forma zajec¢, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium Laboratorium Projekt Seminarium
zaliczenia komputerowe
(E/Z)
| 4 15

Tresci programowe (oddzielnie dla kazdej formy zajec):

Forma zaje¢ Tematyka zaje¢ Liczba godzin

1. Zagadnienia zwigzane z Infrastrukturg krytyczna.
2. Zagadnienia zwigzane z Infrastrukturg kluczows.
3. Krajowy system cyberbezpieczenstwa

4. Oméwienie i analiza Ustawy o Krajowym systemie
cyberbezpieczenstwa

5. NIS 1i NIS 2 — omoéwienie dyrektyw UE w zakresie
w Cyberbezpieczenstwa. 15
6. Zasady projektowania i budowy odpornych systeméw
informatycznych zgodnych z KSC

7. Analiza i obstuga incydentéw i podatnosci.




Metody dydaktyczne: wykiad problemowy
Sposoby weryfikacji i oceny efektéw uczenia sie: Wyktad: zaliczenie pisemne.

Kryteria oceny: odpowiedzie¢ poprawnie na minimum 70% pytan na kolokwium z wiadomosci
przekazywanych na wyktadach.

Dodatkowe informacje ustalane przez osobe odpowiedzialng za przedmiot:

Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;.

2. Dokumentacja dostepna na stronach Rzgdowego Centrum Bezpieczenstwa oraz Ministerstwa
Cyfryzaciji.

Zatwierdzenie karty przedmiotu:

miejscowosc, data osoba odpowiedzialna za przedmiot kierownik jednostki organizacyjnej PK/
przewodniczgcy rady programowej studiow



Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu

Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2023/2024

Nazwa studiéw podyplomowych: Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie
systemow przemystowych Operational Technology (OT)

Nazwa jednostki/jednostek organizacyjnych prowadzgcych studia wraz z symbolem jednostki/jednostek:
Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED 0688 - Interdyscyplinarne programy
i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Systemy energetyczne, systemy ppoz oraz ochrona
przeciwporazeniowa w systemach OT

Nazwa przedmiotu w jezyku angielskim Energy systems, fire protection systems and electric shock
protection in OT systems

Kategoria przedmiotu specjalnosciowy
Liczba punktow ECTS 2

Semestry I

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos$¢ podstawowa systemdw energetycznych, przeciwporazeniowych i
przeciwpozarowych,

Zagrozenia systeméw energetycznych i ppoz. w obszarze cyberbezpieczenstwa i bezpieczenstwa
infrastruktury krytycznej,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych zasad
obowigzujgcych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i kluczowe;.

Efekty uczenia sie:

EU1: zna systemy i infrastrukture energetyczng zasilajgca IK, na ktére sg narazone (COT_WO01,
COT_W02, COT_W03, COT_W04, COT_W5, COT_W86, COT_W7, COT_W8, COT_W9).

EU2: potrafi identyfikowa¢ zagrozenia (COT_U02, COT_UO09).

EU3: potrafi wykrywac i analizowaé zagrozenia poprzez wprowadzenie zabezpieczen zapobiegajgcych
atakom na systemy energetyczne i ppoz. (COT_U02, COT_U04, COT_U08, COT_U09).

EU4: potrafi dobrac¢ rodzaj i zakres dziatah naprawczych (COT_UO05).

EUS: jest przygotowany do projektowania, budowy, obstugi i administrowania takimi systemami
(COT_KO02).

Forma zaje¢, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium Laboratorium Projekt Seminarium
zaliczenia komputerowe
(E/Z)
| z 15 5

Tresci programowe (oddzielnie dla kazdej formy zajed):

Forma zaje¢ Tematyka zajeé Liczba godzin

1. Zagadnienia zwigzane z systemami energetycznymi stosownymi w
zasilaniu Infrastruktury Krytycznej i Kluczowej oraz systemoéw OT

2. Ochrona przeciwporazeniowa i odgromowa stosowana w
zabezpieczeniu systemow przemystowych OT.

3. Systemy ochrony i zapewnienia ciggtosci dziatania i niezawodnosci
systemow energetycznych.

w 4. UPS-y, zasilacze buforowe, agregaty prgdotwodrcze i inne systemu 15
zapewniajace ciggtosc¢ zasilania systemow OT.

5.Systemy przeciwpozarowe chronigce systemy infrastruktury
krytycznej i kluczowej oraz systemy przemystowe OT.




K 1.Projekt oraz budowa modelowego systemu energetycznego
zasilajgcego infrastrukture krytyczng, kluczowg oraz systemy OT. 5
2. Weryfikacja numeryczna wraz z analizg otrzymanych wynikow
symulacyjnych.

3. Projekt systemu przeciwpozarowego obiektéw technologicznych
wyposazonych w systemy przemystowe OT.

Metody dydaktyczne: wyktad problemowy, éwiczenia laboratoryjne

Sposoby weryfikacji i oceny efektéw uczenia sie: Wyktad: zaliczenie pisemne.
Laboratorium komputerowe: ocena wykonywanych zadanh praktycznych.

Kryteria oceny: odpowiedzie¢ poprawnie na minimum 70% pytan na kolokwium z wiadomosci
przekazywanych na wyktadach. Poprawne wykonanie minimum 70% zadan praktycznych

Dodatkowe informacje ustalane przez osobe odpowiedzialng za przedmiot:

Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;.

2. Dokumentacja dostepna na stronach producentow systeméw energetycznych i ppoz.

Zatwierdzenie karty przedmiotu:

miejscowosc, data osoba odpowiedzialna za przedmiot kierownik jednostki organizacyjnej PK/
przewodniczgcy rady programowej studiow




Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu

Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2023/2024

Nazwa studiéw podyplomowych: Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie
systemow przemystowych Operational Technology (OT)

Nazwa jednostki/jednostek organizacyjnych prowadzgcych studia wraz z symbolem jednostki/jednostek:
Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED 0688 - Interdyscyplinarne programy
i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Systemy i ukfady sterowania procesowego - dobar,
konfiguracja i administracja

Nazwa przedmiotu w jezyku angielskim | Control systems - selection, configuration and administration

Kategoria przedmiotu specjalnosciowy
Liczba punktéw ECTS 2

Semestry I

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos¢ podstawowa systemdw sterowania, wizualizacji procesow
technologicznych,

Zagrozenia systeméw sterowania i wizualizacji w obszarze cyberbezpieczehstwa i bezpieczenstwa
infrastruktury krytycznej,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych zasad
obowigzujgcych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i kluczowe;j.

Efekty uczenia sie:

EU1: zna systemy i uktady sterowania procesowego, systemy SCADA stosowane w IK i systemach OT
(COT_W01, COT_W02, COT_W03, COT_W04, COT_WS5, COT_We6, COT_W7, COT_W8, COT_W9).
EU2: potrafi identyfikowac zagrozenia systemow i uktadow sterowania. (COT_U02, COT_U09).

EU3: potrafi wykrywac¢ i analizowaé¢ zagrozenia poprzez wprowadzenie zabezpieczen zapobiegajgcych
atakom na systemy i uktady sterowania i systemy Wizualizacyjne (COT_U02, COT_U04, COT_U08,
COT_U09).

EU4: potrafi dobrac¢ rodzaj i zakres dziatah naprawczych (COT_UO05).

EUS: jest przygotowany do projektowania, budowy, obstugi i administrowania systemow wirtualnych
(COT_KO02).

Forma zaje¢, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium Laboratorium Projekt Seminarium
zaliczenia komputerowe
(E/Z)
| 4 15

Tresci programowe (oddzielnie dla kazdej formy zajec):

Forma zaje¢ Tematyka zaje¢ Liczba godzin

1. Budowa i konfiguracja w systemie symulacyjnym ukfadu sterowania

procesem technologicznym.

K 2. Tworzenie, administracja i zarzadzanie systemami wirtualnymi. 15
3. Budowa i konfiguracja systemu wizualizacyjnego wraz z

komunikacjg do w/w systemu sterujgcego.

4. Parametryzacja systemdw sterowania i wizualizacji pod katem

ochrony przed cyber zagrozeniami i atakami.




Metody dydaktyczne: éwiczenia laboratoryjne
Laboratorium komputerowe: ocena wykonywanych zadan praktycznych.

Kryteria oceny: Poprawne wykonanie minimum 70% zadan praktycznych

Dodatkowe informacje ustalane przez osobe odpowiedzialng za przedmiot:

Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;.

2. Dokumentacja programéw symulacyjnych uzytych w prowadzonych éwiczeniach.

Zatwierdzenie karty przedmiotu:

miejscowosc, data osoba odpowiedzialna za przedmiot kierownik jednostki organizacyjnej PK/
przewodniczgcy rady programowej studiow



Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu

Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2023/2024

Nazwa studiéw podyplomowych: Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie
systemow przemystowych Operational Technology (OT)

Nazwa jednostki/jednostek organizacyjnych prowadzgcych studia wraz z symbolem jednostki/jednostek:
Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED 0688 - Interdyscyplinarne programy
i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Zagrozenia w obszarze cyberbezpieczenstwa sieci i
systemow OT

Nazwa przedmiotu w jezyku angielskim | Threats in the area of cybersecurity of OT networks and
systems

Kategoria przedmiotu specjalnosciowy

Liczba punktéw ECTS 2

Semestry I

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos$¢ zgadnie zwigzanych z cyberzagrozeniami i cyberbezpieczestwem,
Zagrozenia systeméw sterowania i wizualizacji w obszarze cyberbezpieczenstwa i bezpieczenstwa
infrastruktury krytycznej,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych zasad
obowigzujgcych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i kluczowe;j.

Efekty uczenia sie:

EU1: zna rodzaje cyberzagrozen (COT_WO01, COT_W02, COT_WO03, COT_W04, COT_WS5, COT_W6,
COT_W7, COT_W8, COT_W9).

EU2: potrafi identyfikowaé zagrozenia spowodowane cyberatakami. (COT_U02, COT_UQ9).

EUS3: potrafi wykrywac i analizowac zagrozenia oraz identyfikowaé ich skutki (COT_U02, COT_U04,
COT_uU08, COT_U09).

EU4: potrafi dobrac¢ rodzaj i zakres dziatan naprawczych (COT_UO05).

EUS: jest przygotowany do projektowania, budowy, obstugi i administrowania systemdw wirtualnych
(COT_K02).

Forma zajec, semestralna liczba godzin

Semestr Forma Wyktady Cwiczenia | Laboratorium Laboratorium Projekt Seminarium
zaliczenia komputerowe
(E/2)
| z 15

Tresci programowe (oddzielnie dla kazdej formy zajed):

Forma zaje¢ Tematyka zaje¢ Liczba godzin

1. Rodzaje cyberzagrozen.

2. Metodologia wykrywania i identyfikacji cyberzagrozen.

w 3. Analiza przypadku na przyktadzie zagrozen typu DDoS, 15
dezinformacja, ztosliwe oprogramowanie.

4. Analiza przypadku atakow socjotechnicznych

5. Réznice w wyzwaniach cyberbezpieczenstwa w IT i OT

6. Przykatdy atakéw skierowanych na infrastrukture OT




Metody dydaktyczne: wyktad problemowy

Sposoby weryfikacji i oceny efektéw uczenia sie: Wyktad: zaliczenie pisemne.

Kryteria oceny: odpowiedzie¢ poprawnie na minimum 70% pytah na kolokwium z wiadomosci

przekazywanych na wyktadach.

Dodatkowe informacje ustalane przez osobe odpowiedzialng za przedmiot:
Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;.

2. Materiaty dydaktyczne dostepne na dedykowanych serwisach internetowych.

Zatwierdzenie karty przedmiotu:

miejscowosc, data osoba odpowiedzialna za przedmiot kierownik jednostki organizacyjnej PK/
przewodniczgcy rady programowej studiow



Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu

Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2023/2024

Nazwa studiéw podyplomowych: Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie
systemow przemystowych Operational Technology (OT)

Nazwa jednostki/jednostek organizacyjnych prowadzgcych studia wraz z symbolem jednostki/jednostek:
Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED 0688 - Interdyscyplinarne programy
i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Zarzadzanie bezpieczenstwem informacji - SZBI

Nazwa przedmiotu w Jezyku angie|skim Information Security Management System - SZBI

Kategoria przedmiotu specjalnosciowy
Liczba punktow ECTS 3

Semestry I

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos¢ zgadnie zwigzanych z cyberzagrozeniami i cyberbezpieczestwem,
Podstawowa znajomosé systemdw i norm zwigzanych z zarzgdzaniem informacji,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych zasad
obowigzujgcych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i kluczowe;j.

Efekty uczenia sie:

EU1: zna systemy i normy zwigzane z budowg, nadzorowaniem i dziataniem infrastruktury zagrozobej
cyberatakami (COT_WO01, COT_W02, COT_W03, COT_W04, COT_WS5, COT_W6, COT_W7, COT_WS,
COT_W9).

EU2: potrafi tworzy¢ i nadzorowa¢ dokumentacje SZBI (COT_U02, COT_UQ9).

EU3: potrafi wykrywac¢ i analizowa¢ prawidtowo$¢ dziatania systemu SZBI (COT_U02, COT_U04,
COT_uU08, COT_U09).

EU4: potrafi dobrac¢ rodzaj i zakres dziatan naprawczych (COT_UO05).

Forma zajec, semestralna liczba godzin

Semestr Forma Wyktady Cwiczenia | Laboratorium Laboratorium Projekt Seminarium
zaliczenia komputerowe
(E/2)
| E 15 5

Tresci programowe (oddzielnie dla kazdej formy zajec):

Forma zaje¢ Tematyka zaje¢ Liczba godzin

1. Podstawy bezpieczenstwa informacji, Norma ISO/IEC 27001 -

wstep i analiza przypadku.

w 2. Tworzenie systemu zarzgdzania bezpieczenstwem informacji —SZBI 15
—road map w budowaniu cyberbezpieczehstwa

3. Zasady nadzoru, rozwoju, monitorowania i doskonalenia systemu

4. Zasady przeprowadzania audytow wewnetrznych i certyfikujgcych

K 1.Budowa, tworzenie i weryfikacja przyktadowego systemu SZBI — 5
mozliwosé wykorzystania przyktadéw wtasnych




Metody dydaktyczne: wyktad problemowy, ¢wiczenia laboratoryjne

Sposoby weryfikacji i oceny efektéw uczenia sie: Wyktad: zaliczenie pisemne.
Laboratorium komputerowe: ocena wykonywanych zadan praktycznych.

Kryteria oceny: odpowiedzie¢ poprawnie na minimum 70% pytah na kolokwium z wiadomosci
przekazywanych na wyktadach. Poprawne wykonanie minimum 70% zadan praktycznych

Dodatkowe informacje ustalane przez osobe odpowiedzialng za przedmiot:
Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;j.

2. Norma ISO/IEC 27001

2. Materiaty dydaktyczne dostepne na dedykowanych serwisach internetowych.

Zatwierdzenie karty przedmiotu:

miejscowos¢, data osoba odpowiedzialna za przedmiot kierownik jednostki organizacyjnej PK/
przewodniczgcy rady programowej studiow



Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu

Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2023/2024

Nazwa studiéw podyplomowych: Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie
systemow przemystowych Operational Technology (OT)

Nazwa jednostki/jednostek organizacyjnych prowadzgcych studia wraz z symbolem jednostki/jednostek:
Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED 0688 - Interdyscyplinarne programy
i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Projektowanie, budowa, konfiguracja i administrowanie
przemystowych sieci OT

Nazwa przedmiotu w jezyku angielskim | Design, construction, configuration and administration of
industrial OT networks

Kategoria przedmiotu specjalnosciowy
Liczba punktow ECTS 5

Semestry [ill

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos$¢ zagadnien zwigzanych z sieciami informatycznymi i przemystowymi,
Podstawowa znajomos$¢ systeméw sieciowych i infrastruktury sieciowe;,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych zasad
obowigzujgcych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i kluczowe;.

Efekty uczenia sie:

EU1: zna systemy i normy zwigzane z projektowaniem, budowa, konfiguracjg i administrowaniem sieci
OT (COT_W01, COT_W02, COT_W03, COT_W04, COT_WS5, COT_W86, COT_W7, COT_WS,
COT_W9).

EU2: potrafi zarzadzac¢ i administrowa¢ adresacja sieci, tworzy¢ i zarzgdza¢ VLAN (COT_U02,
COT_U09).

EU3: potrafi wykrywac i analizowac¢ ruch w sieci OT, zarzadzac politykami i konfigurowa¢ spamporty
(COT_U02, COT_U04, COT_U08, COT_U09).

EU4: potrafi dobra¢ rodzaj i zakres dziatah naprawczych (COT_UO05).

Forma zajec¢, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium Laboratorium Projekt Seminarium
zaliczenia komputerowe
(E/Z)
| E 10 30

Tresci programowe (oddzielnie dla kazdej formy zajed):

Forma zaje¢ Tematyka zajeé Liczba godzin

1. Budowa sieci informatycznych
2. Konfiguracja i administracji adresacjg sieciowa.
w 3. Zasady budowy redundantnych sieci przemystowych OT

4. Polityki bezpieczenstwa i zasady bezpieczenstwa sieci OT 10
5. Zarzgdzanie uprawnieniami i polityka dostepowa
6. Analiza i raportowanie

K 1.Projekt i budowa przemystowej sieci OT opartej o rozwigzania 30

redundantne.

2. Projekt wraz z analizg cyberbezpieczenstwa sieci OT




3. Tworzenie i zarzadzanie politykami bezpieczenstwa sieci OT

4. Analiza pracy sieci z wykorzystaniem narzedzi raportujgcych.

Metody dydaktyczne: wyktad problemowy, éwiczenia laboratoryjne

Sposoby weryfikacji i oceny efektéw uczenia sie: Wyktad: zaliczenie pisemne.
Laboratorium komputerowe: ocena wykonywanych zadan praktycznych.

Kryteria oceny: odpowiedzie¢ poprawnie na minimum 70% pytah na kolokwium z wiadomosci
przekazywanych na wyktadach. Poprawne wykonanie minimum 70% zadan praktycznych

Dodatkowe informacje ustalane przez osobe odpowiedzialng za przedmiot:
Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;.

2. Materiaty dydaktyczne dostepne na dedykowanych serwisach internetowych.

Zatwierdzenie karty przedmiotu:

miejscowosc, data osoba odpowiedzialna za przedmiot kierownik jednostki organizacyjnej PK/
przewodniczgcy rady programowej studiow




Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu

Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2023/2024

Nazwa studiéw podyplomowych: Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie
systemow przemystowych Operational Technology (OT)

Nazwa jednostki/jednostek organizacyjnych prowadzgcych studia wraz z symbolem jednostki/jednostek:
Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED 0688 - Interdyscyplinarne programy
i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Tworzenie, administracja i konfiguracja wirtualnych
prywatnych sieci VPN.

Nazwa przedmiotu w jezyku angielskim | Creation, administration and configuration of virtual
private VPN networks

Kategoria przedmiotu specjalnosciowy
Liczba punktow ECTS 2

Semestry Il

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos¢ zagadnien zwigzanych z sieciami informatycznymi i przemystowymi,
Podstawowa znajomos¢ systemoéw szyfrowania i zabezpieczania potgczen komunikacyjnych,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych zasad
obowigzujgcych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i kluczowe;j.

Efekty uczenia sie:

EU1: zna systemy i normy zwigzane z projektowaniem, budowa, konfiguracjg i administrowaniem sieci
OT (COT_W01, COT_W02, COT_W03, COT_W04, COT_W5, COT_W86, COT_W7, COT_WS,
COT_W9).

EU2: potrafi tworzy¢ i administrowa¢ wirtualne sieci VPN (COT_U02, COT_U09).

EU3: potrafi analizowac ruch sieciowy i zarzgdzaé tym ruchem (COT_U02, COT_U04, COT_UO0S,
COT_U09).

EU4: potrafi dobra¢ rodzaj i zakres dziatah naprawczych (COT_UO05).

Forma zajec, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium Laboratorium Projekt Seminarium
zaliczenia komputerowe
(E/Z)
| E 5 5

Tresci programowe (oddzielnie dla kazdej formy zajec):

Forma zaje¢ Tematyka zaje¢ Liczba godzin

1. Budowa i konfiguracja wirtualnych prywatnych sieci VPN

2. Zarzgdzanie poswiadczeniami.

w 3. Szyfrowanie potgczeh wraz z doborem optymalnych poziomoéw 5
zabezpieczen.

4. Analiza i raportowanie

K 1.Projekt i budowa wirtualnych szyfrowanych prywatnych sieci VPN 5

2.Praktyczne wykonanie i skonfigurowanie VPN dla srodowiska
badawczego.




Metody dydaktyczne: wyktad problemowy, ¢wiczenia laboratoryjne

Sposoby weryfikacji i oceny efektéw uczenia sie: Wyktad: zaliczenie pisemne.
Laboratorium komputerowe: ocena wykonywanych zadan praktycznych.

Kryteria oceny: odpowiedzie¢ poprawnie na minimum 70% pytan na kolokwium z wiadomosci
przekazywanych na wyktadach. Poprawne wykonanie minimum 70% zadan praktycznych

Dodatkowe informacje ustalane przez osobe odpowiedzialng za przedmiot:
Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;j.

2. Materiaty dydaktyczne dostepne na dedykowanych serwisach internetowych.

Zatwierdzenie karty przedmiotu:

miejscowos¢, data osoba odpowiedzialna za przedmiot kierownik jednostki organizacyjnej PK/
przewodniczgcy rady programowej studiow



Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu

Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2023/2024

Nazwa studiéw podyplomowych: Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie
systemow przemystowych Operational Technology (OT)

Nazwa jednostki/jednostek organizacyjnych prowadzgcych studia wraz z symbolem jednostki/jednostek:
Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED 0688 - Interdyscyplinarne programy
i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim SIEM, SOAR, SOC - dobér, konfiguracja i administracja.
Audyt systeméw OT

Nazwa przedmiotu w jezyku angielskim | SIEM, SOAR, SOC - selection, configuration and
administration. Audit of OT systems

Kategoria przedmiotu specjalnosciowy
Liczba punktéw ECTS 4

Semestry Il

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos$¢ zagadnien zwigzanych z sieciami informatycznymi i przemystowymi,
Podstawowa znajomosé systemow szyfrowania i zabezpieczania potgczen komunikacyjnych,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych zasad
obowigzujgcych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i kluczowe;j.

Efekty uczenia sie:

EU1: zna systemy i normy zwigzane z projektowaniem, budowa, konfiguracjg i administrowaniem sieci
OT (COT_W01, COT_W02, COT_W03, COT_W04, COT_W5, COT_W6, COT_W7, COT_WS,,
COT_W9).

EU2: potrafi tworzy¢ i administrowa¢ wirtualne sieci VPN (COT_U02, COT_U09).

EU3: potrafi analizowac ruch sieciowy i zarzgdzaé tym ruchem (COT_U02, COT_U04, COT_UQS,
COT_U09).

EU4: potrafi dobrac¢ rodzaj i zakres dziatan naprawczych (COT_UO05).

Forma zajec, semestralna liczba godzin

Semestr Forma Wyktady Cwiczenia | Laboratorium Laboratorium Projekt Seminarium
zaliczenia komputerowe
(E/2)
| E 10 20

Tresci programowe (oddzielnie dla kazdej formy zajec):

Forma zaje¢ Tematyka zaje¢ Liczba godzin

Monitorowanie, reagowanie, zgtaszanie incydentu
SOC/SIEM/SOAR - definicje, réznice, przyktady, dobér
w Narzedzie wspierajgce monitorowanie 10
Budowanie scenariuszy dla zespotéw SOC

Audyt infrastruktury IT oraz OT - okre$lanie granic

Audyt bezpieczenstwa sieci OT - na czym powinien bazowac
Okre$lenie wektoréw ataku

Testy penetracyjne a skanowanie podatnosci

O 0N Uk W

Przyktad projektowania raportu




K 1. Instalacja przyktadowego oprogramowania typu SIEM 20

Przyktad analizy zdarzenia/incydentu

3. Poznanie narzedzi do wykonywania testéw penetracyjnych /
skanow podatnos$ci

4. Symulacja testu penetracyjnego / skanu podatnos$ci na
przyktadzie aplikacji webowej

5. Tworzenie przyktadowego raportu

N

Metody dydaktyczne: wyktad problemowy, ¢wiczenia laboratoryjne

Sposoby weryfikacji i oceny efektéw uczenia sie: Wyktad: zaliczenie pisemne.
Laboratorium komputerowe: ocena wykonywanych zadanh praktycznych.

Kryteria oceny: odpowiedzie¢ poprawnie na minimum 70% pytan na kolokwium z wiadomosci
przekazywanych na wyktadach. Poprawne wykonanie minimum 70% zadan praktycznych

Dodatkowe informacje ustalane przez osobe odpowiedzialng za przedmiot:
Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;j.

2. Materiaty dydaktyczne dostepne na dedykowanych serwisach internetowych.

Zatwierdzenie karty przedmiotu:

miejscowos¢, data osoba odpowiedzialna za przedmiot kierownik jednostki organizacyjnej PK/
przewodniczgcy rady programowej studiow




Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu

Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2023/2024

Nazwa studiéw podyplomowych: Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie
systemow przemystowych Operational Technology (OT)

Nazwa jednostki/jednostek organizacyjnych prowadzgcych studia wraz z symbolem jednostki/jednostek:
Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED 0688 - Interdyscyplinarne programy
i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w Jezyku po|sk|m PrzemySk)WG Systemy IPS/IDS — dObér, konﬂguraCja i
administracja

Nazwa przedmiotu w jezyku angielskim | Industrial IPS/IDS systems — selection, configuration and
administration

Kategoria przedmiotu specjalnosciowy
Liczba punktéw ECTS 4

Semestry Il

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos$¢ zagadnien zwigzanych z sieciami informatycznymi i przemystowymi,
Podstawowa znajomos¢ systemdw monitorowania i diagnostyki sieci OT,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych zasad
obowigzujgcych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i kluczowe;.

Efekty uczenia sie:
EU1: zna systemy i normy zwigzane z projektowaniem, budowa, konfiguracjg i administrowaniem sieci
OT (COT_W01, COT_W02, COT_W03, COT_W04, COT_W5, COT_W6, COT_W7, COT_WS,

COT_W9).

EU2: potrafi tworzy¢ i administrowaé systemy monitorujgce sieci przemystowe OT (COT_U02,
COT_U09).

EU3: potrafi analizowac ruch sieciowy i identyfikowa¢ zagrozenia (COT_U02, COT_U04, COT_UO0S8,
COT_U09).

EU4: potrafi dobrac¢ rodzaj i zakres dziatah naprawczych (COT_UO05).

Forma zajec¢, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium Laboratorium Projekt Seminarium
zaliczenia komputerowe
(E/Z)
| E 10 20

Tresci programowe (oddzielnie dla kazdej formy zajed):

Forma zajeé Tematyka zajeé Liczba godzin
1. Monitorowanie, reagowanie, zgtaszanie incydentu do systemu
nadrzednego klasy SIEM
W IDS/IPS- definicje, réznice, przyktady, dobor 10

Narzedzie wspierajace monitorowanie

Okreslenie wektoréw ataku

Testy penetracyjne a skanowanie podatnosci w sieci OT

Przyktad projektowania raportu systemu monitorujacego sie¢ OT

o1k W




K 1. Instalacja przyktadowego oprogramowania typu IDS/IPS 20

2. Przyktad analizy zdarzen i mozliwych incydentow

3. Symulacja testu penetracyjnego / skanu podatnos$ci na przyktadzie
aplikacji klasy IDS.

4. Budowanie i monitorowanie struktury systemu sieci OT

5. Tworzenie potaczenia komunikacyjnego z nadrzednym systemem
klasy SIEM - syslog

6. Tworzenie przyktadowego raportu

Metody dydaktyczne: wyktad problemowy, ¢wiczenia laboratoryjne

Sposoby weryfikacji i oceny efektéw uczenia sie: Wyktad: zaliczenie pisemne.
Laboratorium komputerowe: ocena wykonywanych zadan praktycznych.

Kryteria oceny: odpowiedzie¢ poprawnie na minimum 70% pytah na kolokwium z wiadomosci
przekazywanych na wyktadach. Poprawne wykonanie minimum 70% zadan praktycznych

Dodatkowe informacje ustalane przez osobe odpowiedzialng za przedmiot:
Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;j.

2. Materiaty dydaktyczne dostepne na dedykowanych serwisach internetowych.

Zatwierdzenie karty przedmiotu:

miejscowos¢, data osoba odpowiedzialna za przedmiot kierownik jednostki organizacyjnej PK/
przewodniczgcy rady programowej studiow




Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu

Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2023/2024

Nazwa studiéw podyplomowych: Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie
systemow przemystowych Operational Technology (OT)

Nazwa jednostki/jednostek organizacyjnych prowadzgcych studia wraz z symbolem jednostki/jednostek:
Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED 0688 - Interdyscyplinarne programy
i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Platforma softwerowo-sprzetowa systeméw przemystowych
T

Nazwa przedmiotu w jezyku angielskim goftware and hardware platform for industrial OT systems

Kategoria przedmiotu specjalnosciowy

Liczba punktow ECTS 4

Semestry Il

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos¢ zagadnien zwigzanych z sieciami informatycznymi i przemystowymi
poznanymi w toku studiéw podyplomowych,
Znajomo$¢ systemdw monitorowania i diagnostyki sieci OT,

Cele przedmiotu: Celem przedmiotu jest budowa systemu bezpieczenstwa systeméw OT zgodnie z
zasadami obowigzujgcymi w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytyczne;j i
kluczowej.

Efekty uczenia sie:

EU1: zna systemy i normy zwigzane z projektowaniem, budowa, konfiguracjg i administrowaniem sieci
OT (COT_W01, COT_W02, COT_W03, COT_W04, COT_W5, COT_W6, COT_W7, COT_WS,,
COT_W9).

EU2: potrafi tworzy¢ i administrowaé¢ systemy bezpieczenstwa przemystowych systeméw OT
(COT_U02, COT_U09).

EU3: potrafi analizowac ruch sieciowy i identyfikowa¢ zagrozenia (COT_U02, COT_U04, COT_UO0S,
COT_U09).

EU4: potrafi dobrac¢ rodzaj i zakres dziatan naprawczych (COT_UO05).

Forma zajec, semestralna liczba godzin

Semestr Forma Wyktady Cwiczenia | Laboratorium Laboratorium Projekt Seminarium
zaliczenia komputerowe
(E/2)
| E 30

Tresci programowe (oddzielnie dla kazdej formy zajec):

Forma zaje¢ Tematyka zaje¢ Liczba godzin

K 1. Budowa systemu OT wraz z implementacjg oprogramowania 30
typu IDS/IPS - kazdy stuchacz studiéw

2. Analizy wystepujacych zdarzenia/incydentu

3. Analiza i opis przyktadowego raportu bezpieczenstwa -
zaliczenie zadania




Metody dydaktyczne: wyktad problemowy, ¢wiczenia laboratoryjne

Sposoby weryfikacji i oceny efektéw uczenia sie: Wyktad: zaliczenie pisemne.
Laboratorium komputerowe: ocena wykonywanych zadan praktycznych.

Kryteria oceny: odpowiedzie¢ poprawnie na minimum 70% pytah na kolokwium z wiadomosci
przekazywanych na wyktadach. Poprawne wykonanie minimum 70% zadan praktycznych

Dodatkowe informacje ustalane przez osobe odpowiedzialng za przedmiot:
Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;j.

2. Materiaty dydaktyczne dostepne na dedykowanych serwisach internetowych.

Zatwierdzenie karty przedmiotu:

miejscowos¢, data osoba odpowiedzialna za przedmiot kierownik jednostki organizacyjnej PK/
przewodniczgcy rady programowej studiow



	Tabela_opis_efektow_podypl_COT
	plan_podyplomowe2_wieik_cyber_COT
	001_karta_przedmiotu_COT
	002_karta_przedmiotu_COT
	003_karta_przedmiotu_COT
	004_karta_przedmiotu_COT
	005_karta_przedmiotu_COT
	006_karta_przedmiotu_COT
	007_karta_przedmiotu_COT
	008_karta_przedmiotu_COT
	009_karta_przedmiotu_COT
	010_karta_przedmiotu_COT

