Politechnika Krakowska im. Tadeusza Kosciuszki w Krakowie

Nazwa wydziatu: Wydziat Inzynierii Elektrycznej i Komputerowej

Nazwa kierunku studiow: Informatyka i Cyberbezpieczenstwo

Poziom studiow: drugi stopien

Profil studiow: ogélnoakademicki

Dziedzina lub dziedziny nauki:' dziedzina nauk inzynieryjno-technicznych

Dyscyplina naukowa z okresleniem procentowego udziatu efektéw uczenia : Automatyka, elektronika i elektrotechnika i technologie kosmiczne (100 %)

Poziom Polskiej Ramy Kwalifikacji:2 7 PRK

Odniesienie do

Symbol charakterystyk
drugiego stopnia
- Ift' Przyporzadkowanie do KIERUNKOWE EFEKTY UCZENIA SIE uniwersalnych charakterystyk | efektéw uczenia
erektiow A - harakterystyk | drugiego stopnia sie PRK
3 c rystyl gieg p €
uczenia dyscypliny naukowe] . . . . . . L. pierwszego efektéw uczenia | umozliwiajacych
sie Obowiazuja dla cykli ksztalcen|a_rozpoczynajqcych sie w roku akademickim stopnia PRK4 sie PRK5 uzyskanie
2026/2027 i w latach nastepnych kompetencji
iniynierskich6
1 2 3 4 5 6
. Kod sktadnika | Kod sktadnika | Kod sktadnika
WIEDZA: ABSOLWENT ZNA | ROZUMIE opisu opisu opisu
Automatyka, elektronika, architekture oraz zasady dziatania zaawansowanych systemow informatycznych, w tym
EC2-W01 elektrotechnika i . . S0 ’ P7U_W P7S_WG P7S_WG
technologie kosmiczne systemow rozproszonych, czasu rzeczywistego i wieloprocesorowych
Automatyka, elektronika, . L . . . I
EC2-W02 clektrotechnika i zaawansowane metody i t’eChnIkI cybe.rbezpleczenstwa stosoyvane w ochronie aplikacji, P7U W P7S WG P7S_ WG
technologie kosmiczne sieci, baz danych, systeméw loT oraz infrastruktury krytycznej
Automatyka, elektronika,
EC2-WO03 elektrotechnika i podstawy teoretyczne oraz praktyczne aspekty kryptografii i protokotéw bezpieczenstwa P7U W P7S WG P7S WG
technologie kosmiczne
Automatyka, elektronika, tod i . dnosci. od <ci i ciaatosci dziatani teméw inf t h
EC2-W04 clektrotechnika i metody analizy niezawodno$ci, odpornosci i ciggtosci dziatania systemdw informatycznyc P7U W P7S WG P7S_WG

technologie kosmiczne

oraz zasady zarzgdzania ryzykiem




EC2-W05

Automatyka, elektronika,
elektrotechnika i
technologie kosmiczne

metody sztucznej inteligencji, uczenia maszynowego i analizy danych oraz ich
zastosowania w cyberbezpieczenstwie i systemach sieciowych

P7U_W

P7S_WG

P7S_WG

EC2-WO06

Automatyka, elektronika,
elektrotechnika i
technologie kosmiczne

nowoczesne paradygmaty programowania, w tym programowanie defensywne,
programowanie systemow bezpiecznych oraz robotéw przemystowych

P7U W

P7S WG

P7S_WG

EC2-WO07

Automatyka, elektronika,
elektrotechnika i
technologie kosmiczne

metody modelowania, analizy i optymalizacji proceséw biznesowych oraz systemoéw
informatycznych je wspierajacych

P7U W

P7S_WK

P7S_WK

EC2-w08

Automatyka, elektronika,
elektrotechnika i
technologie kosmiczne

architekture, zasady dziatania oraz mechanizmy zabezpieczania nowoczesnych sieci
komputerowych

P7U_W

P7S_WG

P7S_WG

EC2-W09

Automatyka, elektronika,
elektrotechnika i
technologie kosmiczne

formalne podstawy informatyki kwantowej, w szczegélnosci model obliczen kwantowych
oraz zasady dziatania i ograniczenia wspotczesnych systemoéw i algorytméw kwantowych,
w tym ich znaczenie dla bezpieczenhstwa

P7U_W

P7S_WG

P7S_WG

EC2-W10

Automatyka, elektronika,
elektrotechnika i
technologie kosmiczne

aktualne trendy rozwoju systemow inteligentnych, wizji komputerowej oraz baz danych,
w tym grafowych, wraz z ich znaczeniem dla bezpieczenstwa systeméw informatycznych

P7U W

P7S_WK

P7S_WK

EC2-W11

Automatyka, elektronika,
elektrotechnika i
technologie kosmiczne

zasady tworzenia, wdrazania i egzekwowania polityk bezpieczenstwa informac;ji oraz
standarddw i regulacji w obszarze cyberbezpieczenstwa

P7U W

P7S_WK

P7S_WK

EC2-W12

Automatyka, elektronika,
elektrotechnika i
technologie kosmiczne

spoteczne, prawne i etyczne uwarunkowania projektowania oraz eksploatacji systeméow
informatycznych i cyberbezpieczenstwa

P7U W

P7S_WK

UMIEJETNOSCI: ABSOLWENT POTRAFI

Kod skiadnika
opisu

Kod sktadnika
opisu

Kod skladnika
opisu

EC2-U01

Automatyka, elektronika,
elektrotechnika i
technologie kosmiczne

pozyskiwaé informacje z literatury, baz danych i innych zrédet, dokonywac ich interpretaciji
i krytycznej oceny, a takze wyciggac wnioski oraz formutowac i wyczerpujgco uzasadniac
opinie

P7U_U

P7S_UW

P7S_UW

EC2-U02

Automatyka, elektronika,
elektrotechnika i
technologie kosmiczne

integrowa¢ wiedze z dziedziny elektrotechniki, automatyki, informatyki, elektroniki i innych
dyscyplin, stosujgc podejscie systemowe

P7U_U

P7S_UW

P7S_UW

EC2-U03

Automatyka, elektronika,
elektrotechnika i
technologie kosmiczne

projektowac, implementowac i analizowaé ztozone systemy informatyczne z uwzglednieniem
wymagan bezpieczenstwa, niezawodnosci i wydajnosci

P7U_U

P7S_UW

P7S_UW




Automatyka, elektronika,

identyfikowac, analizowac¢ i ocenia¢ zagrozenia cyberbezpieczenstwa oraz dobiera¢

EC2-U04 tec:rlwill(ggoifigglri?clzne i stosowa¢ adekwatne $rodki ochrony PrU_U P7S_UW P7S_UW
Automatyka, elektronika, ¢ ¢ metody krvot f i brotokoly bezpi 4st | h d h
EC2-U05 clektrotechnika i stosowaé metody kryptograficzne i protokoty bezpieczenstwa w celu ochrony danych oraz P7U_U P7S_UW P7S_UW
technologie kosmiczne komunikacji w systemach informatycznych
Automatyka, elektronika, ekt & imol t i test ¢ bezpi likaci b bil
EC2-U06 elektrotechnika i projektowac, implementowac i testowac bezpieczne aplikacje webowe, mobilne P7U U P7S UW P7S UW
technologie kosmiczne i rozproszone zgodnie z zasadami programowania w tym programowania defensywnego - - -
Automatyka, elektronika, Korzvst ¢ metody sztucznei inteliaencii i analizv danveh do detekgii. anali
EC2-U07 elektrotechnikai | Y<orzystywac metody sztuczney inteligencji I analizy danych do detekayl, analizy P7U_U P7S_UW P7S_UW
technologie kosmiczne | prognozowania cyberzagrozen
Automatyka, elektronika konfigurowac¢, monitorowac¢ i zabezpiecza¢ zaawansowane sieci komputerowe, systemy loT
EC2-U08 elektrotechnika i oraz systemy czasu rzeczyW|§tego oraz modglowgc, §y_mu|qwac i aqqhzowa_c procesy P7U U P7S UW P7S UW
hnologie k . biznesowe, ztozone systemy informatyczne jak rowniez projektowac i wdraza¢ bezpieczne - - -
technologie kosmiczne |7 \yiazania bazodanowe, w tym grafowe bazy danych
Automatyka, elektronika, roaram i intear  roboty przemyvst . temy inteligentn srodowiskach
EC2-U09 elektrotechnikai  [Prodramowac fintegrowac roboly przemysiowe oraz systemy intefigenine w srodowiskac P7U_U P7S_UW P7S_UW
technologie Kosmiczne przemystowych i sieciowych
Automatyka, elektronika, Krvt . i Siint . technologie inf t " | t
EC2-U10 clektrotechnika i krytycznie analizowac i integrowa¢ nowoczesne technologie informatyczne, w tym elementy P7U_U P7S_UU
technologie Kosmiczne informatyki kwantowej, w celu rozwigzywania ztozonych problemow technicznych
Automatyka, elektronika, lopracowywac i wdraza¢ polityki bezpieczenstwa informacji oraz procedury zarzadzania
EC2-U11 elektrotechnika i ryzykiem w organizacjach oraz ocenia¢ i projektowa¢ rozwigzania informatyczne z P7U_U P7S_UO -
technologie kosmiczne [uwzglednieniem aspektow spotecznych, prawnych i etycznych
Automatyka, elektronika, jpostugiwac sie jezykiem obcym na poziomie co najmniej B2+ Europejskiego Systemu Opisu
EC2-U12 elektrotechnika i Ksztatcenia Jezykowego, w tym bra¢ udziat w dyskusji, oraz prezentowac tresci z uzyciem P7U_U P7S_UK -—-
technologie kosmiczne [specjalistycznej terminologii z zakresu kierunku studiow
Automatyka, elektronika, Kieru . i et . dei td . ledniaiac ich oddziat .
EC2-U13 elektrotechnika i ierujac si¢ normami etycznymi, podejmowac decyzje uwzgledniajac ich oddziatywanie P7U_U P7S_UU
technologie kosmiczne spoteczne i Srodowiskowe
Automatyka, elektronika, . . ‘b S, d fekt K ikaci
EC2-U14 elektrotechnika i gqoergétgrg?vr\]/:;os;ga\gesposo precyzyjny i spéjny prowadzgc efektywng komunikacje, P7U_U P7S_UK
technologie kosmiczne d 124
. K Kod skiadnika | Kod sktadnika | Kod sktadnika
KOMPETENCJE SPOLECZNE: ABSOLWENT JEST GOTOW DO opisu opisu opisu
Automatyka, elektronika, krytycznej oceny wtasnej wiedzy i umiejetnosci oraz ciggtego uczenia sie w obszarze
EC2-K01 elektrotechnika | ryyezne) oceny ) y 1 agteg ¢ P7U_K P7S_KK

technologie kosmiczne

informatyki i cyberbezpieczenstwa




Automatyka, elektronika,
EC2-K02 elektrotechnika i
technologie kosmiczne

lodpowiedzialnego petnienia rol zawodowych zwigzanych z projektowaniem, wdrazaniem i

; R . . . . P7U_K P7S_KO -
utrzymaniem systemdw informatycznych o podwyzszonych wymaganiach bezpieczenstwa - -

Automatyka, elektronika,
EC2-K03 elektrotechnika i
technologie kosmiczne

przestrzegania zasad etyki zawodowej oraz odpowiedzialnosci za skutki spoteczne, prawne

i - L P7U_K P7S_KO
i Srodowiskowe stosowanych rozwigzan informatycznych - -

Automatyka, elektronika,
EC2-K04 elektrotechnika i
technologie kosmiczne

dziatania zgodnie z obowigzujgcymi regulacjami, normami i politykami bezpieczenstwa

informacji w organizacjach krajowych i miedzynarodowych PTUK P7S_KK -

wspotpracy w zespotach interdyscyplinarnych i miedzynarodowych, w tym do
komunikowania sie ze specjalistami z innych dziedzin oraz inicjowania i uczestnictwa w
projektach badawczych, rozwojowych i innowacyjnych, takze w Srodowisku
miedzynarodowym

Automatyka, elektronika,
EC2-K05 elektrotechnika i
technologie kosmiczne

P7U_K P7S_KR

Objasnienia uzywanych symboli:

1.Uniwersalne charakterystyki pozioméw PRK (pierwszego stopnia):

P = poziom PRK (6, 7)

U = charakterystyka uniwersalna
W = wiedza

U = umiejetnosci

K = kompetencje spoteczne

Przyktady:

P6U_W = poziom 6 PRK, charakterystyka uniwersalna, wiedza

~Absolwent zna i rozumie w zaawansowanym stopniu — fakty, teorie, metody oraz ztozone zalezno$ci miedzy nimi. Absolwent zna i rozumie réznorodne, ztozone uwarunkowania prowadzonej dziatalnosci.”

P7U_W = poziom 7 PRK, charakterystyka uniwersalna, wiedza

~Absolwent zna i rozumie w pogfebiony sposéb wybrane fakty, teorie, metody oraz ztozone zalezno$ci miedzy nimi, takze w powigzaniu z innymi dziedzinami. Absolwent zna i rozumie réznorodne, ztozone
uwarunkowania i aksjologiczny kontekst prowadzonej dziatalnosci.”

2.Charakterystyki poziomow PRK typowe dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego (drugiego stopnia):

P = poziom PRK (6, 7)
S = charakterystyka typowa dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego

W = wiedza U = umiejetnosci K = kompetencje spoteczne
G = giebia i zakres W = wykorzystanie wiedzy K = krytyczna ocena
K = kontekst K = komunikowanie sie O = odpowiedzialno$¢

O = organizacja pracy R = rola zawodowa

U = uczenie sig

Przyktady:

P6S_WG = poziom 6 PRK, charakterystyka typowa dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego, wiedza- gtebia i zakres
L~Absolwent zna i rozumie w zaawansowanym stopniu — wybrane fakty, obiekty i zjawiska oraz dotyczgce ich metody i teorie wyjasniajgce ztozone zaleznosci miedzy nimi, stanowigce podstawowg wiedze ogding



z zakresu dyscyplin naukowych lub artystycznych tworzgcych podstawy teoretyczne oraz wybrane zagadnienia z zakresu wiedzy szczegotowej — wtasciwe dla programu ksztatcenia”

P7S_WG = poziom 7 PRK, charakterystyka typowa dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego, wiedza - gtebia i zakres

L~Absolwent zna i rozumie wpogfebionym stopniu — wybrane fakty, obiekty i zjawiska oraz dotyczgce ich metody i teorie wyjasniajgce zlozone zaleznoSci miedzy nimi, stanowigce zaawansowang wiedze o0going
z zakresu dyscyplin naukowych lub artystycznych tworzgcych podstawy teoretyczne, uporzgdkowang i podbudowang teoretycznie wiedze obejmujgcg kluczowe zagadnienia oraz wybrane zagadnienia z zakresu
zaawansowanej wiedzy szczegotowej — wiasciwe dla programu ksztatcenia. Absolwent zna i rozumie gtowne trendy rozwojowe dyscyplin naukowych lub artystycznych istotnych dla programu ksztatcenia.”

3.W przypadku braku Kodu sktadnika opisu nalezy wprowadzi¢ poziomg kreske.

Tw przypadku wigcej niz jednej dziedziny nauki/sztuki lub dyscypliny naukowej/artystycznej nalezy wpisaé wszystkie, zgodnie z rozporzgdzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 20 wrze$nia 2018 r. w sprawie dziedzin nauki i
dyscyplin naukowych oraz dyscyplin artystycznych (Dz.U. 22018 r. poz.1818).
2 Nalezy poda¢ whasciwy poziom Polskiej Ramy Kwalifikacji, zgodnie z ustawg z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwallifikacji (Dz.U. z 2020 r. poz. 226).

W przypadku wigcej niz jednej dziedziny nauki/sztuki lub dyscypliny naukowej/artystycznej nalezy wpisa¢ wszystkie, zgodnie z rozporzgdzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 20 wrze$nia 2018 r. w sprawie dziedzin nauki i
3 Nalezy poda¢ nazwe dyscypliny naukowej, do ktdrej przyporzadkowany zostat efekt uczenia sie, zgodnie z rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 20 wrzesnia 2018 r. w sprawie dziedzin nauki i dyscyplin
naukowych oraz dyscyplin artystycznych
4 Opis zaktadanych efektéw uczenia sie dla kierunku studiéw, poziomu i profilu uwzglednia uniwersalne charakterystyki pierwszego stopnia okreslone w ustawie z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji, wtagciwe dla
danego poziomu Polskiej Ramy Kwalifikacji.

5 Wszystkie charakterystyki drugiego stopnia efektéw uczenia sie okreslone w rozporzadzeniu Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektéw uczenia sie dla kwalifikacji

na poziomach 6-8 Polskiej Ramy Kwalifikacji (Dz.U. 2018 r. poz. 2218) - cze$¢ .

6 Czes¢ Il - charakterystyki drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach 6 i 7 Polskiej Ramy Kwalifikacji umozliwiajacych uzyskanie kompetencji inzynierskich (rozwiniecie opiséw zawartych w czesci |)
opisane w rozporzgdzeniu Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektéw uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji.



