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Charakterystyka kierunku

Informacje podstawowe

Nazwa wydziatu: Wydziat Inzynierii Elektrycznej i Komputerowej
Nazwa kierunku: Informatyka i cyberbezpieczenstwo

Poziom: Il stopnia (magister inzynier)

Profil: ogoélnoakademicki

Forma: studia stacjonarne

Jezyk studidw: polski

Klasyfikacja ISCED: 0688

Dziedzina/-y nauki, do ktérej/-ych przyporzadkowany jest kierunek studiow

Dziedzina nauk inzynieryjno-technicznych

Przyporzadkowanie kierunku do dyscyplin, do ktérych odnosza sie efekty uczenia sie

Automatyka, elektronika, elektrotechnika i technologie kosmiczne 60%

Informatyka techniczna i telekomunikacja 40%

Charakterystyka kierunku

Absolwent studiéw drugiego stopnia o profilu ogdélnoakademickim na kierunku Informatyka i cyberbezpieczenstwo uzyskuje tytut
magistra inzyniera. Posiada zaawansowana wiedze z zakresu informatyki, cyberbezpieczefnstwa oraz nowoczesnych technologii
cyfrowych, obejmujaca m.in. projektowanie, rozwdj i zabezpieczanie systeméw informatycznych, analize i monitorowanie zagrozen w
cyberprzestrzeni, bezpieczenstwo sieci komputerowych, aplikacji i systemdéw rozproszonych, technologie DevSecOps, ochrone
infrastruktury krytycznej, bezpieczenstwo Internetu Rzeczy oraz wykorzystanie metod sztucznej inteligencji w systemach
informatycznych i cyberbezpieczenstwie.

Absolwent jest przygotowany do projektowania, wdrazania, integrowania i utrzymania bezpiecznych systeméw informatycznych oraz
ustug cyfrowych. Potrafi analizowac zagrozenia, identyfikowac¢ podatnosci, stosowa¢ metody ochrony danych i zasobéw cyfrowych, a
takze integrowac¢ zagadnienia informatyczne, teleinformatyczne i bezpieczehstwa informacji przy rozwigzywaniu ztozonych probleméw
inzynierskich. Posiada réowniez umiejetnos¢ pozyskiwania i krytycznej analizy informacji, opracowywania dokumentacji technicznej oraz
pracy projektowej i badawczo-rozwojowe;j.

Zdobyte kwalifikacje umozliwiaja podjecie pracy w krajowych i miedzynarodowych przedsiebiorstwach sektora IT i cyberbezpieczenstwa,
firmach teleinformatycznych i przemystowych, centrach danych, zespotach bezpieczenstwa, instytucjach odpowiedzialnych za ochrone
infrastruktury krytycznej, administracji publicznej oraz jednostkach badawczo-rozwojowych. Ukonczenie studiéw stwarza réwniez
mozliwo$¢ dalszego rozwoju naukowego w szkole doktorskiej.

1. Charakterystyka kierunku 3/131



Efekty uczenia sie zostaty ustalone uchwatg Senatu PK nr 28 z 22 kwietnia 2026 r. w sprawie ustalenia efektéw uczenia sie dla studiéw Il
stopnia na kierunku informatyka i cyberbezpieczenstwo prowadzonych przez Wydziat Inzynierii Elektrycznej i Komputerowej Politechniki
Krakowskiej
(https://bip.malopolska.pl/pk,a,2859538,uchwala-nr-28-z-22-kwietnia-2026-r-w-sprawie-ustalenia-efektow-uczenia-sie-dla-studiow-ii-stop
nia-na.html).

Efekty uczenia sie

Wiedza

Absolwent zna i rozumie

Kod Tresc

architekture oraz zasady dziatania zaawansowanych systeméw informatycznych, w tym systemoéw

EC2-W1 . Lo
rozproszonych, czasu rzeczywistego i wieloprocesorowych

aktualne trendy rozwoju systeméw inteligentnych, wizji komputerowej oraz baz danych, w tym grafowych,

EC2-W10 wraz z ich znaczeniem dla bezpieczenstwa systeméw informatycznych

EC2-W11 zasady tworzenia, wdrazania i egzekwowania polityk bezpieczenstwa informacji oraz standardéw i regulacji
w obszarze cyberbezpieczenstwa

EC2-W12 spoteczne, prawne i etyczne uwarunkowania projektowania oraz eksploatacji systeméw informatycznych i
cyberbezpieczenstwa
zaawansowane metody i techniki cyberbezpieczenstwa stosowane w ochronie aplikacji, sieci, baz danych,

EC2-W2 p . X
systemdw loT oraz infrastruktury krytycznej

EC2-W3 podstawy teoretyczne oraz praktyczne aspekty kryptografii i protokotéw bezpieczenstwa

EC2-W4 metody analizy niezawodnosci, odpornosci i ciggtosci dziatania systemoéw informatycznych oraz zasady
zarzadzania ryzykiem
metody sztucznej inteligencji, uczenia maszynowego i analizy danych oraz ich zastosowania w

EC2-W5 . PR -
cyberbezpieczehstwie i systemach sieciowych

EC2-W6 nowoczesne paradygmaty programowania, w tym programowanie defensywne, programowanie systeméw
bezpiecznych oraz robotéw przemystowych

EC2-W7 metody modelowania, analizy i optymalizacji proceséw biznesowych oraz systeméw informatycznych je
wspierajacych

EC2-W8 architekture, zasady dziatania oraz mechanizmy zabezpieczania nowoczesnych sieci komputerowych

formalne podstawy informatyki kwantowej, w szczegdlnosci model obliczen kwantowych oraz zasady
EC2-w9 dziatania i ograniczenia wspdtczesnych systeméw i algorytméw kwantowych, w tym ich znaczenie dla
bezpieczenstwa

Umiejetnosci

Absolwent potrafi

Kod Tresc

pozyskiwac informacje z literatury, baz danych i innych zrédet, dokonywac ich interpretacji i krytycznej

EC2-Ul . ) PR P . o
oceny, a takze wycigga¢ wnioski oraz formutowac i wyczerpujgco uzasadnia¢ opinie

krytycznie analizowac i integrowac nowoczesne technologie informatyczne, w tym elementy informatyki

EC2-U10 kwantowej, w celu rozwigzywania ztozonych problemdéw technicznych

opracowywac i wdrazac polityki bezpieczenstwa informacji oraz procedury zarzadzania ryzykiem w
EC2-Ul1l organizacjach oraz oceniac i projektowac rozwigzania informatyczne z uwzglednieniem aspektéw
spotecznych, prawnych i etycznych
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Kod

EC2-U12

EC2-U13

EC2-U14

EC2-U2

EC2-U3

EC2-U4

EC2-U5

EC2-U6

EC2-U7

EC2-U8

EC2-U9

Tresé

postugiwac sie jezykiem obcym na poziomie co najmniej B2+ Europejskiego Systemu Opisu Ksztatcenia
Jezykowego, w tym brac udziat w dyskusji, oraz prezentowac tresci z uzyciem specjalistycznej terminologii
z zakresu kierunku studiéw

kierujac sie normami etycznymi, podejmowac decyzje uwzgledniajac ich oddziatywanie spoteczne i
srodowiskowe

porozumiewac sie w sposéb precyzyjny i spdjny prowadzac efektywng komunikacje, mediacje i negocjacje

integrowa¢ wiedze z dziedziny elektrotechniki, automatyki, informatyki, elektroniki i innych dyscyplin,
stosujac podejscie systemowe

projektowac, implementowac i analizowac ztozone systemy informatyczne z uwzglednieniem wymagan
bezpieczenstwa, niezawodnosci i wydajnosci

identyfikowa¢, analizowac i oceniac zagrozenia cyberbezpieczenstwa oraz dobierac i stosowad adekwatne
$rodki ochrony

stosowa¢ metody kryptograficzne i protokoty bezpieczenstwa w celu ochrony danych oraz komunikacji w
systemach informatycznych

projektowad, implementowac i testowac bezpieczne aplikacje webowe, mobilne i rozproszone zgodnie z
zasadami programowania w tym programowania defensywnego

wykorzystywac metody sztucznej inteligencji i analizy danych do detekcji, analizy i prognozowania
cyberzagrozen

konfigurowac¢, monitorowac i zabezpiecza¢ zaawansowane sieci komputerowe, systemy loT oraz systemy
czasu rzeczywistego oraz modelowa¢, symulowac i analizowac procesy biznesowe, ztozone systemy
informatyczne jak réwniez projektowac i wdrazac bezpieczne rozwigzania bazodanowe, w tym grafowe
bazy danych

programowac i integrowac roboty przemystowe oraz systemy inteligentne w srodowiskach przemystowych
i sieciowych

Kompetencje spoteczne

Absolwent jest gotéw do

Kod

EC2-K1

EC2-K2

EC2-K3

EC2-K4

EC2-K5

2. Efekty uczenia sie

Tresc

krytycznej oceny wiasnej wiedzy i umiejetnosci oraz ciggtego uczenia sie w obszarze informatyki i
cyberbezpieczenstwa

odpowiedzialnego petnienia rél zawodowych zwigzanych z projektowaniem, wdrazaniem i utrzymaniem
systemow informatycznych o podwyzszonych wymaganiach bezpieczenstwa

przestrzegania zasad etyki zawodowe] oraz odpowiedzialnosci za skutki spoteczne, prawne i srodowiskowe
stosowanych rozwigzan informatycznych

dziatania zgodnie z obowigzujacymi regulacjami, normami i politykami bezpieczenstwa informacji w
organizacjach krajowych i miedzynarodowych

wspotpracy w zespotach interdyscyplinarnych i miedzynarodowych, w tym do komunikowania sie ze

specjalistami z innych dziedzin oraz inicjowania i uczestnictwa w projektach badawczych, rozwojowych i
innowacyjnych, takze w srodowisku miedzynarodowym
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Wskazniki programu

Nazwa
Potwierdzenie - na podstawie planu studidw, ze student realizuje zajecia z dziedziny nauk humanistycznych i/lub spotecznych, ktérym przypisano nie mniej niz 5 punktéw ECTS 6
Potwierdzenie - na podstawie planu studidw, ze student ma mozliwos¢ wyboru zaje¢, ktérym tgcznie przypisano liczbe punktdéw ECTS nie nizszg niz 30% ECTS okreslonych dla 28/90 (31.11%)

programu tych studidw.

Potwierdzenie, ze dla studidw stacjonarnych co najmniej 50% liczby punktéw ECTS okreslonej dla programu tych studiéw realizowanych jest w ramach zaje¢ prowadzonych z 49/90 (54.44%)
bezposrednim udziatem nauczycieli akademickich lub innych oséb prowadzacych zajecia

Potwierdzenie, ze program studiéw o profilu ogélnoakademickim obejmuje zajecia zwigzane z prowadzong w uczelni dziatalnoscig naukowa, w wymiarze wiekszym niz 50% liczby 80/90 (88.89%)
punktédw ECTS, okreslonej dla programu tych studiéw

Potwierdzenie, ze liczba punktéw ECTS uzyskanych w programie studiéw poprzez realizacje zaje¢ z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ jest nie wyzsza niz 75%  14/90 (15.56%)
ogdlnej liczby punktéw ECTS w programie studiéw o profilu ogélnoakademickim

Liczba godzin w programie 1162

Liczba punktéw ECTS w programie 90
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Plan studiow

Semestr 1
Zajecia Forma zajec / liczba godzin Forma Punkty ECTS Obligatoryjnos¢
zaliczenia
Jezyk obcy Cwiczenia: 15 Zaliczenie 1 Blok przedmiotéw wybieralnych
Jezyk angielski Cwiczenia: 15 Zaliczenie 1 Wybieralny
Jezyk niemiecki Cwiczenia: 15 Zaliczenie 1 Wybieralny
Jezyk francuski Cwiczenia: 15 Zaliczenie 1 Wybieralny
Jezyk rosyjski Cwiczenia: 15 Zaliczenie 1 Wybieralny
Miedzynarodowa mobilnos¢ i rozwéj naukowy Seminaria: 30 Zaliczenie 2 Obowiagzkowy
Modelowanie i zarzadzanie procesami biznesowymi Wyktady: 15; w tym zajecia zdalne: Zaliczenie 3 Obowigzkowy
» Wyktady synchroniczne: 15
Laboratoria komputerowe: 15
Projekty: 15
Niezawodnos$¢ i odpornos¢ systeméw wieloprocesorowych Wyktady: 15; w tym zajecia zdalne: Zaliczenie 4 Obowiagzkowy
» Wyktady synchroniczne: 15
Laboratoria: 30
Projekty: 15
Programowanie robotéw przemystowych Wyktady: 10; w tym zajecia zdalne: Zaliczenie 4 Obowigzkowy
» Wyktady synchroniczne: 10
Laboratoria: 40
Projekty: 10
Bezpieczenstwo aplikacji webowych i mobilnych Wyktady: 15; w tym zajecia zdalne: Zaliczenie 4 Obowigzkowy
» Wyktady synchroniczne: 15
Laboratoria komputerowe: 15
Projekty: 30
Kryptografia Wyktady: 10; w tym zajecia zdalne: Egzamin 3 Obowigzkowy

4. Plan studiow

* Wyktady synchroniczne: 10
Laboratoria komputerowe: 30
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Forma

Zajecia Forma zajec / liczba godzin zaliczenia Punkty ECTS Obligatoryjnosc
Programowanie defensywne Wyktady: 30; w tym zajecia zdalne: Zaliczenie 4 Obowigzkowy
» Wyktady synchroniczne: 30
Laboratoria komputerowe: 20
Projekty: 20
Bezpieczenstwo infrastruktury krytycznej Wyktady: 15; w tym zajecia zdalne: Egzamin 5 Obowigzkowy
* Wyktady synchroniczne: 15
Laboratoria: 45
Suma 440 30
Semestr 2
Zajecia Forma zajec / liczba godzin Forma Punkty ECTS Obligatoryjnos¢
zaliczenia
Jezyk obcy Cwiczenia: 15 Zaliczenie 1 Blok przedmiotéw wybieralnych
Jezyk angielski Cwiczenia: 15 Zaliczenie 1 Wybieralny
Jezyk niemiecki Cwiczenia: 15 Zaliczenie 1 Wybieralny
Jezyk francuski Cwiczenia: 15 Zaliczenie 1 Wybieralny
Jezyk rosyjski Cwiczenia: 15 Zaliczenie 1 Wybieralny
Przedmiot wybieralny 1 Wyktady: 30; w tym zajecia zdalne: Zaliczenie 2 Blok przedmiotéw wybieralnych
» Wyktady synchroniczne: 30
Spoteczne aspekty cyberbezpieczenstwa Wyktady: 30; w tym zajecia zdalne: Zaliczenie 2 Wybieralny
» Wyktady synchroniczne: 30
Etyka w cyberbezpieczehstwie Wyktady: 30; w tym zajecia zdalne: Zaliczenie 2 Wybieralny
» Wyktady synchroniczne: 30
Systemy operacyjne czasu rzeczywistego Wyktady: 15; w tym zajecia zdalne: Zaliczenie 2 Obowigzkowy

4. Plan studiow

* Wyktady synchroniczne: 15
Laboratoria: 15
Projekty: 15
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Zajecia

Forma zajec / liczba godzin

Forma
zaliczenia

Punkty ECTS

Obligatoryjnos¢

Cyberbezpieczenstwo i analiza danych

Sztuczna inteligencja w ustugach sieciowych

Bezpieczenstwo w loT

Systemy detekcji i analizy cyberzagrozen

Bezpieczenstwo systemdw rozproszonych

Wspotczesne metody sztucznej inteligencji

Grafowe bazy danych i ich zastosowania

Suma

Semestr 3

4. Plan studiow

Wyktady: 30; w tym zajecia zdalne:

» Wyktady synchroniczne: 30
Laboratoria komputerowe: 30

Wyktady: 30; w tym zajecia zdalne:

» Wyktady synchroniczne: 30
Laboratoria komputerowe: 30

Wyktady: 15; w tym zajecia zdalne:

» Wykfady synchroniczne: 15
Laboratoria: 20
Projekty: 20

Wyktady: 15; w tym zajecia zdalne:

» Wyktady synchroniczne: 15
Laboratoria: 45

Wyktady: 15; w tym zajecia zdalne:

» Wyktady synchroniczne: 15
Laboratoria komputerowe: 15
Projekty: 30

Wyktady: 15; w tym zajecia zdalne:

» Wyktady synchroniczne: 15
Laboratoria komputerowe: 20
Projekty: 20

Wyktady: 15; w tym zajecia zdalne:

» Wyktady synchroniczne: 15
Laboratoria komputerowe: 15
Projekty: 15

485

Zaliczenie

Egzamin

Zaliczenie

Egzamin

Zaliczenie

Zaliczenie

Zaliczenie

4

30

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy
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Zajecia

Forma zajec / liczba godzin

Forma
zaliczenia

Punkty ECTS

Obligatoryjnos¢

Polityki bezpieczenstwa i zarzadzanie ryzykiem

Bezpieczenstwo w bazach danych

Podstawy informatyki kwantowej i programowania systeméw kwantowych

Przedmiot wybieralny 2

Zaawansowane modelowanie i analiza systeméw informatycznych

Zaawansowane sieci komputerowe

Przedmiot wybieralny 3

Wizja komputerowa w systemach inteligentnych

Ksztatcenie projektowe
Seminarium dyplomowe
Przygotowanie pracy dyplomowej

Suma

4. Plan studiow

Wyktady: 30; w tym zajecia zdalne:

» Wyktady synchroniczne: 30

Wyktady: 15; w tym zajecia zdalne:

* Wyktady synchroniczne: 15
Laboratoria komputerowe: 15
Projekty: 15

Wyktady: 15; w tym zajecia zdalne:

» Wykfady synchroniczne: 15
Laboratoria komputerowe: 15
Projekty: 15

Wyktady: 15; w tym zajecia zdalne:

» Wyktady synchroniczne: 15
Laboratoria komputerowe: 15
Projekty: 15

Wyktady: 15; w tym zajecia zdalne:

» Wyktady synchroniczne: 15
Laboratoria komputerowe: 15
Projekty: 15

Wyktady: 15; w tym zajecia zdalne:

* Wyktady synchroniczne: 15
Laboratoria komputerowe: 15
Projekty: 15

Suma godzin kontaktowych: 30

Wyktady: 15; w tym zajecia zdalne:

* Wyktady synchroniczne: 15
Projekty: 15

Projekty: 30
Seminaria: 30
Seminaria: 12

237

Zaliczenie

Zaliczenie

Zaliczenie

Zaliczenie

Zaliczenie

Zaliczenie

Zaliczenie

Zaliczenie

Zaliczenie
Zaliczenie

Zaliczenie

2

18

30

Obowigzkowy

Obowigzkowy

Obowigzkowy

Blok przedmiotéw wybieralnych

Wybieralny

Wybieralny

Blok przedmiotéw wybieralnych

Wybieralny

Wybieralny

Obowigzkowy
Obowigzkowy
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O - Obowigzkowy
W - Wybieralny
B - Blok przedmiotéw wybieralnych
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Matryca pokrycia efektow kierunkowych

2026/27/S/2/WE/EC/all

Przedmiot

Jezyk angielski

Jezyk niemiecki

Jezyk francuski

Jezyk rosyjski

Miedzynarodowa
mobilnos¢ i rozwéj
naukowy

Modelowanie i
zarzgdzanie
procesami
biznesowymi

Niezawodnos¢ i
odpornos¢ systeméw
wieloprocesorowych

Programowanie
robotéw
przemystowych

Bezpieczenstwo
aplikacji webowych i
mobilnych

Specjalnos¢ Obligatoryjnosc

5. Macierz pokrycia efektéw uczenia sie

Semestr

N T =
(2] (2]

1s

2s

1s

2s

1s

2s

1s

1s

1s

1s

1s

EC2-W1

EC2-W10

EC2-W11

EC2-W12

EC2-W2

EC2-W3

EC2-w4

EC2-W5

EC2-W6

EC2-W7

EC2-W8

EC2-W9

EC2-Ul

EC2-U10

EC2-Ull

EC2-U12

x

EC2-U13

EC2-U14

EC2-U2

EC2-U3

EC2-U4

EC2-U5

EC2-U6

EC2-U7

EC2-U8

EC2-U9

EC2-K1

EC2-K2
EC2-K3
EC2-K4
EC2-K5
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Przedmiot Specjalnos¢

Kryptografia

Programowanie
defensywne

Bezpieczenstwo
infrastruktury
krytycznej

Spoteczne aspekty
cyberbezpieczenstwa

Etyka w
cyberbezpieczenstwie

Systemy operacyjne
czasu rzeczywistego

Cyberbezpieczenstwo
i analiza danych

Sztuczna inteligencja
w ustugach
sieciowych

Bezpieczehstwo w loT

Systemy detekgji i
analizy
cyberzagrozen

Bezpieczenstwo
systemow
rozproszonych

Wspbdtczesne metody
sztucznej inteligenc;ji

Grafowe bazy danych
i ich zastosowania

5. Macierz pokrycia efektéw uczenia sie

Obligatoryjnos¢

Semestr

=
(2]

=
(2]

1s

2s

2s

2s

2s

2s

2s

2s

2s

2s

2s

EC2-W1

EC2-W10

EC2-W11

EC2-W12

EC2-W2

EC2-W3

x

EC2-wW4

EC2-W5

EC2-W6

EC2-W7

EC2-W8

EC2-W9

EC2-Ul

EC2-U10

EC2-Ul1

EC2-U12

EC2-U13

EC2-U14

EC2-U2

EC2-U3

EC2-U4

EC2-U5

EC2-U6

EC2-U7

EC2-U8

EC2-U9

EC2-K1

EC2-K2

x

x

EC2-K3

EC2-K4
EC2-K5

X
X
X
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Przedmiot

Polityki
bezpieczenstwa i
zarzadzanie ryzykiem

Bezpieczehstwo w
bazach danych

Podstawy informatyki
kwantowej i
programowania
systemow
kwantowych

Zaawansowane
modelowanie i
analiza systemoéw
informatycznych

Zaawansowane sieci
komputerowe

Wizja komputerowa w
systemach
inteligentnych

Ksztatcenie
projektowe

Seminarium
dyplomowe

Przygotowanie pracy
dyplomowej

Suma (obowiazkowy):
Suma (wybieralny):

Suma:

Specjalnos¢ Obligatoryjnosc

5. Macierz pokrycia efektéw uczenia sie
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Jezyk angielski

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Automatyka, elektronika, elektrotechnika i technologie
kosmiczne

Okres Forma zaliczenia
Semestr 1 Zaliczenie

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.23.00741.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty ogélne

Zajecia powiazane z badaniami prowadzonymi
w uczelni

Nie

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Liczba
punktéw ECTS
1

Forma prowadzenia i godziny zaje¢

* Cwiczenia: 15

Okres Forma zaliczenia
Semestr 2 Zaliczenie

Liczba
punktéw ECTS
1

Forma prowadzenia i godziny zajec

« Cwiczenia: 15

6. Karty przedmiotéw
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Kod
C1

C2

C3

C4

Kod

Cele ksztatcenia dla zajec

Cel

Rozwijanie zdolnosci skutecznego komunikowania sie studentéw w jezyku obcym w typowych sytuacjach
akademickich i zawodowych, z uwzglednieniem specyfiki studiowanego kierunku, w tym udziatu w dyskusjach

na tematy zwigzane z kierunkiem studiéw.

Przygotowanie studentéw do rozumienia oraz tworzenia wypowiedzi ustnych i/lub pisemnych w jezyku obcym,
opartych na tresciach kierunkowych i z wykorzystaniem podstawowe]j terminologii specjalistycznej.

Ksztattowanie umiejetnosci selekcji, interpretacji oraz funkcjonalnego przetwarzania informacji pochodzacych
z obcojezycznych tekstéw Zrédtowych, zaréwno pisanych, jak i méwionych.

Rozwijanie umiejetnosci wspétpracy i komunikacji w zespole w wielokulturowym srodowisku akademickim.

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Umiejetnosci - Student/ka:

ul

u2

u3

U4

Lp.

rozumie ogolny sens oraz istotne informacje zawarte
w obcojezycznych tekstach pisanych i méwionych
o charakterze kierunkowym.

formutuje spdjne, zrozumiate i adekwatne do sytuacji
wypowiedzi ustne w jezyku obcym, z wykorzystaniem
terminologii wtasciwej dla studiowanego kierunku.

tworzy krétkie wypowiedzi pisemne w jezyku obcym
(np. opis, streszczenie, e-mail formalny, prezentacja
tresci technicznych), zachowujac poprawnosé
komunikacyjng i jezykowa.

selekcjonuje i krytycznie przetwarza informacje
pochodzace z obcojezycznych Zrédet, prezentujac je
w formie ustnej i/lub pisemne;.

Efekty uczenia sie dla
kierunku

EC2-U12

EC2-U12

EC2-U12

EC2-U12

Tresci programowe dla zajec

Tresci programowe dla zajec

Stownictwo zwigzane z podstawami
cyberbezpieczenstwa i krajobrazem zagrozen,
kryptografig i ochrona danych.

Terminologia dotyczaca bezpieczenhstwa sieci i
aplikacji, analizy incydentéw i forensics.

Stownictwo zwigzane z bezpieczehstwem chmur i
nowoczesnych technologii - cloud security
(AWS/Azure), containter security, zero-trust, 10T/OT.

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

ul, U2, U3, u4

Ul, U2, U3, U4

U1, Uz, U3, u4

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Odpowiedz ustna,
Projekt, Test, Zaliczenie
pisemne, Obserwacja
pracy studenta

Odpowiedz ustna,
Prezentacja, Projekt,
Zaliczenie ustne

Projekt, Test, Zaliczenie
pisemne

Odpowiedz ustna,
Prezentacja, Projekt,
Test, Zaliczenie pisemne,
Zaliczenie ustne,
Obserwacja pracy
studenta

Formy zajec

Cwiczenia

Cwiczenia

Cwiczenia
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Lp. Tresci programowe dla zajec

4. Zagadnienia leksykalne dotyczace komunikacji
zawodowej i compliance - raporty techniczne,
prezentacjie, standardy (NIST, ISO 27001, GDPR)

5. Stownictwo zwigzane z poszukiwaniem pracy: CV,

rozmowa kwalifikacyjna.

6. Jezyk i struktury stosowane w prezentacjach

Efekty uczenia sie dla Formy zaje¢

zajec

U1, U2, U3, U4 Cwiczenia
U1, U2, U3, U4 Cwiczenia
U1, U2, U4 Cwiczenia

technicznych oraz techniki prowadzenia prezentaciji.

Naktad pracy studenta i punkty ECTS

Semestr 1

Rodzaje zajec studenta

Cwiczenia

Egzaminy i zaliczenia w ses;ji

Konsultacje przedmiotowe

Przygotowanie sie do zaje¢, w tym studiowanie zalecane;j
literatury

Przygotowanie sie do kolokwiéw i egzaminéw

Przygotowanie sprawozdan, raportdw, projektéw,
prezentacji

taczny nakiad pracy studenta

Liczba punktéow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

15

Liczba godzin
25

ECTS
1

Semestr 2

Rodzaje zajec studenta
Cwiczenia
Egzaminy i zaliczenia w sesji

Konsultacje przedmiotowe

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej
literatury

Przygotowanie sie do kolokwiéw i egzaminéw

6. Karty przedmiotéw

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢

15
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Przygotowanie sprawozdan, raportdw, projektéw,
prezentacji

taczny nakiad pracy studenta

Liczba punktéow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

Liczba godzin
25

ECTS
1
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Jezyk niemiecki
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Automatyka, elektronika, elektrotechnika i technologie
kosmiczne

Okres Forma zaliczenia
Semestr 1 Zaliczenie

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.23.00745.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty ogélne

Zajecia powiazane z badaniami prowadzonymi
w uczelni

Nie

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Liczba
punktéw ECTS
1

Forma prowadzenia i godziny zaje¢

* Cwiczenia: 15

Okres Forma zaliczenia
Semestr 2 Zaliczenie

Liczba
punktéw ECTS
1

Forma prowadzenia i godziny zajec

« Cwiczenia: 15

6. Karty przedmiotéw
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Cele ksztatcenia dla zajec

Kod Cel

C1 Doskonalenie kompetencji komunikacyjnych studentéw w jezyku obcym w Srodowisku akademickim
i zawodowym, z uwzglednieniem problematyki studiowanego kierunku.

C2 Przygotowanie studentéw do aktywnego udziatu w dyskusjach merytorycznych oraz prezentowania tresci
specjalistycznych w jezyku obcym, z wykorzystaniem terminologii wtasciwej dla kierunku studidw.

C3 Rozwijanie umiejetnosci krytycznej analizy, syntezy i interpretacji informacji pochodzacych z obcojezycznych
Zrédet specjalistycznych.

C4 Ksztattowanie autonomii w doskonaleniu kompetencji jezykowych oraz odpowiedzialnego funkcjonowania w
zespotach projektowych i Srodowisku zawodowym.

Efekty uczenia sie dla zajec

Metody weryfikacji

Efekty uczenia sie dla osiagniecia efektéw

Kod Efekty uczenia sie dla zaje¢ w zakresie

kierunku Pt .
uczenia sie dla zajec
Umiejetnosci - Student/ka:
ul okresla szczegdtowe tresci oraz informacje zawarte w | EC2-U12 Odpowiedz ustna, Test,
ztozonych obcojezycznych tekstach pisanych i Obserwacja pracy
moéwionych o charakterze specjalistycznym. studenta
u2 bierze aktywny udziat w dyskusjach merytorycznych w | EC2-U12 Odpowiedz ustna,
jezyku obcym, formutujgc spéjne argumenty oraz Obserwacja pracy
reagujac na wypowiedzi innych uczestnikéw. studenta
U3 przygotowuje i prezentuje w jezyku obcym tresci EC2-U12 Test, Obserwacja pracy
specjalistyczne zwigzane z kierunkiem studiéw, w studenta
sposéb uporzadkowany, precyzyjny i adekwatny do
odbiorcy.
ua syntetyzuje i krytycznie przetwarza informacje z EC2-U12 Odpowiedz ustna, Test,
obcojezycznych Zrédet specjalistycznych, prezentujgc Obserwacja pracy
wnioski w formie ustnej lub pisemne;j. studenta

Tresci programowe dla zajec

Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajec

Formy zajec
1. Podstawowa terminologia z zakresu informatyki; Ul, U2, U4 Cwiczenia
sprzet komputerowy i urzadzenia peryferyjne;
podstawowe zagadnienia zwigzane z eksploatacja
sprzetu komputerowego; urzadzenia cyfrowe i ich
zastosowania.

2. Podstawowe zagadnienia zwigzane z funkcjonowaniem | U1, U2, U4 Cwiczenia
sieci komputerowych, transmisja danych, ustugami
sieciowymi, Internetem rzeczy (loT), technologiami
mobilnymi oraz ustugami chmurowymi.

3. Podstawowe pojecia zwigzane z ochrong informacji, Ul, U2, U3, u4 Cwiczenia
bezpieczenstwem systemdw informatycznych,
zarzadzaniem ryzykiem oraz kulturg
cyberbezpieczenstwa.

6. Karty przedmiotéw 20/131



Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajec Formy zajec

4, Cyfryzacja proceséw, automatyzacja, robotyzacja, U1, U2, U3, U4 Cwiczenia
inteligentne systemy, innowacje i technologie
przysztosci.

5. Jezyk i struktury stosowane w prezentacjach Ul, U2, U3, U4 Cwiczenia
technicznych oraz techniki prowadzenia prezentaciji.

6. Stownictwo zwigzane z poszukiwaniem pracy: CV, U1, U2, U3, U4 Cwiczenia

rozmowa kwalifikacyjna.

Naktad pracy studenta i punkty ECTS

Rodzaje zajec studenta
Cwiczenia

Egzaminy i zaliczenia w ses;ji
Konsultacje przedmiotowe
Przygotowanie sie do zajec

Przygotowanie sie do kolokwiéw i egzaminéw

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

Rodzaje zajec studenta

Cwiczenia

Egzaminy i zaliczenia w sesji

Konsultacje przedmiotowe

Przygotowanie sie do zajec

Przygotowanie sie do kolokwiéw i egzaminéw

Przygotowanie prezentacji multimedialnej

6. Karty przedmiotéw

Semestr 1
Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

15

Liczba godzin
25

ECTS
1

Semestr 2

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢

15

21/131



Liczba godzin

taczny naktad pracy studenta )5

ECTS

Liczba punktow ECTS 1

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw 22 /131



Politechnika Krakowska
im. Tadeusza Kosciuszki

Jezyk francuski

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Automatyka, elektronika, elektrotechnika i technologie
kosmiczne

Okres Forma zaliczenia
Semestr 1 Zaliczenie

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.23.00744.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty ogélne

Zajecia powiazane z badaniami prowadzonymi
w uczelni

Nie

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Liczba
punktéw ECTS
1

Forma prowadzenia i godziny zaje¢

* Cwiczenia: 15

Okres Forma zaliczenia
Semestr 2 Zaliczenie

Liczba
punktéw ECTS
1

Forma prowadzenia i godziny zajec

« Cwiczenia: 15

6. Karty przedmiotéw
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Kod
C1

C2

C3

ca

Kod

Cele ksztatcenia dla zajec

Cel

Doskonalenie zaawansowanych kompetencji komunikacyjnych studentéw w jezyku obcym w $rodowisku
akademickim i zawodowym, z uwzglednieniem problematyki studiowanego kierunku.

Przygotowanie studentéw do aktywnego udziatu w dyskusjach merytorycznych oraz prezentowania tresci
specjalistycznych w jezyku obcym, z wykorzystaniem terminologii wtasciwej dla kierunku studidw.

Rozwijanie umiejetnosci krytycznej analizy, syntezy i interpretacji informacji pochodzacych z obcojezycznych

Zrédet specjalistycznych.

Ksztattowanie autonomii w doskonaleniu kompetencji jezykowych oraz odpowiedzialnego funkcjonowania

w zespotach projektowych i Srodowisku zawodowym.

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Umiejetnosci - Student/ka:

ul

u2

u3

u4

Lp.

rozumie szczegdtowe tresci oraz implikacje zawarte
w ztozonych obcojezycznych tekstach pisanych
i méwionych o charakterze specjalistycznym.

bierze aktywny udziat w dyskusjach merytorycznych
w jezyku obcym, formutujac spdjne argumenty oraz
reagujac na wypowiedzi innych uczestnikéw.

przygotowuje i prezentuje w jezyku obcym tresci
specjalistyczne zwigzane z kierunkiem studidéw,

w sposéb uporzadkowany, precyzyjny i adekwatny
do odbiorcy.

syntetyzuje i krytycznie przetwarza informacje
z obcojezycznych Zrédet specjalistycznych,
prezentujac wnioski w formie ustnej lub pisemne;j.

Efekty uczenia sie dla
kierunku

EC2-U12

EC2-U12

EC2-U12

EC2-U12

Tresci programowe dla zajec

Tresci programowe dla zajec

Zagadnienia leksykalne zwigzane z funkcjonowaniem
w $Srodowisku zawodowym: zyciorys , rozmowa
kwalifikacyjna, przedstawianie swoich osiagnie¢,
elementy korespondencji biznesowej (opcjonalnie).

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

ul, U2, U3, u4

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Odpowiedz ustna,
Prezentacja, Test,
Zaliczenie pisemne,
Obserwacja pracy
studenta

Odpowiedz ustna,
Prezentacja, Test,
Zaliczenie pisemne,
Obserwacja pracy
studenta

Odpowiedz ustna,
Prezentacja, Test,
Zaliczenie pisemne,
Obserwacja pracy
studenta

Odpowiedz ustna,
Prezentacja, Test,
Zaliczenie pisemne,
Obserwacja pracy
studenta

Formy zajec

Cwiczenia
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Lp. Tresci programowe dla zajec

2. Zagadnienia leksykalne zwigzane z réznymi

Efekty uczenia sie dla
zajec

U1, Uz, U3, u4

dziedzinami dziatalnosci inzynierdw : etapy
projektowania, techniczny opis projektu, etapy

realizacji, narzedzia informatyczne.

3. Stownictwo i struktury leksykalno-gramatyczne

U1, U2, U3, u4

potrzebne w pracy z tekstami specjalistycznymi z
dziedziny cyberbezpieczenstwa, infotroniki,
informatyki oraz do dyskusji na tematy zwigzane ze
specjalnoscig studidw: bezpieczenstwo w sieci a
internet rzeczy (loT), roboty i sztuczna inteligencja,
innowacje technologiczne, , oraz inne tematy

zaproponowane przez studentéw.

4, Zagadnienia zwigzane z prezentacjg techniczna:

ul, U2, U3, U4

narzedzia leksykalno-gramatyczne do opisu projektu
(wyglad, dziatanie), schematéw (graféw), zasady

prezentacji w jezyku francuskim.

Naktad pracy studenta i punkty ECTS

Rodzaje zajec studenta

Cwiczenia

Egzaminy i zaliczenia w ses;ji

Konsultacje przedmiotowe

Przygotowanie sprawozdan, raportdw, projektéw,
prezentacji

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej

literatury

Przygotowanie sie do kolokwiéw i egzaminéw

taczny nakiad pracy studenta

Liczba punktéow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

Rodzaje zajec studenta

Cwiczenia

6. Karty przedmiotéw

Semestr 1
Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

15

Liczba godzin
25

ECTS
1

Semestr 2

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢

15

Formy zajec

Cwiczenia

Cwiczenia

Cwiczenia
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Egzaminy i zaliczenia w sesji
Konsultacje przedmiotowe

Przygotowanie prezentacji multimedialnej

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej
literatury

Przygotowanie sie do kolokwiéw i egzaminéw

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

Liczba godzin
25

ECTS
1
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Jezyk rosyjski

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Automatyka, elektronika, elektrotechnika i technologie
kosmiczne

Okres Forma zaliczenia
Semestr 1 Zaliczenie

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.23.00747.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty ogélne

Zajecia powiazane z badaniami prowadzonymi
w uczelni

Nie

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Liczba
punktéw ECTS
1

Forma prowadzenia i godziny zaje¢

* Cwiczenia: 15

Okres Forma zaliczenia
Semestr 2 Zaliczenie

Liczba
punktéw ECTS
1

Forma prowadzenia i godziny zajec

« Cwiczenia: 15

6. Karty przedmiotéw
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Kod
C1

C2

C3

ca

Kod

Cele ksztatcenia dla zajec

Cel

Doskonalenie zaawansowanych kompetencji komunikacyjnych studentéw w jezyku obcym w $rodowisku
akademickim i zawodowym, z uwzglednieniem problematyki studiowanego kierunku.

Przygotowanie studentéw do aktywnego udziatu w dyskusjach merytorycznych oraz prezentowania tresci
specjalistycznych w jezyku obcym, z wykorzystaniem terminologii wtasciwej dla kierunku studidw.

Rozwijanie umiejetnosci krytycznej analizy, syntezy i interpretacji informacji pochodzacych z obcojezycznych

Zrédet specjalistycznych.

Ksztattowanie autonomii w doskonaleniu kompetencji jezykowych oraz odpowiedzialnego funkcjonowania

w zespotach projektowych i Srodowisku zawodowym.

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie Efekty uczenia sie dla

Umiejetnosci - Student/ka:

ul

u2

u3

u4

Lp.

kierunku
rozumie szczegdtowe tresci oraz implikacje zawarte EC2-U12
w ztozonych obcojezycznych tekstach pisanych
i méwionych o charakterze specjalistycznym.
bierze aktywny udziat w dyskusjach merytorycznych EC2-U12
w jezyku obcym, formutujac spdjne argumenty oraz
reagujac na wypowiedzi innych uczestnikéw.
przygotowuje i prezentuje w jezyku obcym tresci EC2-U12
specjalistyczne zwigzane z kierunkiem studidw,
w sposéb uporzadkowany, precyzyjny i adekwatny
do odbiorcy.
syntetyzuje i krytycznie przetwarza informacje EC2-U12

z obcojezycznych Zrédet specjalistycznych,
prezentujac wnioski w formie ustnej lub pisemne;.

Tresci programowe dla zajec

Tresci programowe dla zajec Ef(::kgy uczenia sie dla

zajec
Zagadnienia leksykalne zwigzane z wybranym
kierunkiem studiéw (wybrane zagadnienia):
Zagrozenia sieciowe: malware, ransomware, phishing,
DDoS. Kryptografia: szyfrowanie symetryczne i
asymetryczne, podpisy cyfrowe, infrastruktura klucza
publicznego (PKI). Bezpieczenstwo systeméw: polityki
bezpieczenstwa, testy penetracyjne (pentesting),
audyty bezpieczenstwa. Infrastruktura chmurowa i loT:
modele chmurowe (laa$, PaaS, SaaS), bezpieczenstwo
Internetu Rzeczy. Uczenie maszynowe (Machine
Learning): sieci neuronowe, uczenie nadzorowane i
nienadzorowane. Przetwarzanie danych: eksploracja
danych (Data Mining), big data.

ul, U2, U3, u4

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Odpowiedz ustna, Test,
Obserwacja pracy
studenta

Odpowiedz ustna,
Obserwacja pracy
studenta

Odpowiedz ustna, Test,
Obserwacja pracy
studenta

Odpowiedz ustna, Test,
Obserwacja pracy
studenta

Formy zajec

Cwiczenia
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Naktad pracy studenta i punkty ECTS

Rodzaje zajec¢ studenta

Cwiczenia

Egzaminy i zaliczenia w sesji

Przygotowanie sie do zajec

Przygotowanie sie do kolokwiéw i egzaminéw

Konsultacje przedmiotowe

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

Rodzaje zajec studenta

Cwiczenia

Egzaminy i zaliczenia w ses;ji

Przygotowanie sie do zajec

Przygotowanie sie do kolokwiéw i egzaminéw
Przygotowanie prezentacji multimedialnej

Konsultacje przedmiotowe

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

Semestr 1

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢

15

Liczba godzin
25

ECTS
1

Semestr 2

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

15

Liczba godzin
25

ECTS
1
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Miedzynarodowa mobilnos¢ i rozwéj naukowy
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny

Informatyka i cyberbezpieczenstwo 2026/27

Specjalnos¢ Kod zajec

- WEECS.21.04145.26

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Inzynierii Elektrycznej i Komputerowej polski

Poziom studiow Obligatoryjnos¢

Il stopnia (magister inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty humanistyczne i spoteczne

Profil studiow Zajecia powiazane z badaniami prowadzonymi
og6lnoakademicki w uczelni

Dyscypliny Tak

Automatyka, elektronika, elektrotechnika i technologie Zajecia ksztattujace umiejetnosci praktyczne
kosmiczne Nie
Okres Forma zaliczenia Liczba
Semestr 1 Zaliczenie punktéw ECTS

2
Forma prowadzenia i godziny zajec
* Seminaria: 30
Cele ksztatcenia dla zajec

Kod Cel
C1l Przygotowanie studentédw do funkcjonowania w miedzynarodowym srodowisku naukowym i przemystowym

oraz rozwijanie kompetencji zwigzanych z komunikacjg naukowa, mobilnoscia miedzynarodowa
i planowaniem kariery zawodowej.

C2 Identyfikacja i wspieranie studentéw zainteresowanych dziatalnosciag badawczg oraz stworzenie warunkdéw
do ich dalszego rozwoju naukowego, w tym kontynuacji ksztatcenia w szkole doktorskiej i zaangazowania
w projekty badawczo-rozwojowe realizowane na Wydziale.

Efekty uczenia sie dla zajec
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Kod Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

w1l okresla mozliwosci rozwoju naukowego i zawodowego
w miedzynarodowych osrodkach akademickich
i przemystowych oraz zasady funkcjonowania
projektéw badawczo-rozwojowych oraz programéw
mobilnosci.

W2 definiuje strukture artykutu naukowego i zasady etyki
publikacyjnej oraz formy prezentacji wynikéw badan
na konferencjach i seminariach.

Umiejetnosci - Student/ka:

Ul obstuguje wyszukiwarki miedzynarodowych ofert
pracy, stazy i programéw wymiany.

u2 proponuje i przygotowuje abstrakt i krétki artykut
techniczny w jezyku angielskim w opraciu o wybrany
schemat, np. IEEE Xplore. Wykonuje analize literatury
naukowej z wykorzystaniem baz Scopus i Web of
Science, Przygotowuje prezentacje konferencyjna
i przedstawia wyniki swojej pracy; korzysta z narzedzi
wspomagajgcych prace naukows i zarzadzanie
bibliografia.

Kompetencji spotecznych - Student/ka:

K1 identyfikuje potrzebe i znaczenie wspotpracy
miedzynarodowej, w tym wspétpracy

w miedzynarodowych zespotach interdyscyplinarnych.

K2 dostrzega potrzebe ciggtego rozwoju zawodowego
i naukowego opartego o zasady etyki badan
i wlasnosci intelektualne;.

Efekty uczenia sie dla
kierunku

EC2-W12

EC2-W12

EC2-U1, EC2-U12

EC2-U1, EC2-U10, EC2-
ulz

EC2-K5

EC2-K5

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec

1. Sciezki rozwoju kariery naukowej w kraju i za granica,
w tym programy mobilnosci miedzynarodowej
(CEEPUS, Erasmus+, DAAD, NAWA, Marie Curie, EIT,
itp.). Wiodace osrodki naukowe i przemystowe w
dziedzinie informatyki, automatyki, Al i robotyki oraz
programy stazowe instytucji badawczych (CERN, ESA,
ITER, itp.). Wspétpraca nauki z przemystem i projekty
B+R. Budowanie tozsamosci i zwigzku z uczelnia (np.

Rada Przedsiebiorcéw, Stowarzyszenie Wychowankdéw,

itd.)

2. Wprowadzenie do komunikacji naukowej, w tym: rola
komunikacji naukowej,formy komunikacji naukowej,
wyszukiwanie literatury i analiza publikacji, struktura
artykutu naukowego i proces recenzji, etyka
publikacyjna i wykorzystanie narzedzi Al w pracy

naukowej, przygotowanie wystgpien konferencyjnych i

posteréw, budowanie profilu zawodowego (CV,
LinkedIn, ORCID, ResearchGate).

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

W1, U1, K1, K2

W2, U2, K1, K2

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Projekt

Projekt

Projekt

Projekt

Projekt

Projekt

Formy zajec

Seminaria

Seminaria
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Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta . . L,
na zrealizowane rodzaje zajec

Seminaria 30

Egzaminy i zaliczenia w sesji 2

Przygotowanie sprawozdan, raportdw, projektéw,

" 18
prezentacji

Liczba godzin

taczny nakiad pracy studenta 50

ECTS

Liczba punktéw ECTS 5

* godzina (aktywnosci studenta) oznacza 45 minut
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Modelowanie i zarzadzanie procesami biznesowymi

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Informatyka techniczna i telekomunikacja

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.21.04168.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi

w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne

Nie

Okres Forma zaliczenia

Semestr 1 Zaliczenie

Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:

o Wyktady synchroniczne: 15
* Laboratoria komputerowe: 15

* Projekty: 15

6. Karty przedmiotéw

Liczba

punktéw ECTS

3
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Kod
C1

C2

C3

C4

Kod

Cele ksztatcenia dla zajec

Cel

Przekazanie studentom uporzadkowanej wiedzy z zakresu identyfikacji, opisu, modelowania i analizy
proceséw biznesowych z wykorzystaniem notacji BPMN oraz podstawowych pojec zarzadzania procesowego.

Rozwiniecie umiejetnosci tworzenia czytelnych modeli proceséw biznesowych, obejmujacych role, zdarzenia,
czynnosci, bramki decyzyjne, przeptywy, komunikacje miedzy uczestnikami oraz dokumentowanie regut

i wyjatkdw procesu.

Ksztattowanie umiejetnosci analizy i usprawniania proceséw z wykorzystaniem miernikéw efektywnosci,
identyfikacji waskich gardet, ryzyk, punktéw kontrolnych oraz mozliwosci automatyzacji i cyfryzacji procesu.

Zapoznanie studentéw z nowoczesnymi narzedziami i praktykami zarzadzania procesami biznesowymi, w tym
z systemami workflow/BPMS, podstawami process mining, RPA, podejSciem ciggtego doskonalenia oraz
wspotpracg zespotowg przy projektowaniu zmian organizacyjnych.

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

w1

W2

W3

Charakteryzuje podejscie procesowe w organizacji,
podstawowe pojecia zarzadzania procesami
biznesowymi oraz zasady modelowania proceséw
z wykorzystaniem notacji BPMN.

Opisuje metody analizy, pomiaru i doskonalenia
proceséw biznesowych, w tym identyfikacje
interesariuszy, miernikéw KPI, ryzyk, waskich gardet,
punktéw kontrolnych oraz mozliwosci automatyzacji
procesu.

Potrafi opracowa¢ model procesu biznesowego

w notacji BPMN, obejmujacy uczestnikéw procesu,
zdarzenia, czynnosci, decyzje, przeptywy sterowania
i komunikacje miedzy rolami.

Umiejetnosci - Student/ka:

ul

U2

Potrafi analizowad i usprawnia¢ proces biznesowy,
wskazywac problemy organizacyjne i techniczne,
proponowac warianty zmian oraz przygotowac
dokumentacje procesu i rekomendacje wdrozeniowe.

Potrafi opracowa¢ model procesu biznesowego

w notacji BPMN, obejmujacy uczestnikéw procesu,
zdarzenia, czynnosci, decyzje, przeptywy sterowania
i komunikacje miedzy rolami.

Kompetencji spotecznych - Student/ka:

K1l

Wspoétpracuje w zespole projektowym, komunikuje sie
z interesariuszami, krytycznie ocenia przyjete modele
proceséw oraz odpowiedzialnie planuje i dokumentuje
prace nad usprawnieniem procesu.

6. Karty przedmiotéw

Efekty uczenia sie dla
kierunku

EC2-W12

EC2-W7

EC2-W12, EC2-W7

EC2-U2, EC2-U8

EC2-U8

EC2-K5

Metody weryfikacji
osiagniecia efektow
uczenia sie dla zajec

Test

Test

Projekt, Test

Projekt, Sprawozdanie

Projekt, Sprawozdanie

Projekt

34/131



Lp.

10.

Rodzaje zaje¢ studenta

Wyktady

Tresci programowe dla zajec

Tresci programowe dla zajec

Wprowadzenie do zarzadzania procesami
biznesowymi: organizacja procesowa, proces,
procedura, wtasciciel procesu, interesariusze, cel i
wartos¢ procesu.

Identyfikacja i opis procesu biznesowego: zakres
procesu, wejscia i wyjscia, role, odpowiedzialnosci,
reguty biznesowe, dokumenty i przeptyw informacji.

Notacja BPMN: zdarzenia, aktywnosci, bramki,
przeptywy sekwencji i komunikatéw, pule, tory,
artefakty oraz zasady tworzenia czytelnych
diagraméw.

Modelowanie proceséw typu as-is i to-be:
dokumentowanie stanu obecnego, analiza probleméw,
projektowanie wariantu docelowego i uzasadnienie
zmian.

Analiza efektywnosci procesu: mierniki KPI, czasy
realizacji, koszty, jakos¢, SLA, waskie gardta, punkty
decyzyjne i ryzyka operacyjne.

Analiza efektywnosci procesu: mierniki KPI, czasy
realizacji, koszty, jakos¢, SLA, waskie gardfa, punkty
decyzyjne i ryzyka operacyjne.

Narzedzia wspomagajgce modelowanie i zarzadzanie
procesami: edytory BPMN, repozytoria modeli,
systemy workflow/BPMS oraz podstawy zarzadzania
wersjami dokumentacji procesowej.

Nowoczesne podejscia do zarzgdzania procesami:
process mining, automatyzacja RPA, integracja
proceséw z systemami ERP/CRM, analiza danych
procesowych i monitorowanie wykonania procesu.

Zarzadzanie zmiang procesowq: komunikacja z
interesariuszami, uzgadnianie wymagan, prezentacja
modelu, ocena wptywu zmian i przygotowanie
rekomendacji wdrozeniowych.

Zarzadzanie zmiang procesowq: komunikacja z
interesariuszami, uzgadnianie wymagan, prezentacja
modelu, ocena wptywu zmian i przygotowanie
rekomendacji wdrozeniowych.

Efekty uczenia sie dla
zajec

w1

w1, Ul

W1, W3, Ul

W2, U1, U2

w2, U2

w2, U2

W1, W2, Ul, U2

W2, U2

ul, Kl

W3, Ul, U2, K1

Naktad pracy studenta i punkty ECTS

Laboratoria komputerowe

6. Karty przedmiotéw

15

15

Formy zaje¢

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢
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Projekty
Egzaminy i zaliczenia w ses;ji
Opracowanie sprawozdan z laboratoriow

Przygotowanie projektu

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej
literatury

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

15

10

Liczba godzin
75

ECTS
3
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Niezawodnos$¢ i odpornosc systeméw wieloprocesorowych

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny

Automatyka, elektronika, elektrotechnika i technologie
kosmiczne
Okres Forma zaliczenia
Semestr 1 Zaliczenie

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.21.04169.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi

w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne

Nie

Liczba

punktéw ECTS

4

Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:
o Wyktady synchroniczne: 15

* Laboratoria: 30
* Projekty: 15

6. Karty przedmiotéw
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Kod
C1

C2

C3

ca

C5

Kod

Cele ksztatcenia dla zajec

Cel

Przekazanie zaawansowanej wiedzy dotyczacej architektur wieloprocesorowych systeméw wbudowanych oraz
metod zapewniania ich niezawodnosci i odpornosci na uszkodzenia.

Zapoznanie studentéw z mechanizmami redundancji sprzetowej i programowej oraz metodami tolerowania
btedéw w systemach wbudowanych i cyber-fizycznych.

Przedstawienie metod projektowania, implementacji i oceny niezawodnosci systeméw czasu rzeczywistego,
proceséw uruchamiania systemu oraz mechanizméw diagnostycznych.

Zapoznanie studentéw z problematyka niezawodnego szeregowania zadan w systemach wieloprocesorowych
oraz wspotczesnymi metodami optymalizacji i zwiekszania odpornosci systemoéw.

Rozwijanie kompetencji w zakresie analizy, projektowania i eksperymentalnej oceny niezawodnosci,
odpornosci oraz cyberodpornosci nowoczesnych systemdw wbudowanych i cyber-fizycznych.

Efekty uczenia sie dla zajec

Metody weryfikacji
osiagniecia efektéw
uczenia sie dla zajec

Efekty uczenia sie dla

Efekty uczenia sie dla zaje¢ w zakresie kierunku

Wiedzy - Student/ka:

W1

w2

W3

W4

W5

W6

W7

Zna architektury wieloprocesorowych systeméw EC2-W1, EC2-W4 Kolokwium
wbudowanych oraz rozumie wyzwania zwigzane

z zapewnieniem ich niezawodnosci i odpornosci

na awarie.

Zna metody zwiekszania odpornosci systeméw EC2-W1, EC2-W4 Kolokwium
wbudowanych wykorzystujace redundancje sprzetowa

i programowg oraz rozumie ich wptyw

na niezawodnos$¢ systemu.

Zna mechanizmy zapewniania niezawodnosci EC2-W1, EC2-W4 Kolokwium
systeméw jednozadaniowych oraz systemdw czasu

rzeczywistego, w tym metody monitorowania

i odzyskiwania poprawnego dziatania po wystgpieniu

btedow.

Zna mechanizmy zapewniania niezawodnosci procesu | EC2-W1, EC2-W4 Kolokwium
uruchamiania systemu, diagnostyki oraz
monitorowania pracy systeméw wbudowanych.

Zna metody niezawodnego szeregowania zadan EC2-W1, EC2-W4 Kolokwium
w systemach wieloprocesorowych oraz ich wptyw
na dostepnos¢, wydajnos¢ i odpornosé systemu.

Zna zagadnienia zwigzane z odpornoscia systeméw EC2-W1, EC2-W4 Kolokwium
cyber-fizycznych oraz zaleznosci pomiedzy

niezawodnoscia, bezpieczehstwem funkcjonalnym

i cyberbezpieczefstwem.

Zna metody oceny, analizy i eksperymentalnej EC2-W1, EC2-W4 Kolokwium
weryfikacji niezawodnosci systemoéw
wieloprocesorowych.

Umiejetnosci - Student/ka:
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Kod

ul

u2

U3

u4

us

u6

Efekty uczenia sie dla zaje¢ w zakresie

Potrafi zaprojektowac i zaimplementowac
wieloprocesorowy system sterowania i monitorowania
z wykorzystaniem wspétczesnych platform systeméw
wbudowanych.

Potrafi projektowad i implementowacd systemy
wykorzystujgce redundancje sprzetowg i programowg
w celu zwiekszenia ich odpornosci na awarie.

Potrafi zaprojektowac i zrealizowa¢ system
wyposazony w mechanizmy zapewniajace
niezawodnos¢ procesu uruchamiania, diagnostyki
i monitorowania dziatania.

Potrafi projektowad i implementowac mechanizmy
niezawodnego szeregowania zadan
w wieloprocesorowych systemach wbudowanych.

Potrafi projektowad, implementowac oraz
eksperymentalnie ocenia¢ odporne na awarie systemy
cyber-fizyczne.

Potrafi przeprowadzad analize niezawodnosci
systeméw wieloprocesorowych oraz interpretowac
wyniki eksperymentéw zwigzanych z ocenga ich
odpornosci.

Kompetencji spotecznych - Student/ka:

K1

K2

K3

Lp.

Jest gotéw do wspébtpracy w zespole projektowym przy
projektowaniu, implementacji i ocenie niezawodnych
oraz odpornych na awarie systeméw wbudowanych

i cyber-fizycznych.

Jest gotéw do krytycznej oceny proponowanych
rozwigzah technicznych pod katem ich niezawodnosci,
odpornosci i bezpieczenhstwa.

Rozumie znaczenie niezawodnosci i odpornosci
systeméw komputerowych w zastosowaniach
przemystowych, infrastrukturalnych oraz systemach
krytycznych dla bezpieczenhstwa.

Efekty uczenia sie dla
kierunku

EC2-U3, EC2-U4

EC2-U3, EC2-U4

EC2-U3, EC2-U4

EC2-U3, EC2-U4

EC2-U3, EC2-U4

EC2-U3, EC2-U4

EC2-K2

EC2-K2

EC2-K2

Tresci programowe dla zajec

Tresci programowe dla zajec

Wieloprocesorowe systemy wbudowane - architektury
i wyzwania niezawodnosciowe.

Redundancja sprzetowa i programowa jako podstawa
odpornosci systemow.

Niezawodnos¢ systemoéw jednozadaniowych i czasu
rzeczywistego.

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

W1

W2

W3

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Rozwigzanie zadania
problemowego,
Obserwacja pracy
studenta

Rozwigzanie zadania
problemowego,
Obserwacja pracy
studenta

Rozwigzanie zadania
problemowego,
Obserwacja pracy
studenta

Rozwigzanie zadania
problemowego,
Obserwacja pracy
studenta

Rozwigzanie zadania
problemowego,
Obserwacja pracy
studenta

Rozwigzanie zadania
problemowego,
Obserwacja pracy
studenta

Projekt, Obserwacja
pracy studenta

Projekt, Obserwacja
pracy studenta

Projekt, Obserwacja
pracy studenta

Formy zaje¢
Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne
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Lp.

10.

11.

12.

13.

14,

15.

16.

17.

Rodzaje zajec studenta

Wyktady

Tresci programowe dla zajec

Niezawodnos¢ procesu uruchamiania systemu.
Diagnostyka, monitorowanie i fault injection.

Niezawodno$¢ mechanizméw szeregowania zadan.

Metaheurystyki w niezawodnym szeregowaniu zadan.

Niezawodnos¢ systemow FPGA i SoC FPGA.

Odpornos¢, niezawodnos$¢ oraz cyberbezpieczehstwo
systemoéw cyber-fizycznych.

Metody oceny niezawodnosci systemoéw
wieloprocesorowych. Systemy samonaprawialne oraz
wspdtczesne kierunki badan.

Definicja problemu, analiza literatury oraz projekt
architektury systemu.

Implementacja bazowego systemu
wieloprocesorowego.

Implementacja mechanizméw redundancji.

Implementacja mechanizmdw monitorowania i
odzyskiwania.

Monitorowanie i diagostyka systemoéw cyber-
fizycznych.

Implementacja niezawodnego szeregowania.

Implementacja i ocena metod optymalizacji.

Eksperymenty i pomiary niezawodnosci.

Projekt, implementacja i eksperymentalna ocena
odpornego na btedy cyber-fizycznego systemu
wieloprocesorowego wykorzystujacego wybrane
mechanizmy niezawodnosci, odpornosci i
cyberbezpieczenstwa.

Efekty uczenia sie dla

zajec

W1, W2, W3, W4, W5

W5

W6

we, W7

w7

W1, w2, U1, U2

W1, w2, U1, U2

W1, w2, W3, Ul, U2

W3, W4, Uz, U3

W3, U1, U2, U3

W5, U4

W5, U4

We, W7, U5, U6

W1, W2, W3, W4, W5,

W6, W7, Ul, U2, U3, U4,

U5, U6, K1, K2, K3

Naktad pracy studenta i punkty ECTS

6. Karty przedmiotéw

15

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne,
Laboratoria

Wyktady, Wyktady
synchroniczne,
Laboratoria

Wyktady, Wyktady
synchroniczne,
Laboratoria

Wyktady, Wyktady
synchroniczne,
Laboratoria

Wyktady, Wyktady
synchroniczne,
Laboratoria

Wyktady, Wyktady
synchroniczne,
Laboratoria

Wyktady, Wyktady
synchroniczne,
Laboratoria

Wyktady, Wyktady
synchroniczne,
Laboratoria

Wyktady, Wyktady

synchroniczne, Projekty

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec
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Laboratoria
Projekty

Egzaminy i zaliczenia w sesji

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej
literatury

Przygotowanie projektu

Konsultacje przedmiotowe

taczny naktad pracy studenta

Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

30

15

10

24

Liczba godzin
100

ECTS
4
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Programowanie robotéw przemystowych
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka i cyberbezpieczenstwo 2026/27
Specjalnos¢ Kod zajec
- WEECS.21.04170.26
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Inzynierii Elektrycznej i Komputerowej polski
Poziom studiow Obligatoryjnos¢
Il stopnia (magister inzynier) Obowiagzkowy
Forma studiéw Blok zajeciowy
studia stacjonarne Przedmioty kierunkowe
Profil studiow Zajecia powiazane z badaniami prowadzonymi
og6lnoakademicki w uczelni
Dyscypliny Nie
Automatyka, elektronika, elektrotechnika i technologie Zajecia ksztattujace umiejetnosci praktyczne
kosmiczne Nie
Okres Forma zaliczenia Liczba
Semestr 1 Zaliczenie punktéw ECTS
4
Forma prowadzenia i godziny zajec
» Wyktady: 10, w tym zajecia zdalne:
o Wyktady synchroniczne: 10
* Laboratoria: 40
* Projekty: 10
Cele ksztatcenia dla zajec
Kod Cel
Cl Przekazanie studentom wiadomosci dotyczacych metodologii programowania robotéw przemystowych oraz
zna przyktadowe srodowisko programowania robotéw.
C2 Zapoznanie studentéw ze stanowiskiem dydaktycznym, sktadajacym sie z robota, sterownika i panelu

nauczania ze szczegdlnym uwzglednieniem zasad bezpieczenstwa oraz zasadami pracy z robotem.

C3 Nauczenie studentéw podstaw programowania operacji i ruchu robotéw przemystowych.
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Efekty uczenia sie dla zajec

Kod Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1 charakteryzuje metodologie i techniki programowania
wybranych typéw robotéw.

Umiejetnosci - Student/ka:

ul obstuguje robota przemystowego oraz zwigzane z nim
urzadzenia sterujace i programujace.

u2 postuguje sie jezykiem programowania na poziomie
podstawowym, umozliwiajgcym programowanie ruchu
i operacji robota.

Kompetencji spotecznych - Student/ka:

K1 wspdtpracuje w zespole, przyjmuje rézne role i bierze
odpowiedzialno$¢ za realizacje wspélnych zadan
ze szczegblnym uwzglednieniem zasad BHP podczas
pary z robotem.

Efekty uczenia sie dla
kierunku

EC2-W6

EC2-U3, EC2-U9

EC2-U3, EC2-U9

EC2-K2

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec

1. Metody i charakterystyka programowania robotéw.
Podstawy teoretyczne programowania robotéw.

2. Architektura sterownika robota. Wybrany panel
nauczania robota. Wybrane $rodowisk/o/a
programowania robotéw.

3. Zasady BHP dotyczace programowania robotéw.
Struktura i funkcje stanowiska dydaktycznego do
programowania robotéw. Metody operowania robotem
przy pomocy panelu operatorskiego i bezpieczenstwo
obstugi robota.

4, Zasady pracy z Nawigatorem. Ruch robota w
uktadach wspétrzednych. Obcigzanie robota.
Kalibracja robota. Ruch pomiedzy zadanymi punktami
w przestrzeni. Realizacja funkcji ruchu, w tym
sklejanych (spline). Techniki programowania operacji
uchwytéw.

Efekty uczenia sie dla
zajec

W1

w1

W1, U1, U2, K1

W1, U1, U2

Naktad pracy studenta i punkty ECTS

Rodzaje zajec studenta

Wyktady

Laboratoria

6. Karty przedmiotéw

10

40

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Zaliczenie pisemne

Obserwacja pracy
studenta

Obserwacja pracy
studenta

Projekt, Obserwacja
pracy studenta

Formy zaje¢

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne,
Laboratoria, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢
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Projekty

Egzaminy i zaliczenia w ses;ji

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej
literatury

taczny naktad pracy studenta

Liczba punktéow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

10

36

Liczba godzin
100

ECTS
4
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Bezpieczenstwo aplikacji webowych i mobilnych

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Informatyka techniczna i telekomunikacja

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.21.04171.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi

w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne

Nie

Okres Forma zaliczenia

Semestr 1 Zaliczenie

Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:

o Wyktady synchroniczne: 15
* Laboratoria komputerowe: 15

* Projekty: 30

6. Karty przedmiotéw

Liczba

punktéw ECTS

4
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Cele ksztatcenia dla zajec

Kod Cel

C1 Poznanie aktualnego krajobrazu zagrozen dotyczacych aplikacji webowych i mobilnych oraz obowigzujacymi
standardami bezpieczefistwa (OWASP, NIST, ISO 27001).

C2 Wyksztatcenie umiejetnosci identyfikowania, analizowania i eksploatowania podatnosci w aplikacjach
webowych i mobilnych z wykorzystaniem profesjonalnych narzedzi i metodyk.

C3 Przygotowanie do projektowania i wdrazania mechanizméw obronnych zgodnych z zasada "security by
design" w cyklu zycia oprogramowania.

C4 Rozwiniecie kompetencji w zakresie przeprowadzania audytéw bezpieczenstwa i sporzadzania profesjonalne;
dokumentacji zgodnej ze standardami branzowymi.

C5 Ksztattowanie postaw etycznych w obszarze bezpieczenstwa IT oraz Swiadomosci odpowiedzialnego
ujawniania podatnosci (Responsible Disclosure).

Efekty uczenia sie dla zajec
. Metody weryfikacji
Kod Efekty uczenia sie dla zaje¢ w zakresie Efekty uczenia sie dla osiagniecia efektéw

Wiedzy - Student/ka:

kierunku

uczenia sie dla zajec

W1

zna i rozumie mechanizmy dziatania najwazniejszych | EC2-W2, EC2-W6 Kolokwium
klas podatnosci aplikacji webowych i mobilnych

(zgodnie z OWASP Top 10 Web i Mobile), rozumie

techniki ich eksploatacji oraz zna metody i dobre

praktyki ich mitygacji, a takze posiada wiedze

na temat standardéw i norm regulujgcych

bezpieczenstwo oprogramowania.

Umiejetnosci - Student/ka:

ul

potrafi samodzielnie przeprowadzi¢ audyt
bezpieczenstwa aplikacji webowej lub mobilnej

z zastosowaniem profesjonalnych metodyk i narzedzi
(SAST, DAST, pentesting), prawidtowo oceni¢ ryzyko
wykrytych podatnosci z uzyciem systemu CVSS oraz
opracowac raport z audytu zawierajacy rekomendacje
naprawcze.

EC2-U3, EC2-U4, EC2-U6 | Kolokwium, Projekt

Kompetencji spotecznych - Student/ka:

K1l

jest Swiadomy etycznych i prawnych aspektéw dziatah | EC2-K3 Projekt
w obszarze bezpieczenstwa aplikacji, rozumie

znaczenie zasad Responsible Disclosure, potrafi

pracowac w zespole przy realizacji projektu audytu

bezpieczenstwa oraz odpowiedzialnie zarzadza

informacja o znalezionych podatnosciach.

Tresci programowe dla zajec
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Lp.

Tresci programowe dla zajec

Podstawy bezpieczenhstwa aplikacji: model CIA,
standardy (OWASP, NIST, ISO 27001), cykl zycia
bezpiecznego oprogramowania (SDL, SAMM),
terminologia.

OWASP Web Top 10 - analiza klas podatnosci:
Injection, Broken Authentication, Sensitive Data
Exposure, XXE, Broken Access Control, Security
Misconfiguration, XSS, Insecure Deserialization, Known
Vulnerabilities, Logging & Monitoring.

Bezpieczenstwo API (REST, GraphQL, WebSocket):
OWASP API Security Top 10, autentykacja i
autoryzacja (OAuth 2.0, OpenID Connect, JWT), BOLA,
Mass Assignment, Rate Limiting.

Bezpieczenstwo aplikacji mobilnych (Android i i0S):
OWASP Mobile Top 10, sandbox, uprawnienia,
bezpieczne przechowywanie danych, analiza ruchu
sieciowego, reverse engineering.

Kryptografia stosowana: TLS/HTTPS, Certificate
Pinning, bezpieczne uwierzytelnianie (bcrypt, Argon2,
MFA, FIDO2/WebAuthn), zarzadzanie sesja, JWT -
podatnosci.

Testowanie bezpieczenhstwa i DevSecOps: SAST, DAST,
IAST, SCA, pentesting; narzedzia (Burp Suite, ZAP,
SonarQube, Snyk); CI/CD security pipeline; Threat
Modeling (STRIDE, PASTA).

Konfiguracja Srodowiska laboratoryjnego: Kali Linux,
Docker, DVWA, WebGoat, Juice Shop; obstuga Burp
Suite i OWASP ZAP.

Praktyczna eksploatacja podatnosci Injection (SQL
Injection, SQLMap) i Cross-Site Scripting (Stored,
Reflected, DOM); konfiguracja CSP.

Ataki na mechanizmy uwierzytelniania i sesji: brute-
force, Session Hijacking, analiza i fatszowanie tokenéw
JWT, CSRF.

Testowanie bezpieczenstwa APl REST: rekonesans
Swagger/OpenAPI, testowanie IDOR/BOLA, Mass
Assignment, automatyczne skanowanie API.

Statyczna i dynamiczna analiza aplikacji mobilnych:
analiza APK, SSL Pinning bypass (Frida), analiza
lokalnego przechowywania danych.

Skanowanie podatnosci: OWASP ZAP Full Scan, Nikto;
SAST (SonarQube, Semgrep, Bandit); SCA (OWASP
Dependency-Check, Snyk); ocena CVSS.

Cwiczenia CTF z zakresu Web & Mobile Security:
scenariusze SQL Injection, XSS, IDOR, JWT attacks,
LFI/RFI, SSRF, deserialization.

Planowanie i przygotowanie audytu bezpieczenstwa -
omdéwienie wymagan projektu, organizacja zespotéw,
wybér aplikacji, analiza dokumentacji i kodu
Zrédtowego, modelowanie zagrozen (STRIDE),
identyfikacja powierzchni ataku oraz przygotowanie
architektury i harmonogramu prac.

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

W1

w1l

w1

W1

ul

ul

ul

ul

Ul K1

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Projekty
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Lp.

10.

11.

12.

Rodzaje zajec studenta

Wyktady

Tresci programowe dla zajec

Przeprowadzenie testéw bezpieczehstwa aplikacji i
infrastruktury - rekonesans, mapowanie aplikacji,
testy podatnosci (m.in. Injection, XSS, IDOR/BOLA,
SSRF, XXE), analiza API, uwierzytelniania, autoryzacji,
konfiguracji serweréw oraz bezpieczehstwa aplikacji
mobilnych i webowych.

Analiza wynikéw i ocena ryzyka - weryfikacja
wykrytych podatnosci, eliminacja fatszywych alarméw,
przygotowanie dowoddw eksploatacji, ocena wptywu
biznesowego oraz klasyfikacja ryzyka zgodnie z CVSS.

Raportowanie i prezentacja rezultatéw - opracowanie
raportu z audytu wraz z rekomendacjami
naprawczymi, priorytetyzacja dziatan remediacyjnych,
prezentacja wynikéw, demonstracja testéw oraz
dyskusja i podsumowanie projektéw.

Efekty uczenia sie dla

zajec

Ul K1

ul, K1

UL K1

Formy zajec

Projekty

Projekty

Projekty

Naktad pracy studenta i punkty ECTS

Laboratoria komputerowe

Projekty

Egzaminy i zaliczenia w ses;ji

Konsultacje przedmiotowe

Przygotowanie projektu

Studiowanie literatury przedmiotu

Przygotowanie sie do kolokwiéw i egzaminéw

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

15
15

30

11
10

10

Liczba godzin
100

ECTS
4
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Kryptografia

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Informatyka techniczna i telekomunikacja

Okres Forma zaliczenia
Semestr 1 Egzamin

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.21.04172.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi
w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Liczba

punktéw ECTS

3

Forma prowadzenia i godziny zajec
» Wyktady: 10, w tym zajecia zdalne:

o Wyktady synchroniczne: 10
* Laboratoria komputerowe: 30

6. Karty przedmiotéw
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Cele ksztatcenia dla zajec

Kod Cel

Cl Zapoznanie studentéw z podstawowymi pojeciami, modelami i metodami wspétczesnej kryptografii,
w szczegdélnosci z mechanizmami zapewniania poufnosci, integralnosci, uwierzytelniania oraz
niezaprzeczalnosci informacji. Przedstawienie matematycznych podstaw kryptografii oraz zasad dziatania
algorytméw kryptografii symetrycznej, asymetrycznej i funkcji skrétu

C2 Rozwijanie umiejetnosci analizy i oceny bezpieczenstwa mechanizméw kryptograficznych poprzez
rozwigzywanie zadan problemowych dotyczgcych generowania kluczy, szyfrowania i deszyfrowania danych,
tworzenia podpiséw cyfrowych, wymiany kluczy oraz identyfikacji podatnosci wynikajgcych z niewtasciwego
doboru lub implementacji algorytmoéw kryptograficznych.

C3 Zapoznanie studentéw z praktycznymi aspektami stosowania kryptografii w systemach informatycznych
poprzez realizacje ¢wiczen laboratoryjnych obejmujacych wykorzystanie bibliotek kryptograficznych,
konfiguracje infrastruktury klucza publicznego (PKI), generowanie i weryfikacje certyfikatéw cyfrowych,
analize protokotéw TLS/SSL, SSH oraz implementacje mechanizméw ochrony danych.

C4 Rozwijanie kompetencji w zakresie projektowania i wdrazania rozwigzah kryptograficznych wspierajacych
bezpieczenstwo systemoéw teleinformatycznych, z wykorzystaniem narzedzi programistycznych i Srodowisk
eksperymentalnych, a takze ksztattowanie umiejetnosci oceny skutecznosci zabezpieczen kryptograficznych,
zarzadzania kluczami oraz analizy wspétczesnych zagrozen i atakéw kryptograficznych.

Efekty uczenia sie dla zajec

Metody weryfikacji
osiagniecia efektow
uczenia sie dla zajec

Efekty uczenia sie dla

Kod Efekty uczenia sie dla zaje¢ w zakresie kierunku

Wiedzy - Student/ka:

W1 definiuje podstawowe pojecia z zakresu kryptografii, EC2-W3 Egzamin pisemny, Test
w tym poufnos$é, integralnosé, uwierzytelnianie,
niezaprzeczalnos¢, tekst jawny, szyfrogram, klucz
kryptograficzny, funkcje skrétu, podpis cyfrowy oraz
certyfikat cyfrowy, objasnia podstawowe zasady
dziatania algorytméw kryptografii symetrycznej
i asymetrycznej, opisuje role funkcji skrétu, kodéw
MAC oraz mechanizméw wymiany kluczy, a takze
charakteryzuje podstawowe cele stosowania
kryptografii w systemach teleinformatycznych
i cyberbezpieczenstwie.

W2 posiada uporzadkowanga wiedze w zakresie zasad EC2-W3 Egzamin pisemny,
dziatania i zastosowanh podstawowych algorytméw OdpowiedzZ ustna, Test
oraz protokotéw kryptograficznych, w tym AES, RSA,

Diffie-Hellmana, ECC, SHA, HMAC, podpisu cyfrowego,
PKI, TLS/SSL oraz SSH, zna podstawowe zagrozenia

i ataki kryptograficzne, w tym ataki brute force,
stownikowe, urodzinowe, Man-in-the-Middle, padding
oracle oraz side-channel attacks, rozumie zasady
zarzadzania kluczami kryptograficznymi, doboru
dtugosci kluczy, stosowania certyfikatéw cyfrowych
oraz interpretacji poziomu bezpieczehstwa rozwigzan
kryptograficznych w praktycznych systemach
informatycznych.

Umiejetnosci - Student/ka:
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Kod

ul

u2

Efekty uczenia sie dla

Efekty uczenia sie dla zaje¢ w zakresie kierunku

potrafi analizowac i dobiera¢ mechanizmy EC2-U5
kryptograficzne do okreslonych zastosowan

w systemach teleinformatycznych, stosujgc
odpowiednie algorytmy szyfrowania, funkcje skrétu,
mechanizmy uwierzytelniania oraz podpisu cyfrowego,
umie przeprowadzaé operacje generowania kluczy,
szyfrowania i deszyfrowania danych, weryfikacji
integralnosci informacji oraz uwierzytelniania
uzytkownikéw, interpretowac uzyskane wyniki oraz
ocenia¢ poziom bezpieczenstwa zastosowanych
rozwigzah kryptograficznych z uwzglednieniem
potencjalnych zagrozen i podatnosci.

potrafi dobiera¢, konfigurowa¢ i stosowaé mechanizmy | EC2-U5
kryptograficzne stuzgce ochronie danych i komunikacji

w systemach teleinformatycznych, generowac

i zarzadzac kluczami kryptograficznymi,

wykorzystywad certyfikaty cyfrowe oraz infrastrukture

klucza publicznego, a takze ocenia¢ poprawnos¢

i bezpieczenstwo wdrozonych rozwigzan

kryptograficznych.

Kompetencji spotecznych - Student/ka:

K1l

Lp.

jest gotéw do odpowiedzialnego stosowania EC2-K2
mechanizmédw kryptograficznych w ochronie

informacji, ma $wiadomos¢ znaczenia poufnosci,

integralnosci i autentycznosci danych oraz rozumie
konsekwencje wynikajgce z niewtasciwego

projektowania, implementacji lub uzytkowania

rozwigzan kryptograficznych dla bezpieczenstwa

systemoéw teleinformatycznych i ich uzytkownikéw.

Tresci programowe dla zajec

Tresci programowe dla zajec :;?:zy uczenia sie dla

Whprowadzenie do kryptografii: podstawowe pojecia, W1, K1
cele kryptografii, poufnos¢, integralnosg,
uwierzytelnianie, niezaprzeczalnos¢, model

przeciwnika, zasada Kerckhoffsa.

Podstawy matematyczne kryptografii: arytmetyka w1l
modularna, kongruencje, algorytm Euklidesa,

odwrotno$¢ modularna, potegowanie modularne,

liczby pierwsze, funkcja Eulera.

Kryptografia klasyczna: szyfry podstawieniowe i w1l
przestawieniowe, szyfr Cezara, Vigenére'a, analiza
czestosci, znaczenie kryptografii klasycznej dla
wspotczesnych metod ochrony informacji.

Kryptografia symetryczna: szyfry strumieniowe i W1, W2
blokowe, DES, 3DES, AES, struktura algorytmu AES,
dtugosci kluczy, podstawowe wiasciwosci i

zastosowania szyfréw symetrycznych.

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Kolokwium, Odpowiedz
ustna

Kolokwium, Odpowiedz
ustna

Odpowiedz ustna,
Obserwacja pracy
studenta

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe
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Lp.

10.

11.

12.

13.

14,

Rodzaje zajec studenta

Wyktady

Tresci programowe dla zajec

Tryby pracy szyfréw blokowych: ECB, CBC, CFB, OFB,
CTR, GCM, wektor inicjalizujgcy, nonce, szyfrowanie
uwierzytelnione, typowe btedy stosowania trybéw
pracy.

Funkcje skrétu i integralnos$¢ danych: wiasciwosci
funkgji skrétu, MD5, SHA-1, SHA-2, SHA-3, odpornos¢
na kolizje, atak urodzinowy, zastosowanie funkcji
skrétu w cyberbezpieczenstwie.

Przechowywanie haset i funkcje wyprowadzania
klucza: salt, pepper, PBKDF2, bcrypt, scrypt, Argon2,
ataki stownikowe, rainbow tables, zasady
bezpiecznego przechowywania haset.

Kody uwierzytelniajgce wiadomosci: MAC, HMAC,
CMAC, AEAD, réznica miedzy funkcjg skrétu a kodem
MAC, zastosowanie mechanizmdéw uwierzytelniania
wiadomosci w systemach informatycznych.

Kryptografia asymetryczna: idea klucza publicznego i
prywatnego, RSA, generowanie kluczy, szyfrowanie,
deszyfrowanie, podpisywanie, padding OAEP i PSS,
ograniczenia i typowe btedy stosowania RSA.

Wymiana kluczy kryptograficznych: Diffie-Hellman,
ECDH, atak Man-in-the-Middle, Perfect Forward
Secrecy, uzgadnianie kluczy w protokotach
komunikacyjnych.

Kryptografia krzywych eliptycznych: podstawowe
pojecia ECC, ECDSA, EdDSA, Ed25519, zalety
kryptografii eliptycznej, zastosowania w systemach
mobilnych, loT i komunikacji sieciowej.

Podpis cyfrowy i infrastruktura klucza publicznego:
podpis cyfrowy, certyfikaty X.509, urzedy certyfikacji,
tancuch zaufania, CSR, CRL, OCSP, certyfikaty
serwerowe i klienckie.

Protokoty kryptograficzne: TLS 1.2/1.3, SSH, IPsec,
PGP/GPG, Kerberos, zastosowanie protokotéw
kryptograficznych w ochronie komunikacji sieciowej i
ustug internetowych.

Zarzadzanie kluczami kryptograficznymi:
generowanie, przechowywanie, rotacja, dystrybucja i
niszczenie kluczy, HSM, TPM, KMS, zarzadzanie
sekretami w systemach informatycznych i
chmurowych.

Efekty uczenia sie dla
zajec

w2, U2

W1, w2

W2, Ul, K1

W1, w2, Ul

W1, W2

W1, w2, Ul

W2

W2, U2

w2, U2

W2, U2, K1

Naktad pracy studenta i punkty ECTS

Laboratoria komputerowe

6. Karty przedmiotéw

10

30

Formy zajec

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢
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Egzaminy i zaliczenia w sesji

Opracowanie sprawozdan z laboratoriéw

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej
literatury

taczny naktad pracy studenta

Liczba punktéow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

16

15

Liczba godzin
75

ECTS
3
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Programowanie defensywne

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Informatyka techniczna i telekomunikacja

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.21.04173.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi
w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Okres Forma zaliczenia Liczba
Semestr 1 Zaliczenie punktéw ECTS
4
Forma prowadzenia i godziny zajec
» Wyktady: 30, w tym zajecia zdalne:
o Wyktady synchroniczne: 30
* Laboratoria komputerowe: 20
* Projekty: 20
Cele ksztatcenia dla zajec

Kod Cel
C1 Celem zajec jest zapoznanie studentéw z zasadami projektowania i implementacji oprogramowania

odpornego na btedy, niepoprawne dane wejsciowe oraz nieprzewidziane sytuacje w srodowisku
wykonawczym. Studenci nabedag umiejetnos¢ stosowania technik programowania defensywnego, w tym
walidacji danych, obstugi wyjatkéw, asercji, zabezpieczania interfejséw oraz tworzenia kodu o wysokiej
niezawodnosci i bezpieczehstwie. Szczegélny nacisk potozony zostanie na identyfikacje potencjalnych
zagrozenh oraz minimalizowanie ryzyka wystapienia btedéw w systemach informatycznych.

6. Karty przedmiotéw
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Efekty uczenia sie dla zajec

Kod Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1 posiada pogtebiong wiedze i rozumie znaczenie
zagrozen dla bezpieczenstwa wynikajgcych

z wystepowania defektéw w oprogramowaniu.

W2 posiada wiedze i rozumie standardy oraz dobre
praktyki zwigzane z wykrywaniem, usuwaniem
i zapobieganiem defektom prowadzacym
do powstawania podatnosci w oprogramowaniu.

W3 posiada wiedze i rozumie standardy tworzenia
bezpiecznego oprogramowania oraz zasady
opracowywania modeli zagrozen dla systeméw

informatycznych.
Umiejetnosci - Student/ka:

ul potrafi opracowaé model zagrozen dla
oprogramowania oraz stosowa¢ zasady bezpiecznego
kodowania w procesie jego wytwarzania.

Kompetencji spotecznych - Student/ka:

K1 jest gotéw do ciagtego aktualizowania wiedzy oraz
rozwijania umiejetnosci w zakresie tworzenia
bezpiecznego oprogramowania.

Efekty uczenia sie dla
kierunku

EC2-W6

EC2-Wo

EC2-W6

EC2-U6

EC2-K2

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec

1. Defekty w oprogramowaniu zwigzane z
bezpieczenstwem - charakterystyka i klasyfikacja
defektéw wptywajgcych na bezpieczenstwo systemow
informatycznych. Przeglad najczesciej wystepujgcych
podatnosci (m.in. btedy walidacji danych,
przepetnienia bufora, podatnosci typu injection, btedy
uwierzytelniania i autoryzacji). Wprowadzenie do
modeli zagrozen - identyfikacja zasobdw, aktoréw
zagrozen, wektoréw ataku oraz potencjalnych
scenariuszy naduzy¢. Analiza wptywu defektéw na
poufnosé, integralnos¢ i dostepnosé danych (CIA
triad).

2. Wykrywanie podatnosci - metody identyfikacji bteddw
i podatnosci w oprogramowaniu. Przeglad technik
przegladu kodu (code review), w tym przegladéw
manualnych i automatycznych. Wykorzystanie
narzedzi analizy statycznej i dynamicznej (SAST/DAST)
do wykrywania podatnosci na wczesnych etapach
cyklu zycia oprogramowania. Rola testéw
jednostkowych, integracyjnych i bezpieczehstwa w
procesie zapewniania jakos$ci oraz bezpieczenstwa
kodu. Wprowadzenie do testdw fuzzingowych i analizy
pokrycia kodu.

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

W1, w2, W3, U1, K1

W1, W2, W3, U1, K1

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Projekt, Sprawozdanie,
Zaliczenie pisemne

Projekt, Sprawozdanie,
Zaliczenie pisemne

Projekt, Sprawozdanie,
Zaliczenie pisemne

Projekt, Sprawozdanie,
Zaliczenie pisemne

Projekt

Formy zajec

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty
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Lp.

Tresci programowe dla zajec

Usuwanie podatnosci i zapobieganie im - techniki
eliminowania wykrytych podatnosci oraz strategie
zapobiegania ich powstawaniu. Zasady
programowania defensywnego i elementy podejscia
ofensywnego (myslenie jak atakujgcy). Przeglad
standarddéw i wytycznych tworzenia bezpiecznego
oprogramowania (np. OWASP, CERT, SEl). Dobre
praktyki w zakresie walidacji danych, zarzadzania
btedami, bezpiecznej obstugi wyjatkéw oraz kontroli
dostepu. Znaczenie bezpiecznego cyklu zycia
oprogramowania (SSDLC) oraz automatyzacji
proceséw bezpieczehstwa w pipeline’ach CI/CD.

Efekty uczenia sie dla
zajec

W1, W2, W3, U1, K1

Naktad pracy studenta i punkty ECTS

Formy zajec

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Rodzaje zajec studenta
Wyktady
Laboratoria komputerowe
Projekty

Egzaminy i zaliczenia w sesji

Przygotowanie sprawozdan, raportdw, projektéw,
prezentacji

Przygotowanie sie do kolokwiéw i egzaminéw

taczny nakiad pracy studenta

Liczba punktow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

30
20

20

10

16

Liczba godzin
100

ECTS
4
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Bezpieczenstwo infrastruktury krytycznej
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Automatyka, elektronika, elektrotechnika i technologie
kosmiczne

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.21.04174.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi
w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Okres Forma zaliczenia Liczba
Semestr 1 Egzamin punktéw ECTS
5
Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:
o Wyktady synchroniczne: 15
* Laboratoria: 45
Cele ksztatcenia dla zajec

Kod Cel
C1 Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych zasad obowigzujacych

w Polsce oraz UE w zakresie bezpieczenhstwa infrastruktury krytycznej i kluczowej.

Efekty uczenia sie dla zajec

Kod Efekty uczenia sie dla zaje¢ w zakresie

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektow
uczenia sie dla zajec

Efekty uczenia sie dla
kierunku
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Kod

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

wil

Zna systemy i infrastrukture krytyczng i kluczowa

Umiejetnosci - Student/ka:

ul

u2

U3

U4

Potrafi identyfikowa¢ zagrozenia na jakie narazone sa
systemu IK

Potrafi wykrywac i analizowa¢ zagrozenia poprzez
wprowadzenie zabezpieczen zapobiegajacych atakom

Potrafi dobra¢ rodzaj i zakres dziatan naprawczych

Jest przygotowany do zarzadzania i administrowania
takimi systemami

Kompetencji spotecznych - Student/ka:

K1l

Lp.

Potrafi zidentyfikowac i zapobiega¢ zagrozeniom
wptywajgcym na spoteczenstwo i obywateli

Efekty uczenia sie dla
kierunku

EC2-W11, EC2-W2, EC2-
W4

EC2-U11, EC2-U14, EC2-

u4

EC2-U11, EC2-U14, EC2-
u4

EC2-U11, EC2-U14, EC2-
u4

EC2-U11, EC2-U14, EC2-
U4

EC2-K2, EC2-K4

Tresci programowe dla zajec

Tresci programowe dla zajec

Zagadnienia zwigzane z Infrastrukturg krytyczna

Zagadnienia zwigzane z Infrastrukturg kluczowg

Krajowy system cyberbezpieczenstwa zwigzany z
infrastruktura 1

Omoéwienie i analiza Ustawy o Krajowym systemie
cyberbezpieczenstwa

NIS 1iNIS 2 - oméwienie dyrektyw UE w zakresie
Cyberbezpieczenstwa

Zasady projektowania i budowy odpornych systeméw
informatycznych zgodnych z KSC

Analiza i obstuga incydentéw i podatnosci.

Budowanie schematéw systemoéw bezpieczenstwa IK

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

W1, U1, U2, U3, U4, K1
W1, U1, U2, U3, U4, K1
W1, U1, U2, U3, U4, K1
W1, U1, U2, U3, U4, K1
W1, U1, U2, U3, U4, K1
W1, U1, U2, U3, U4, K1

W1, U1, U2, U3, U4, K1

W1, U1, U2, U3, U4, K1

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Rozwigzanie zadania
problemowego,
Sprawozdanie

Rozwigzanie zadania
problemowego,
Sprawozdanie

Rozwigzanie zadania
problemowego,
Sprawozdanie

Rozwigzanie zadania
problemowego,
Sprawozdanie

Rozwigzanie zadania
problemowego,
Sprawozdanie

Rozwigzanie zadania
problemowego,
Sprawozdanie

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne,
Laboratoria

58/131



Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajec Formy zajec
9. Analiza struktur organizacyjnych i projektowanie W1, U1, U2, U3, U4, K1 Wyktady, Wyktady
bezpieczenstwa IK synchroniczne,

Laboratoria

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta . . s
na zrealizowane rodzaje zajec

Wyktady 15
Laboratoria 45
Egzaminy i zaliczenia w sesji 4
Symulacje komputerowe 10
Opracowanie sprawozdan z laboratoriéw 21
Opracowanie wynikéw 20
Przygotowanie prezentacji multimedialnej 10

Liczba godzin

taczny nakiad pracy studenta 125

ECTS

Liczba punktéow ECTS 5

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw 59 /131



Politechnika Krakowska
im. Tadeusza Kosciuszki

Spoteczne aspekty cyberbezpieczenstwa
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny

Informatyka i cyberbezpieczenstwo 2026/27

Specjalnos¢ Kod zajec

- WEECS.22.04165.26

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Inzynierii Elektrycznej i Komputerowej polski

Poziom studiéw Obligatoryjnos¢

Il stopnia (magister inzynier) Wybieralny

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty humanistyczne i spoteczne

Profil studiow Zajecia powiazane z badaniami prowadzonymi
ogdlnoakademicki w uczelni

Dyscypliny Nie

Automatyka, elektronika, elektrotechnika i technologie Zajecia ksztattujace umiejetnosci praktyczne
kosmiczne Nie
Okres Forma zaliczenia Liczba
Semestr 2 Zaliczenie punktéw ECTS

2
Forma prowadzenia i godziny zajec
» Wyktady: 30, w tym zajecia zdalne:
o Wyktady synchroniczne: 30
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Kod
C1
C2
C3

ca

c5
C6

Cc7

Kod

Cele ksztatcenia dla zajec

Cel

Analiza spotecznych, psychologicznych, kulturowych i etycznych aspektéw cyberbezpieczefstwa.

Rozwijanie kompetencji krytycznej oceny zagrozen wystepujacych w srodowisku cyfrowym.

Ksztattowanie odpowiedzialnosci spotecznej zwigzanej z projektowaniem i wdrazaniem technologii

informacyjnych.

Przygotowanie do identyfikowania spotecznych konsekwencji cyberatakéw, dezinformacji oraz naduzy¢

technologicznych.

Rozwijanie kompetencji zwigzanych z ochrong prywatnosci, praw cztowieka i bezpieczenstwa informacyjnego.

Ksztattowanie postawy inzyniera jako lidera spotecznego odpowiedzialnego za bezpieczenstwo cyfrowe

spoteczenstwa.

Wspieranie uczenia sie przez cate zycie w obszarze cyberbezpieczenstwa i nowych technologii.

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1

w2

W3

w4

W5

W6

charakteryzuje spoteczne i kulturowe uwarunkowania
cyberbezpieczenstwa.

opisuje mechanizmy oddziatywania technologii
cyfrowych na zachowania jednostek i grup
spotecznych.

identyfikuje spoteczne zagrozenia wynikajgce
z cyberprzemocy, dezinformacji i manipulacji
informacyjne;.

okresla zaleznosci miedzy cyberbezpieczehstwem,
ochrong prywatnosci i prawami cztowieka.

charakteryzuje znaczenie cyberbezpieczenstwa dla
funkcjonowania instytucji demokratycznych
i spoteczenstwa obywatelskiego.

opisuje spoteczne konsekwencje rozwoju sztucznej

inteligencji oraz automatyzacji proceséw decyzyjnych.

Umiejetnosci - Student/ka:

ul

analizuje spoteczne skutki incydentéw
cyberbezpieczenstwa.

6. Karty przedmiotéw

Efekty uczenia sie dla
kierunku

EC2-W10, EC2-W12

EC2-W10, EC2-W12

EC2-W10, EC2-W12

EC2-W10, EC2-W12

EC2-W10, EC2-W12

EC2-W10, EC2-W12

EC2-U13

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego
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Kod

u2

U3

u4

us

Efekty uczenia sie dla zaje¢ w zakresie

interpretuje przypadki naruszenh bezpieczefstwa
cyfrowego z perspektywy spotecznej i etycznej.

ocenia wptyw rozwigzan technologicznych
na bezpieczenstwo uzytkownikow.

opracowuje rekomendacje dotyczace budowania
kultury cyberbezpieczehstwa.

wykorzystuje argumentacje oparta na danych podczas
debat dotyczacych bezpieczenstwa cyfrowego.

Kompetencji spotecznych - Student/ka:

K1

K2

K3

K4

Lp.

uwzglednia spoteczne konsekwencje wdrazanych
technologii.

uczestniczy w debatach dotyczacych
odpowiedzialnego wykorzystania technologii
cyfrowych.

inicjuje dziatania wspierajace rozwdj kultury
cyberbezpieczenstwa.

przyjmuje odpowiedzialnos$¢ za etyczne aspekty
dziatalnosci zawodowej zwigzanej
z cyberbezpieczehstwem.

Efekty uczenia sie dla
kierunku

EC2-U13

EC2-U13

EC2-U13

EC2-U13

EC2-K3, EC2-K5

EC2-K3, EC2-K5

EC2-K3, EC2-K5

EC2-K3, EC2-K5

Tresci programowe dla zajec

Tresci programowe dla zajec

Modut 1. Cztowiek w cyberprzestrzeni

* spoteczenstwo cyfrowe,

* kultura bezpieczenstwa,

* cyfrowa tozsamos¢,

* Slad cyfrowy.

Aktywnosci studentéw: analiza materiatéw wizualnych,
karta pracy ,Méj cyfrowy profil”, dyskusja
problemowa.

Metody: Interactive Lecture, Think-Pair-Share.

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

W1, W5, U1, K1

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Odpowiedz ustna,
Portfolio, Prezentacja,
Rozwigzanie zadania
problemowego

Formy zajec

Wyktady, Wyktady
synchroniczne
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Lp.

Tresci programowe dla zajec

Modut 2. Psychologia cyberzagrozen

* inzynieria spoteczna,

* heurystyki poznawcze,

* phishing,

* manipulacja emocjonalna.

Aktywnosci studentéw: analiza rzeczywistych
kampanii phishingowych, identyfikacja technik
manipulacyjnych.

Metody: Case Study, Problem-Based Learning.

Modut 3. Dezinformacja, fake news i wojna
informacyjna

« fake news,

* propaganda cyfrowa

* algorytmy rekomendacyjne,

* polaryzacja spoteczna.

Aktywnosci studentéw: analiza materiatow
medialnych, karta pracy ,Jak rozpoznac
manipulacje?”. Metody: Inquiry-Based Learning,
debata oksfordzka.

Modut 4. Prywatnos¢, dane i prawa cztowieka

* prywatnos¢ cyfrowa,

* profilowanie uzytkownikdw,

* kapitalizm nadzoru,

* etyka danych.

Aktywnosci studentéw: analiza studiéw przypadkéw,
dyskusja konwersatoryjna.

Metody: Challenge-Based Learning.

Modut 5. Cyberprzemoc i dobrostan cyfrowy

* cyberbullying,

* mowa nienawisci,

* uzaleznienia cyfrowe,

* zdrowie psychiczne.

Aktywnosci studentéw: analiza materiatéw filmowych,
opracowanie rekomendacji profilaktycznych.

Metody: Design Thinking, analiza przypadku.

Modut 6. Sztuczna inteligencja a bezpieczenstwo
spoteczne

* deepfake,

* generatywna Al,

* odpowiedzialnos$¢ algorytmiczna, automatyzacja
decyzji.

Aktywnosci studentéw: analiza materiatéw
multimedialnych, karta pracy , Al a odpowiedzialnos¢
spoteczna”.

Metody: Futures Literacy, World Café.

Modut 7. Cyberbezpieczenstwo a demokracja i
bezpieczenstwo panstwa

* cyberwojny,

* infrastruktura krytyczna,

* bezpieczehstwo wyboréw,

* odpornos¢ spoteczna.

Aktywnosci studentéw: analiza scenariuszy
przysztosci, dyskusja ekspercka.

Metody: Scenario Planning.

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

W2, U2, K2

W3, U3, U5, K3

W4, U4, K4

W5, W6, U4, K4

W4, We, U4, K4

W4, U3, K3

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne
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Lp.

Tresci programowe dla zajec Ef?kty uczenia sie dla
zajec

Modut 8. Projektowanie kultury cyberbezpieczenstwa | W5, U3, K3

* edukacja cyfrowa,

» kampanie spoteczne,

+ odpowiedzialno$¢ obywatelska.

Aktywnosci studentéw: opracowanie projektu

edukacyjnego, prezentacja rezultatéw.

Metody: Project-Based Learning, Design Thinking.

Naktad pracy studenta i punkty ECTS

Formy zajec

Wyktady, Wyktady

synchroniczne

Rodzaje zajec studenta
Wyktady
Egzaminy i zaliczenia w ses;ji

Konsultacje przedmiotowe

Przygotowanie sie do zaje¢, w tym studiowanie zalecane;j
literatury

Przygotowanie sprawozdan, raportdw, projektéw,
prezentacji

taczny nakiad pracy studenta

Liczba punktow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

30

Liczba godzin
50

ECTS
2
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Etyka w cyberbezpieczenstwie

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny

Automatyka, elektronika, elektrotechnika i technologie
kosmiczne
Okres Forma zaliczenia
Semestr 2 Zaliczenie

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.22.04166.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty humanistyczne i spoteczne

Zajecia powiazane z badaniami prowadzonymi
w uczelni

Nie

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Liczba

punktéw ECTS

2

Forma prowadzenia i godziny zajec
» Wyktady: 30, w tym zajecia zdalne:
o Wyktady synchroniczne: 30

6. Karty przedmiotéw
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Kod
C1
C2

C3
C4

c5
C6

Cc7

Kod

Cele ksztatcenia dla zajec

Cel
Analiza spotecznych, kulturowych i psychologicznych uwarunkowan cyberbezpieczenhstwa.

Rozwijanie kompetencji umozliwiajgcych identyfikowanie zagrozen wynikajgcych z funkcjonowania cztowieka
w $rodowisku cyfrowym.

Ksztattowanie krytycznego podejscia do technologii informacyjnych i komunikacyjnych.

Przygotowanie do projektowania rozwigzan uwzgledniajacych bezpieczenstwo uzytkownikéw oraz ochrone
praw cztowieka.

Rozwijanie kompetencji zwigzanych z odpowiedzialnym uczestnictwem w spoteczenstwie cyfrowym.

Wzmacnianie $wiadomosci znaczenia cyberbezpieczenstwa dla demokracji, bezpieczenstwa panstwa
i zrbwnowazonego rozwoju.

Przygotowanie do uczenia sie przez cate zycie w obszarze dynamicznie rozwijajgcych sie technologii
cyfrowych.

Efekty uczenia sie dla zajec

Metody weryfikacji

Efekty uczenia sie dla osiagniecia efektéw

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1

w2

W3

W4

W5

W6

ul

u2

kierunku P "y
uczenia sie dla zajec
charakteryzuje spoteczne i kulturowe uwarunkowania | EC2-W11, EC2-W12 Odpowiedz ustna,
cyberbezpieczenstwa. Portfolio, Prezentacja,
Projekt, Zaliczenie ustne
opisuje mechanizmy wptywu technologii cyfrowych EC2-W11, EC2-W12 Odpowiedz ustna,
na zachowania jednostek i grup spotecznych. Portfolio, Prezentacja,
Projekt, Zaliczenie ustne
identyfikuje zagrozenia wynikajgce z dezinformacji, EC2-W11, EC2-W12 Odpowiedz ustna,
manipulacji informacyjnej oraz cyberprzemocy. Portfolio, Prezentacja,
Projekt, Zaliczenie ustne
okresla zaleznosci miedzy cyberbezpieczehstwem, EC2-W11, EC2-W12 Odpowiedz ustna,
ochrong prywatnosci i prawami cztowieka. Portfolio, Prezentacja,
Projekt, Zaliczenie ustne
opisuje znaczenie cyberbezpieczenstwa dla EC2-W11, EC2-W12 Odpowiedz ustna,
funkcjonowania spoteczenstwa demokratycznego. Portfolio, Prezentacja,
Projekt, Zaliczenie ustne
charakteryzuje spoteczne konsekwencje rozwoju EC2-W11, EC2-W12 Odpowiedz ustna,
sztucznej inteligencji i automatyzacji proceséw Portfolio, Prezentacja,
decyzyjnych. Projekt, Zaliczenie ustne
Umiejetnosci - Student/ka:
analizuje spoteczne skutki incydentédw EC2-Ul1, EC2-U13 OdpowiedzZ ustna,
cyberbezpieczenstwa. Portfolio, Prezentacja,
Projekt, Zaliczenie ustne
ocenia konsekwencje technologicznych rozwigzan dla | EC2-U11, EC2-U13 Odpowiedz ustna,
bezpieczenstwa uzytkownikow. Portfolio, Prezentacja,

Projekt, Zaliczenie ustne
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Kod

u3

u4

us

Efekty uczenia sie dla zaje¢ w zakresie

interpretuje przypadki naruszen bezpieczenfstwa
w kontekscie spotecznym i etycznym.

opracowuje rekomendacje dotyczace bezpiecznego
funkcjonowania w $rodowisku cyfrowym.

wykorzystuje argumentacje opartg na danych podczas
debat dotyczacych cyberbezpieczenstwa.

Kompetencji spotecznych - Student/ka:

K1

K2

K3

K4

Lp.

uwzglednia spoteczne skutki wdrazanych rozwigzan
technologicznych.

uczestniczy w debacie dotyczacej bezpieczehstwa
cyfrowego oraz ochrony praw obywatelskich.

inicjuje dziatania wspierajgce kulture bezpieczenstwa
cyfrowego.

przyjmuje odpowiedzialnos$¢ za etyczne aspekty
projektowania i wdrazania technologii.

Efekty uczenia sie dla
kierunku

EC2-U11, EC2-U13

EC2-U11, EC2-U13

EC2-U11, EC2-U13

EC2-K3

EC2-K3

EC2-K3

EC2-K3

Tresci programowe dla zajec

Tresci programowe dla zajec

Modut 1. Cyberbezpieczenstwo jako problem
spoteczny

* spofeczenstwo cyfrowe,

¢ kultura bezpieczenstwa,

* cztowiek jako najstabsze i najsilniejsze ogniwo
systemu.

Aktywnosci studentéw: analiza materiatéw wizualnych,

mapa zagrozen spotecznych, karta pracy ,Moje
cyfrowe Slady”.
Metody: Interactive Lecture, Think-Pair-Share

Modut 2. Psychologia cyberzagrozen:

* inzynieria spoteczna,

* phishining,

* manipulacja poznawcza,

* heurystyki i btedy poznawcze.

Aktywnosci studentéw: analiza rzeczywistych atakéw,
¢wiczenia rozpoznawania manipulacji.

Metody: Case Study, Problem-Based Learning.

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

W1, Ul, K1

W2, U2, K2

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Odpowiedz ustna,
Portfolio, Prezentacja,
Projekt, Zaliczenie ustne

Odpowiedz ustna,
Portfolio, Prezentacja,
Projekt, Zaliczenie ustne

Odpowiedz ustna,
Portfolio, Prezentacja,
Projekt, Zaliczenie ustne

Odpowiedz ustna,
Portfolio, Prezentacja,
Projekt, Zaliczenie ustne

Odpowiedz ustna,
Portfolio, Prezentacja,
Projekt, Zaliczenie ustne

Odpowiedz ustna,
Portfolio, Prezentacja,
Projekt, Zaliczenie ustne

Odpowiedz ustna,
Portfolio, Prezentacja,
Projekt, Zaliczenie ustne

Formy zaje¢

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne
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Lp.

Rodzaje zajec studenta

Tresci programowe dla zajec

Modut 3. Media spotecznosciowe, algorytmy i
dezinformacja-

* fake news,

* banki informacyjne,

* polaryzacja spoteczna,

*» ekonomia uwagi.

Aktywnosci studentéw: analiza materiatéw
medialnych, karta pracy dotyczaca dezinformacji.
Metody: Inquiry-Based Learning, Debata oksfordzka.

Modut 4. Prywatnos¢ i prawa cztowieka w Swiecie
cyfrowym-

* ochrona danych osobowych,

* nadzor cyfrowy,

* profilowanie uzytkownikdw,

* etyka danych.

Aktywnosci studentéw: analiza przypadkdéw, dyskusja
problemowa.

Metody: Challenge-Based Learning

Modut 5. Cyberprzemoc i bezpieczehstwo psychiczne
* cyberbullying,

* mowa nienawisci,

* uzaleznienia cyfrowe,

* dobrostan cyfrowy.

Aktywnosci studentéw: analiza filméw pronlemowych,
opracowanie rekomendacji profilaktycznych.

Metody: Design Thinking, analiza przypadku.

Modut 6. Sztuczna inteligencja a bezpieczenstwo
spoteczne

* deepfake,

* generatywna Al,

* automatyzacja decyzji,

+ odpowiedzialno$¢ algorytmiczna.

Aktywnosci studentéw: analiza przyktadéw,
projektowanie zasad odpowiedzialnego wykorzystania
Al.

Metody: Futures Literacy, World Café.

Modut 7. Cyberbezpieczenstwo a demokracja i
zréwnowazony rozwoj

* cyberwojny,

* bezpieczehstwo panstwa,

* infrastruktura krytyczna,

* SDGs a cyberbezpieczenstwo.

Aktywnosci studentéw: analiza scenariuszy
przysztosci, dyskusja ekspercka.

Metody: Scenario Planning, Challenge-Based Learning.

Modut 8. Podsumowanie - projekt spoteczny

* kultura cyberbezpieczenstwa.

Aktywnosci studentéw: opracowanie kampanii
edukacyjnej, prezentacja rezultatéw.

Metody: Project-Based Learning, Design Thinking.

Efekty uczenia sie dla
zajec

W3, U3, K3

W4, U4, K3

W5, U4, U5, K3, K4

W5, W6, U4, U5, K3, K4

W4, W5, W6, U3, U5, K2,
K4

W4, W5, U4, U5, K3

Naktad pracy studenta i punkty ECTS

6. Karty przedmiotéw

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec
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Wyktady

Egzaminy i zaliczenia w ses;ji

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej
literatury

Przygotowanie sprawozdan, raportdw, projektéw,
prezentacji

Konsultacje przedmiotowe

taczny naktad pracy studenta

Liczba punktow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

30

Liczba godzin
50

ECTS
2
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Systemy operacyjne czasu rzeczywistego

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Informatyka techniczna i telekomunikacja

Okres

Semestr 2 Zaliczenie

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.22.02071.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi

w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne

Nie

Forma zaliczenia

Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:

o Wyktady synchroniczne: 15
* Laboratoria: 15

* Projekty: 15

6. Karty przedmiotéw

Liczba

punktéw ECTS

2
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Cele ksztatcenia dla zajec

Kod Cel

C1 Przekazanie uporzadkowanej wiedzy z zakresu systeméw operacyjnych czasu rzeczywistego, obejmujacej
architekture systemu, mechanizmy zarzadzania zadaniami, komunikacji oraz synchronizacji, a takze ich

zastosowanie w systemach wbudowanych i przemystowych.

C2 Rozwiniecie umiejetnosci projektowania i implementacji aplikacji czasu rzeczywistego z wykorzystaniem
mechanizmdw wielozadaniowosci, obstugi zdarzen, komunikacji miedzyzadaniowej oraz zarzadzania
zasobami.

C3 Ksztattowanie umiejetnosci analizy i konfiguracji systeméw czasu rzeczywistego z uwzglednieniem ograniczen

czasowych, deterministycznosci dziatania oraz efektywnego wykorzystania zasobéw sprzetowych.

C4 Przygotowanie do pracy zespotowej przy projektach systeméw czasu rzeczywistego, obejmujacych analize

wymagan, implementacje oraz dokumentacje rozwigzania.

Efekty uczenia sie dla zajec

Efekty uczenia sie dla

Kod Efekty uczenia sie dla zaje¢ w zakresie kierunku

Wiedzy - Student/ka:

W1 charakteryzuje architekture oraz zasady dziatania EC2-W1 Prezentacja, Test

systemoéw operacyjnych czasu rzeczywistego, w tym
mechanizmy zarzadzania zadaniami, planowania,
synchronizacji i komunikacji miedzy zadaniami oraz
obstugi zdarzen i przerwan.

Metody weryfikacji
osiagniecia efektow
uczenia sie dla zajec

W2 charakteryzuje metody projektowania systeméw czasu | EC2-W1 Prezentacja, Projekt, Test

rzeczywistego oraz wyjasnia zasady zapewniania
deterministycznosci dziatania, rozwiazywania
problemdéw wspétbieznosci oraz integracji systemoéw
czasu rzeczywistego w Srodowiskach wbudowanych
i przemystowych.

Umiejetnosci - Student/ka:

Ul potrafi projektowad i implementowad aplikacje czasu EC2-U3, EC2-U8 Kolokwium, Odpowiedz

rzeczywistego z wykorzystaniem mechanizméw ustna, Projekt

wielozadaniowosci, komunikacji i synchronizacji,
obstugi przerwan oraz zarzadzania czasem i zasobami
systemu.

Kompetencji spotecznych - Student/ka:

K1 Wspotpracuje w zespole projektowym, pracuje EC2-K2 Projekt
odpowiedzialnie, analizuje i ocenia przyjete
rozwigzania oraz samodzielnie rozwija wiedze
w oparciu o dokumentacje techniczna i literature.

Tresci programowe dla zajec

Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajec

Formy zaje¢

6. Karty przedmiotéw
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Lp.

Tresci programowe dla zajec

Wprowadzenie do systeméw czasu rzeczywistego:
definicje, klasy systeméw, wymagania czasowe,
pojecie deterministycznosci oraz obszary zastosowan
w systemach wbudowanych i przemystowych.

Zarzadzanie zadaniami: tworzenie i uruchamianie
zadan, zadanie a watek, priorytety, stany zadan,
algorytmy planowania oraz wptyw planowania na czas
reakcji systemu.

Komunikacja i synchronizacja miedzy zadaniami:
semafory, mutexy, kolejki, zdarzenia, sekcje krytyczne
oraz problemy wspéthieznosci wystepujgce w
aplikacjach czasu rzeczywistego.

Obstuga zdarzen i przerwan: architektura przerwan,
procedury ISR, zdarzenia asynchroniczne, powigzanie
przerwanh z zadaniami oraz zasady projektowania
reakcji systemu na zdarzenia.

Zarzadzanie czasem w systemie czasu rzeczywistego:
timery, opdznienia, zadania okresowe i zdarzeniowe,
wymagania czasowe oraz analiza terminowosci
dziatania aplikacji.

Problemy systeméw wielozadaniowych: odwrécenie
priorytetéw, zakleszczenia, zagtodzenie zadan,
przecigzenie systemu oraz strategie zapobiegania
btedom wspétbieznosci.

Projektowanie aplikacji czasu rzeczywistego:
dekompozycja funkcjonalna, dobér zadan i
priorytetéw, komunikacja miedzy modutami,
testowanie, debugowanie i walidacja wymagan
czasowych.

Naktad pracy studenta i punkty ECTS

Efekty uczenia sie dla

zajec

W1, W2

W1, U1, K1

W1, w2z, Ul, K1

W1, W2, Ul, K1

W1, w2z, Ul, K1

w2, Ul

W1, W2, Ul, K1

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne,
Laboratoria, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria

Wyktady, Wyktady
synchroniczne,
Laboratoria, Projekty

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta
Wyktady

Laboratoria

Projekty

Egzaminy i zaliczenia w sesji

Przygotowanie sie do kolokwiéw i egzaminéw

taczny nakiad pracy studenta

Liczba punktéow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

na zrealizowane rodzaje zaje¢

15
15

15

Liczba godzin
50

ECTS
2
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Cyberbezpieczenstwo i analiza danych
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka i cyberbezpieczenstwo 2026/27
Specjalnos¢ Kod zajec
- WEECS.22.04175.26
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Inzynierii Elektrycznej i Komputerowej polski
Poziom studiow Obligatoryjnos¢
Il stopnia (magister inzynier) Obowiagzkowy
Forma studiéw Blok zajeciowy
studia stacjonarne Przedmioty kierunkowe
Profil studiow Zajecia powiazane z badaniami prowadzonymi
og6lnoakademicki w uczelni
Dyscypliny Tak
Automatyka, elektronika, elektrotechnika i technologie Zajecia ksztattujace umiejetnosci praktyczne
kosmiczne Nie
Okres Forma zaliczenia Liczba
Semestr 2 Zaliczenie punktéw ECTS
4
Forma prowadzenia i godziny zajec
» Wyktady: 30, w tym zajecia zdalne:
o Wyktady synchroniczne: 30
* Laboratoria komputerowe: 30
Cele ksztatcenia dla zajec
Kod Cel
C1 Zapoznanie z zaawansowanymi koncepcjami analityki bezpieczehstwa oraz paradygmatem zerowego
zaufania
C2 Wyksztatcenie umiejetnosci identyfikacji Sladéw atakéw i analizy incydentéw z wykorzystaniem systemoéw
klasy SIEM
C3 Przygotowanie do praktycznej oceny bezpieczehstwa infrastruktury i reagowania na naruszenia
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Efekty uczenia sie dla zajec

Metody weryfikacji

Efekty uczenia sie dla osiagniecia efektéw

Kod Efekty uczenia sie dla zaje¢ w zakresie

kierunku P .
uczenia sie dla zajec
Wiedzy - Student/ka:
W1 wyjasnia zaawansowane modele bezpieczenstwa oraz | EC2-W5 Test
zasady architektury zerowego zaufania
W2 analizuje techniki atakéw i mapuje je do modeli EC2-W5 Test
tahcucha dziatan intruza oraz macierzy MITRE ATT&CK
Umiejetnosci - Student/ka:
Ul analizuje dzienniki zdarzen, alerty oraz ruch sieciowy | EC2-U7 Kolokwium,
w celu identyfikacji incydentdw bezpieczenstwa Sprawozdanie
u2 przeprowadza ocene podatnosci infrastruktury EC2-Ul Kolokwium,
i interpretuje wyniki narzedzi skanujgcych Sprawozdanie
u3 dokumentuje przebieg incydentu oraz proponuje EC2-Ul4 Rozwigzanie zadania
dziatania ograniczajace skutki naruszenia problemowego,
Sprawozdanie
Kompetencji spotecznych - Student/ka:
K1 wykazuje gotowos¢ do krytycznej oceny wiasnej EC2-K1, EC2-K2 Obserwacja pracy
wiedzy oraz odpowiedzialnego petnienia rél studenta

zawodowych w zespole ds. bezpieczefistwa

Tresci programowe dla zajec

Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajec Formy zajec

1. Fundamenty analityki bezpieczenstwa i operacji W1 Wyktady, Wyktady
obronnych. Oméwienie roli centréw SOC, znaczenia synchroniczne
telemetrii oraz ewolucji modeli ochrony w kierunku
paradygmatu zerowego zaufania.

2. Warsztat analityka: pozyskiwanie telemetrii i badanie | Ul Laboratoria
dziennikéw zdarzen. Konfiguracja systeméw w celu komputerowe
detekgji $ladéw nieautoryzowanego dostepu i
weryfikacji wskaznikéw kompromitacji.

3. Nowoczesne systemy tozsamosci i kontroli dostepu. w1 Wyktady, Wyktady
Projektowanie rozwigzah opartych na modelach synchroniczne
IAM/AAA, uwierzytelnianiu wielosktadnikowym oraz
zaufaniu cyfrowym budowanym przez PKI.

4, Sledzenie aktywnosci intruza i mapowanie technik U1, U3, K1 Laboratoria
ataku. Praktyczne zastosowanie macierzy MITRE komputerowe
ATT&CK do analizy prébek szkodliwego
oprogramowania i rekonstrukcji przebiegu incydentu.

5. Metodyka analizy atakéw i profilowanie zagrozen. W2 Wyktady, Wykfady
Wykorzystanie ram analitycznych Cyber Kill Chain oraz synchroniczne

MITRE ATT&CK do badania aktywnosci grup APT oraz
kampanii ransomware.
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Lp.

10.

11.

Rodzaje zajec studenta

Wyktady

Tresci programowe dla zajec

Operacyjne wykorzystanie systeméw SIEM
(Wazuh/Elastic). Implementacja regut detekcji,
powigzywanie zdarzeh z wielu Zrédet oraz budowa
funkcjonalnych pulpitéw analitycznych.

Inzynieria systemdw obronnych i bezpieczehstwo
infrastruktury. Wdrazanie strategii obrony w gtab,
segmentacji sieci oraz mechanizméw utwardzania
systemoéw w srodowiskach chmurowych.

Audyt bezpieczehstwa i identyfikacja luk
infrastrukturalnych. Zautomatyzowane badanie
powierzchni ataku oraz klasyfikacja podatnosci ustug
sieciowych zgodnie z modelem CVSS.

Zaawansowana analityka i korelacja zdarzeh w
systemach klasy SIEM. Wykrywanie anomalii z
uzyciem wskaznikéw kompromitacji (I0C) oraz
prezentacja danych bezpieczehstwa na pulpitach
wizualizacyjnych.

Analiza $ledcza ruchu sieciowego i reagowanie na
naruszenia.

Kolokwium: Weryfikacja umiejetnosci identyfikacji
incydentéw, analizy dziennikéw oraz dokumentowania
dziatah naprawczych.

Efekty uczenia sie dla

zajec

ul, U3, K1

W1, U2

u2

W2

ul, U3, K1

ul, U2, U3, K1

Formy zajec

Laboratoria
komputerowe

Wyktady, Wyktady

synchroniczne

Laboratoria
komputerowe

Wyktady, Wyktady

synchroniczne

Laboratoria
komputerowe

Laboratoria
komputerowe

Naktad pracy studenta i punkty ECTS

Laboratoria komputerowe

Egzaminy i zaliczenia w sesji

Konsultacje przedmiotowe

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej

literatury

Opracowanie wynikéw

Przygotowanie raportu

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

30

30

12

10

10

Liczba godzin
100

ECTS
4
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Sztuczna inteligencja w ustugach sieciowych

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw
Il stopnia (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.22.04176.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi

og6lnoakademicki w uczelni
Dyscypliny Tak
Informatyka techniczna i telekomunikacja Zajecia ksztattujace umiejetnosci praktyczne
Nie
Okres Forma zaliczenia Liczba
Semestr 2 Egzamin punktéw ECTS
4
Forma prowadzenia i godziny zajec
» Wyktady: 30, w tym zajecia zdalne:
o Wyktady synchroniczne: 30
* Laboratoria komputerowe: 30
Cele ksztatcenia dla zajec
Kod Cel
C1l Celem przedmiotu jest przekazanie studentom wiedzy i umiejetnosci z zakresu projektowania, integracji

i oceny rozwigzah sztucznej inteligencji w ustugach sieciowych. Studenci poznaja architekture nowoczesnych
ustug Al, sposoby wykorzystania modeli generatywnych i analitycznych w aplikacjach webowych
i chmurowych, a takze zasady bezpiecznego, odpowiedzialnego i efektywnego wdrazania takich rozwigzan.

Efekty uczenia sie dla zajec

6. Karty przedmiotéw
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Kod

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

wil

w2

W3

zna podstawowe pojecia, modele i architektury
sztucznej inteligencji wykorzystywanej w ustugach
sieciowych.

zna zastosowania Al w obszarze przetwarzania tekstu,
mowy, obrazéw, dokumentéw i interakcji uzytkownika
z systemami sieciowymi.

zna podstawowe zagrozenia, ograniczenia
i wymagania bezpieczenhstwa dotyczace ustug
sieciowych wykorzystujgcych Al.

Umiejetnosci - Student/ka:

ul

u2

u3

potrafi dobra¢ odpowiednie narzedzia i ustugi Al
do zadanego problemu wystepujgcego w srodowisku
ustug sieciowych.

potrafi zaprojektowad i zaimplementowac prostg
ustuge lub aplikacje sieciowa wykorzystujaca wybrane
APl lub model Al.

potrafi ocenic jakos¢ dziatania rozwigzania Al oraz
wskazad potencjalne problemy dotyczgce
bezpieczenstwa, jakosci danych i wiarygodnosci
wynikéw. [owasp.org], [media.defense.gov], [nist.gov]

Kompetencji spotecznych - Student/ka:

K1l

K2

Lp.

jest gotéw do krytycznej oceny wynikéw
generowanych przez systemy Al oraz

do odpowiedzialnego stosowania tych systemdéw
w praktyce.

rozumie znaczenie etycznych, prawnych
i organizacyjnych aspektéw wdrazania Al w ustugach
sieciowych.

Efekty uczenia sie dla
kierunku

EC2-W5, EC2-W8

EC2-W5, EC2-W8

EC2-W5, EC2-W8

EC2-U10, EC2-U7

EC2-U10, EC2-U7

EC2-U10, EC2-U7

EC2-K1

EC2-K1

Tresci programowe dla zajec

Tresci programowe dla zajec

Wprowadzenie do sztucznej inteligencji w ustugach
sieciowych: podstawowe pojecia, obszary zastosowan,
przeglad wspotczesnych ustug Al dostepnych przez API
i platformy chmurowe.

Architektura systeméw Al w aplikacjach sieciowych:
klient-serwer, API, mikroserwisy, ustugi chmurowe,
orkiestracja i integracja komponentéw Al.

Przetwarzanie jezyka naturalnego w ustugach
sieciowych: analiza tekstu, klasyfikacja, streszczanie,
ttumaczenie, ekstrakcja informacji oraz modele
jezykowe.

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

W1, W2, K1, K2

W1, W2, K1, K2

W1, W2, K1, K2

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Zaliczenie pisemne

Zaliczenie pisemne

Zaliczenie pisemne

Kolokwium, Odpowiedz
ustna, Sprawozdanie

Kolokwium, Odpowiedz
ustna, Sprawozdanie

Kolokwium, Odpowiedz
ustna, Sprawozdanie

Zaliczenie pisemne

Zaliczenie pisemne

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne
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Lp.

10.

11.

12.

13.

14,

15.

16.

17.

Tresci programowe dla zajec

Modele generatywne i ich zastosowanie w ustugach
sieciowych: generowanie tresci, odpowiedzi
dialogowych, automatyzacja interakcji oraz
wspomaganie uzytkownika.

Ustugi Al do przetwarzania mowy, obrazu i
dokumentdéw: speech-to-text, text-to-speech, OCR,
analiza obrazow, ekstrakcja danych z dokumentéw.

Integracja Al z aplikacjami webowymi i backendowymi:

wykorzystanie gotowych interfejséw API, ustug
platformowych oraz wzorcéw wdrozeniowych.

Embeddings i wyszukiwanie semantyczne:
reprezentacja danych, podobieAstwo semantyczne,
wyszukiwanie kontekstowe i zastosowania w
aplikacjach sieciowych.

Architektura RAG (Retrieval-Augmented Generation):
taczenie modeli jezykowych z bazami wiedzy,
repozytoriami dokumentéw i wyszukiwaniem
semantycznym.

Agenci Al i function calling: podstawy budowy
systeméw wykonujgcych operacje na podstawie
polecen uzytkownika i wspédtpracujgcych z ustugami
zewnetrznymi.

Dane w systemach Al: przygotowanie danych, jakos¢
danych, dane nieustrukturyzowane, metadata,
provenance oraz wptyw danych na skutecznos¢ ustug
Al

Ocena jakosci systemdw Al w ustugach sieciowych:
trafnos¢ odpowiedzi, halucynacje, niezawodnos¢,
wydajnosé, skalowalnos¢ i doswiadczenie
uzytkownika.

Bezpieczenstwo aplikacji Al: prompt injection, wyciek
danych, nieprawidtowa obstuga odpowiedzi modelu,
zagrozenia tancucha dostaw i podatnosci warstwy
wektorowej.

Ochrona danych i prywatnosci w ustugach Al:
integralnos¢ danych, zatruwanie danych, dryf danych,
szyfrowanie, kontrola dostepu i monitorowanie.

Odpowiedzialne wdrazanie Al: governance,
zarzadzanie ryzykiem, zgodnos¢ z dobrymi
praktykami, aspekty etyczne i organizacyjne.

Trendy rozwojowe i kierunki zastosowan Al w ustugach
sieciowych: rozwéj ustug generatywnych, agentowych,
multimodalnych i chmurowych.

Konfiguracja Srodowiska programistycznego oraz
przeglad narzedzi i ustug Al wykorzystywanych w
aplikacjach sieciowych.

Podstawy korzystania z interfejséw API ustug Al:
autoryzacja, wysytanie zapytan, odbiér i interpretacja
odpowiedz.

6. Karty przedmiotéw

Efekty uczenia sie dla

zajec

W1, W2, K1, K2

W1, W2, W3, K1, K2

W1, W2, W3, K1, K2

W1, W2, W3, K1, K2

W1, W2, W3, K1, K2

W1, W2, W3, K1, K2

W1, W2, W3, K1, K2

W1, W2, W3, K1, K2

W2, W3, K1, K2

W2, W3, K1, K2

W2, W3, K1, K2

W2, W3, K1, K2

ul, U2

ul, U2

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Laboratoria
komputerowe

Laboratoria
komputerowe
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Lp.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

Rodzaje zajec studenta

Wyktady

Tresci programowe dla zajec

Implementacja prostych ustug przetwarzania jezyka
naturalnego: analiza tekstu, klasyfikacja, streszczanie
i ttumaczenie.

Tworzenie aplikacji wykorzystujacych modele
generatywne do generowania odpowiedzi i obstugi
interakcji uzytkownika.

Wykorzystanie ustug przetwarzania mowy, obrazéw i
dokumentdédw w aplikacjach sieciowych

Integracja ustug Al z aplikacjg webowa lub
backendowg z uzyciem gotowych bibliotek i ustug
chmurowych.

Przygotowanie i przetwarzanie danych wejsciowych
dla ustug Al, w tym danych tekstowych,
dokumentowych i multimedialnych.

Budowa prostego systemu wyszukiwania
semantycznego z wykorzystaniem embeddingéw.

Implementacja prostego rozwigzania typu RAG z
wykorzystaniem bazy wiedzy lub repozytorium
dokumentdw.

Projektowanie i testowanie prostych ustug agentowych
lub rozwigzan opartych na function calling.

Ocena jakosci dziatania aplikacji Al: testowanie
trafno$ci odpowiedzi, analiza btedéw i ograniczen
modeli.

Identyfikacja podstawowych zagrozen bezpieczenstwa
w ustugach Al oraz stosowanie mechanizméw ochrony
danych i walidacji wynikéw.

Implementacja podstawowych mechanizmoéw
monitorowania, filtrowania tresci i kontroli dostepu w
aplikacjach wykorzystujacych A.

Opracowanie mini-projektu integrujgcego wybrane
ustugi Al z aplikacja sieciow.

Prezentacja, testowanie i ocena wykonanego
rozwigzania laboratoryjnego

Efekty uczenia sie dla
zajec

ul, uz

ul, u2

ul, U2

ul, Uz, U3

ul, Uz, u3

uz, U3

U2, u3

uz, U3

Uz, U3

Uz, U3

uz, U3

Uz, U3

uz, U3

Naktad pracy studenta i punkty ECTS

Laboratoria komputerowe

Egzaminy i zaliczenia w sesji

Przygotowanie sie do kolokwiéw i egzaminéw

6. Karty przedmiotéw

30

30

12

Formy zajec

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Laboratoria
komputerowe

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢



Opracowanie sprawozdan z laboratoriéw

Studiowanie literatury przedmiotu

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

20

Liczba godzin
100

ECTS
4
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Bezpieczenstwo w loT

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Informatyka techniczna i telekomunikacja

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.22.04177.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi
w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Okres Forma zaliczenia Liczba
Semestr 2 Zaliczenie punktéw ECTS
4
Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:
o Wyktady synchroniczne: 15
* Laboratoria: 20
* Projekty: 20
Cele ksztatcenia dla zajec
Kod Cel
C1 Poznanie typowych podatnosci urzadzen Internetu Rzzeczy
C2 Zrozumienie kwestii transmisji danych urzadzen loT
C3 Nabycie umiejetnosci zabezpieczeania urzadzen Internetu Rzeczy
Efekty uczenia sie dla zajec
6. Karty przedmiotéw 81/131



Efekty uczenia sie dla

Kod Efekty uczenia sie dla zaje¢ w zakresie kierunku

Wiedzy - Student/ka:

w1 zna typowe podatnosci urzadzen Internetu Rzzeczy. EC2-W2

W2 rozumie kwestie transmisji danych urzadzen loT. EC2-W8

Umiejetnosci - Student/ka:

ul umie konfigurowa¢ zabezpieczenia urzadzen Internetu | EC2-U4, EC2-U8
Rzeczy

Kompetencji spotecznych - Student/ka:

K1 jest swiadomy kluczowego znaczenia zabezpieczen EC2-K3

urzadzen loT w spoteczenstwie

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec Ef?ki,:y uczenia sie dla
zajec
1. 1. Bezpieczehstwo urzadzen Internetu Rzeczy (loT) - W1, W2, K1
analiza i przeglad stosowanych mechanizméw
ochrony.
2. Prezentacja narzedzi do modelowania
bezpiecznego systemu loT.
3. Oméwienie mozliwych podatnosci oprogramowania
uktadowego.
4. Analiza technik zabezpieczania komunikacji
sieciowej w loT.
5. Przeglad systeméw loT opartych na ustugach
chmurowych.
6. Protokoty transmisji bezprzewodoweji metody ich
zabezpieczania.

2. 1. Omédwienie platformy sprzetowej uzywanej w W1, W2, Ul
trakcie zajec.
2. Wykorzystanie narzedzi do modelowania
bezpiecznego systemu loT.
3. Poszukowanie podatnosci systemu w przyktadowym
oprogramowaniu uktadowym.
4. Implementacja mechanizméw bezpieczenhstwa dla
protokotéw sieciowych w Srodowisku loT.
5. Integracja systemu IoT z wybrang platformg
chmurowg oraz testy bezpieczefstwa.
6. Testy wybranego protokotu komunikacji
bezprzewodowe;j.

3. Projekt polegajacy na opracowaniu modelu urzadzenia | U1, K1
Internetu Rzeczy (loT) oraz przeprowadzeniu analizy
jego bezpieczenstwa.

Naktad pracy studenta i punkty ECTS

Rodzaje zajec studenta

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Kolokwium

Kolokwium

Projekt

Projekt

Formy zaje¢

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne,
Laboratoria

Projekty

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec
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Wyktady 15

Laboratoria 20
Projekty 20
Egzaminy i zaliczenia w sesji 4
Przygotowanie sie do zajec 16
Przygotowanie sie do kolokwiéw i egzaminéw 10
Przygotowanie projektu 15

Liczba godzin

taczny nakiad pracy studenta 100

ECTS

Liczba punktéow ECTS 4

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw 83/131



Politechnika Krakowska
im. Tadeusza Kosciuszki

Systemy detekcji i analizy cyberzagrozen
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka i cyberbezpieczenstwo 2026/27
Specjalnos¢ Kod zajec
- WEECS.22.04178.26
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Inzynierii Elektrycznej i Komputerowej polski
Poziom studiow Obligatoryjnos¢
Il stopnia (magister inzynier) Obowiagzkowy
Forma studiéw Blok zajeciowy
studia stacjonarne Przedmioty kierunkowe
Profil studiow Zajecia powiazane z badaniami prowadzonymi
og6lnoakademicki w uczelni
Dyscypliny Tak
Automatyka, elektronika, elektrotechnika i technologie Zajecia ksztattujace umiejetnosci praktyczne
kosmiczne Nie
Okres Forma zaliczenia Liczba
Semestr 2 Egzamin punktéw ECTS
4
Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:
o Wyktady synchroniczne: 15
* Laboratoria: 45
Cele ksztatcenia dla zajec
Kod Cel
C1l zapoznanie studentéw z architektura i dziataniem systeméw detekcji zagrozen oraz analizy zdarzeh
bezpieczenstwa w Srodowiskach informatycznych i przemystowych
Cc2 przekazanie umiejetnosci w zakresie urzadzen firewall Stormshield w strukturze sieci, konfiguracji polityk
bezpieczenstwa, filtrowania ruchu
C3 rozwiniecie umiejetnosci interpretacji danych z réznych zrédet, wyciggania wnioskéw operacyjnych oraz

oceny skutecznosci mechanizméw detekcji w kontekscie ryzyka operacyjnego

6. Karty przedmiotéw 84 /131



Efekty uczenia sie dla zajec

Efekty uczenia sie dla

Kod kierunku

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1 Student rozumie architektury i dziatanie systeméw EC2-W5
detekcji zagrozen oraz do analizy zdarzen
bezpieczenstwa w Srodowiskach informatycznych

i przemystowych.
Umiejetnosci - Student/ka:

ul Student wie jak integrowa¢ urzadzenia firewall
Stormshield w strukturze sieci, konfigurowac polityki
bezpieczenstwa, filtrowad ruch.

EC2-U4, EC2-U7

Kompetencji spotecznych - Student/ka:

K1 Student umie interpretowad dane z réznych Zrédet, EC2-K1
wyciggac wnioski operacyjne oraz oceniac
skutecznos$¢ mechanizmdw detekcji w kontekscie

ryzyka organizacyjnego.

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec IZE;?:EV uczenia sie dla

1. 1. Wprowadzenie do cyberzagrozen, incydentéw i ich | W1, Ul
detekcji,

2. Zestawienie architektur systemoéw detekcji i analizy
cyberzagrozen,

3. Wskazniki kompromitacji i wskazniki przeciwnika,
reguty detekcyjne, sygnatury i korelacja zdarzen,

4. Opis wskaznikéw detekcji w Srodowiskach
infrastruktury krytycznej,

5. Omédwienie technologii logowania, monitorowania i
raportowania,

6. Przedstawienie metod autentykacji,

7. Opis technologii wirtualnych sieci prywatnych VPN,
IPsec, SSL,

2. 1. Wprowadzenie do stanowisk laboratoryjnych
Stormshield, pierwsza konfiguracja,
2. Ustawienia interfejsow sieciowych i logowanie do
planelu administratora,
3. Implementacja lafcucha ataku i rekonstrukcja
incydentu,
4. Analiza logéw pod katem atakéw, automatyzacja
kopii zapasowych konfiguracji systemu,
5. Implementacja translacji adreséw i filtrowanie
ruchu,
6. Wdrozenie logowania uytkownikéw i autentykacji,
7. Konfiguracja wierualnej sieci VPN,

ul, Kl

Naktad pracy studenta i punkty ECTS

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Egzamin pisemny,
Rozwigzanie zadania
problemowego

Egzamin pisemny,
Kolokwium, Rozwigzanie
zadania problemowego

Kolokwium, Rozwigzanie
zadania problemowego

Formy zaje¢

Wyktady, Wyktady
synchroniczne

Laboratoria
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Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta . . s,
na zrealizowane rodzaje zajec

Wyktady 15
Laboratoria 45
Egzaminy i zaliczenia w ses;ji 4
Erzygotowanie sie do zaje¢, w tym studiowanie zalecanej 13
literatury

Opracowanie sprawozdan z laboratoriéw 13
Przygotowanie sie do kolokwiéw i egzaminéw 10

Liczba godzin

taczny naktad pracy studenta 100

ECTS

Liczba punktéw ECTS 4

* godzina (aktywnosci studenta) oznacza 45 minut
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Bezpieczenstwo systemow rozproszonych

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Informatyka techniczna i telekomunikacja

Okres

Semestr 2 Zaliczenie

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.22.04179.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi

w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne

Nie

Forma zaliczenia

Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:

o Wyktady synchroniczne: 15
* Laboratoria komputerowe: 15

* Projekty: 30

6. Karty przedmiotéw

Liczba

punktéw ECTS

4
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Kod
C1

C2

C3

C4

Kod

Cele ksztatcenia dla zajec

Cel

Zapoznanie studentéw z podstawowymi pojeciami, architekturami i modelami funkcjonowania systemoéw
rozproszonych oraz zagrozeniami bezpieczehstwa wystepujacymi w Srodowiskach rozproszonych.
Przedstawienie mechanizmdw zapewniania poufnosci, integralnosci, dostepnosci i rozliczalnosci w systemach

rozproszonych.

Rozwijanie umiejetnosci analizy bezpieczenstwa systemoéw rozproszonych poprzez identyfikacje podatnosci,
ocene ryzyka oraz dobdr odpowiednich mechanizméw ochrony komunikacji, danych i ustug dziatajgcych

w $rodowiskach rozproszonych.

Zapoznanie studentéw z praktycznymi aspektami zabezpieczania systeméw rozproszonych, w szczegdlnosci
ustug sieciowych, aplikacji rozproszonych, srodowisk chmurowych, kontenerowych oraz mikroserwisowych,

z wykorzystaniem wspétczesnych narzedzi i technologii bezpieczenstwa.

Rozwijanie kompetencji w zakresie projektowania, konfiguracji i oceny bezpiecznych systeméw
rozproszonych, zarzadzania tozsamoscig i dostepem, monitorowania incydentéw bezpieczehstwa oraz
stosowania mechanizméw ochrony wykorzystywanych w nowoczesnych srodowiskach teleinformatycznych.

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie kierunku

Wiedzy - Student/ka:

w1

W2

W3

definiuje podstawowe pojecia z zakresu systemoéw EC2-W1
rozproszonych oraz ich bezpieczenstwa, w tym system
rozproszony, komponent, wezet, ustuge sieciowa,

komunikacje miedzyprocesowa, architekture klient-

serwer, peer-to-peer, mikroserwisy, system chmurowy

oraz Srodowisko kontenerowe, opisuje zasady

wspdtdziatania elementéw systemu rozproszonego

oraz charakteryzuje podstawowe problemy

bezpieczenstwa wynikajgce z rozproszenia zasobodw,

danych i ustug.

charakteryzuje podstawowe zagrozenia wystepujgce EC2-W2
w systemach rozproszonych, w tym ataki

na komunikacje sieciowg, przechwytywanie

i modyfikacje danych, ataki typu Man-in-the-Middle,

odmowe ustugi, nieuprawniony dostep do ustug, btedy
konfiguracji oraz podatnosci interfejséw API, a takze

wskazuje mechanizmy ochrony stuzgce zapewnianiu

poufnosci, integralnosci, dostepnosci,

uwierzytelniania, autoryzacji i rozliczalnosci.

opisuje metody zabezpieczania systeméw EC2-W1, EC2-W2
rozproszonych, w tym szyfrowanie komunikacji,

stosowanie certyfikatéw cyfrowych, mechanizmy

kontroli dostepu, zarzadzanie tozsamoscig, ochrone

ustug sieciowych i interfejséw API, zabezpieczanie

srodowisk chmurowych, kontenerowych

i mikroserwisowych oraz charakteryzuje podstawowe

metody monitorowania, wykrywania incydentéw,

analizy podatnosci i oceny ryzyka w systemach

rozproszonych.

Umiejetnosci - Student/ka:

6. Karty przedmiotéw

Efekty uczenia sie dla

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Kolokwium, Test,
Zaliczenie pisemne

Kolokwium, Odpowiedz
ustna, Test, Zaliczenie
pisemne

Odpowiedz ustna, Test,
Zaliczenie pisemne
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Kod

ul

u2

U3

Efekty uczenia sie dla

Efekty uczenia sie dla zaje¢ w zakresie kierunku

analizuje architekture systemu rozproszonego pod EC2-U3
katem wystepowania zagrozen bezpieczehstwa,

identyfikuje podatnosci zwigzane z komunikacja

sieciowg, wspdtdziataniem ustug, uwierzytelnianiem,
autoryzacjg oraz wymiang danych miedzy

komponentami systemu, a takze dobiera mechanizmy

ochrony adekwatne do charakteru analizowanego

srodowiska.

konfiguruje wybrane mechanizmy zabezpieczajace EC2-U4
komunikacje, ustugi i zasoby w systemach

rozproszonych, w tym mechanizmy szyfrowania

transmisji, kontroli dostepu, zarzadzania tozsamoscia,

ochrony interfejséw API oraz zabezpieczania srodowisk
chmurowych, kontenerowych i mikroserwisowych.

interpretuje wyniki monitorowania, testéw EC2-U3, EC2-U4
bezpieczenstwa oraz analizy zdarzeh w systemach

rozproszonych, wykrywa nieprawidtowosci

w konfiguracji i dziataniu ustug, ocenia skutecznos¢

zastosowanych zabezpieczenh oraz formutuje

rekomendacje dotyczace ograniczenia ryzyka

i podniesienia poziomu bezpieczehstwa systemu.

Kompetencji spotecznych - Student/ka:

K1

K2

K3

Lp.

przestrzega zasad odpowiedzialnego i etycznego EC2-K4
postepowania podczas analizy, konfiguracji oraz

testowania bezpieczenstwa systemoéw rozproszonych,
uwzgledniajgc mozliwe skutki nieprawidtowego

wykorzystania narzedzi bezpieczenstwa dla

uzytkownikéw, organizacji i infrastruktury

teleinformatyczne;.

ocenia znaczenie aktualizacji wiedzy z zakresu EC2-K4
bezpieczenstwa systeméw rozproszonych, nowych

podatnosci, zagrozen, standardéw oraz technologii,

a takze uwzglednia potrzebe stosowania aktualnych

zalecen i dobrych praktyk w projektowaniu oraz

zabezpieczaniu srodowisk rozproszonych.

wspdtpracuje w zespole podczas rozwigzywania EC2-K4
problemdw zwigzanych z bezpieczehstwem systemoéw
rozproszonych, komunikuje wyniki analiz i testéw
bezpieczenstwa w sposdb zrozumiaty, rzeczowy

i zgodny z zasadami odpowiedzialnego raportowania
podatnosci.

Tresci programowe dla zajec

- . Efekty uczenia sie dla

Tresci programowe dla zajec .
zajec

Wprowadzenie do bezpieczenstwa systemow W1, W2, K1

rozproszonych — definicja systemu rozproszonego,

cechy systeméw rozproszonych, podstawowe

architektury, modele komunikacji, wymagania

bezpieczenstwa: poufnosé, integralnosé, dostepnosé,

uwierzytelnianie, autoryzacja i rozliczalnos¢.

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Kolokwium, Projekt,
Rozwigzanie zadania
problemowego

Kolokwium, Projekt,
Sprawozdanie

Prezentacja, Projekt,
Rozwigzanie zadania
problemowego,
Sprawozdanie

Odpowiedz ustna, Projekt

Odpowiedz ustna,
Prezentacja, Projekt

Odpowiedz ustna,
Prezentacja, Projekt

Formy zaje¢

Wyktady, Wyktady
synchroniczne
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Lp. Tresci programowe dla zajec

2. Architektury systeméw rozproszonych i ich podatnosci
— architektura klient-serwer, peer-to-peer,
wielowarstwowa, mikroserwisowa, chmurowa i
kontenerowa; zaleznosci miedzy komponentami,
punkty krytyczne systemu, ryzyko wynikajace z
rozproszenia ustug, danych i mechanizméw dostepu.

3. Zagrozenia bezpieczenstwa w systemach
rozproszonych — podstuch i modyfikacja transmisji,
ataki Man-in-the-Middle, spoofing, replay attack,
przejecie sesji, ataki DoS/DDoS, nieuprawniony dostep
do ustug, btedy konfiguracji oraz podatnosci
interfejséw API.

4, Bezpieczna komunikacja i ochrona kanatéw transmisji
— szyfrowanie transmisji, TLS, certyfikaty cyfrowe,
wzajemne uwierzytelnianie ustug, ochrona
komunikacji miedzy komponentami systemu
rozproszonego oraz podstawowe zasady
zabezpieczania ustug sieciowych.

5. Uwierzytelnianie, autoryzacja i zarzadzanie
tozsamoscia — modele kontroli dostepu, role i
uprawnienia, tokeny dostepowe, OAuth 2.0, OpenID
Connect, Single Sign-On, zarzadzanie sesja, zasada
najmniejszych uprawnien oraz typowe btedy
konfiguracji mechanizméw dostepu.

6. Bezpieczenstwo ustug sieciowych, APl i mikroserwiséw
— zagrozenia dla ustug REST, SOAP i GraphQL,
kontrola dostepu do API, walidacja danych
wejsciowych, ograniczanie liczby zadan, ochrona
przed naduzyciami, bezpieczefstwo mikroserwisow i
komunikacji miedzy ustugami.

7. Bezpieczehstwo srodowisk chmurowych i
kontenerowych — modele ustug chmurowych,
wspétdzielona odpowiedzialno$¢ za bezpieczenstwo,
izolacja zasobéw, zarzadzanie sekretami,
bezpieczenstwo obrazéw konteneréw, podstawowe
zagrozenia w $rodowiskach Docker i Kubernetes.

8. Monitorowanie, analiza ryzyka i dobre praktyki
zabezpieczania systeméw rozproszonych — logowanie
zdarzen, analiza logéw, wykrywanie incydentéw,
systemy IDS/IPS i SIEM, identyfikacja podatnosci,
ocena ryzyka, Zero Trust, segmentacja ustug,
odpornosc i ciggtos¢ dziatania systemoéw
rozproszonych.

9. Analiza architektury przyktadowego systemu
rozproszonego — identyfikacja komponentdw, ustug,
kanatéw komunikacji, punktéw dostepu oraz
potencjalnych obszaréw podatnych na ataki.

10. Konfiguracja bezpiecznej komunikacji miedzy
ustugami — uruchomienie ustug sieciowych,
konfiguracja szyfrowania transmisji, analiza
certyfikatéw, sprawdzenie poprawnosci
zabezpieczenia kanatu komunikacyjnego.

6. Karty przedmiotéw

Efekty uczenia sie dla

zajec

W1, w2, Ul

W2, U1, K1

W3, U2

W3, U2, K1

W2, W3, Ul, U2

W3, U2, K2

W2, W3, U3, K2, K3

W1, w2, Ul

W1, w2, Ul

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe
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Lp.

11.

12.

13.

14,

15.

16.

17.

18.

19.

Rodzaje zajec studenta

Tresci programowe dla zajec

Uwierzytelnianie, autoryzacja i ochrona interfejséw API
— konfiguracja rél, uprawnien i tokenéw dostepowych,
analiza btedéw kontroli dostepu, testowanie
wybranych podatnosci interfejséw API.

Bezpieczenstwo kontenerdw i ustug mikroserwisowych
— analiza konfiguracji konteneréw, sprawdzanie
uprawnien, ocena izolacji srodowisk, identyfikacja
podatnych obrazéw oraz analiza ryzyka wynikajacego
z btednej konfiguracji.

Monitorowanie i analiza zdarzeh bezpieczehstwa —
zbieranie i analiza logéw z wielu komponentéw
systemu rozproszonego, identyfikacja préb ataku,
wykrywanie anomalii, interpretacja wynikéw
monitorowania oraz opracowanie wnioskéw
dotyczacych bezpieczenstwa systemu.

Analiza wymagan bezpieczenstwa dla wybranego
systemu rozproszonego — okreslenie celu projektu,
identyfikacja aktywéw, komponentéw, uzytkownikéw,
ustug, kanatéw komunikacji oraz podstawowych
wymagan bezpieczehstwa.

Modelowanie architektury i identyfikacja zagrozeh —
opracowanie schematu architektury systemu,
wskazanie punktéw krytycznych, analiza mozliwych
scenariuszy ataku, identyfikacja podatnosci oraz
okreslenie potencjalnych skutkdw naruszenia
bezpieczenstwa.

Dobér mechanizméw zabezpieczajgcych — wybor
metod ochrony komunikacji, danych, ustug i
interfejséw API, dobér mechanizméw uwierzytelniania,
autoryzacji, zarzadzania tozsamoscia, kontroli dostepu
oraz monitorowania zdarzen bezpieczenhstwa.

Konfiguracja lub opracowanie wybranych elementéw
zabezpieczeh — przygotowanie konfiguracji
zabezpieczen dla ustug sieciowych, API, konteneréw,
mikroserwiséw lub srodowiska chmurowego, z
uwzglednieniem zasad bezpiecznej konfiguracji i
ograniczania uprawnien.

Testowanie i ocena skutecznosci zabezpieczeh —
przeprowadzenie analizy poprawnosci konfiguracji,
testéw wybranych mechanizméw ochrony,
interpretacja wynikéw, wskazanie stabych punktéw
oraz ocena poziomu ryzyka.

Opracowanie dokumentacji i prezentacja wynikéw
projektu — przygotowanie raportu zawierajgcego opis
systemu, analize zagrozen, zastosowane mechanizmy
zabezpieczajace, wyniki testéw, ocene ryzyka oraz
rekomendacje dotyczace zwiekszenia poziomu
bezpieczenstwa systemu rozproszonego.

Efekty uczenia sie dla
zajec

W3, U1, U2, K3

W3, U1, U2, K2

W3, U3, K3

W2, U1, K1

W2, Ul, K1

W3, U1, U2, K2

W3, U2, K1, K3

W2, W3, Ul, U3, K2

U3, K2, K3

Naktad pracy studenta i punkty ECTS

6. Karty przedmiotéw

Formy zajec

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne, Projekty

Wyktady, Wyktady
synchroniczne, Projekty

Wyktady, Wyktady
synchroniczne, Projekty

Wyktady, Wyktady
synchroniczne, Projekty

Wyktady, Wyktady
synchroniczne, Projekty

Projekty

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec
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Wyktady

Laboratoria komputerowe

Projekty

Egzaminy i zaliczenia w sesji

Opracowanie sprawozdan z laboratoriéw
Przygotowanie projektu

Przygotowanie sie do zajec

Przygotowanie sie do kolokwiéw i egzaminéw

Opracowanie dokumentacji technicznej

taczny naktad pracy studenta

Liczba punktow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

15
15

30

10

10

Liczba godzin
100

ECTS
4
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Wspdtczesne metody sztucznej inteligencji
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka i cyberbezpieczenstwo 2026/27
Specjalnos¢ Kod zajec
- WEECS.22.04180.26
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Inzynierii Elektrycznej i Komputerowej polski
Poziom studiow Obligatoryjnos¢
Il stopnia (magister inzynier) Obowiagzkowy
Forma studiéw Blok zajeciowy
studia stacjonarne Przedmioty kierunkowe
Profil studiow Zajecia powiazane z badaniami prowadzonymi
og6lnoakademicki w uczelni
Dyscypliny Tak
Automatyka, elektronika, elektrotechnika i technologie Zajecia ksztattujace umiejetnosci praktyczne
kosmiczne Nie
Okres Forma zaliczenia Liczba
Semestr 2 Zaliczenie punktéw ECTS
3
Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:
o Wyktady synchroniczne: 15
* Laboratoria komputerowe: 20
* Projekty: 20
Cele ksztatcenia dla zajec
Kod Cel
C1l Przedstawienie poje¢ zwigzanych z wybranymi technikami i metodami wspétczesnej sztucznej inteligencji.
C2 Przedstawienie nowoczesnych kierunkéw rozwoju metod sztucznej inteligencji bazujacych na metod gtebokich

sieci neuronowych.

C3 Omnéwienie wspétczesnych metod bazujacych na transformerach.
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Kod

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1

zna metody sztucznej inteligencji oraz ich
zastosowania w cyberbezpieczenstwie.

Umiejetnosci - Student/ka:

ul

projektuje metody metody sztucznej inteligencji
do modelowania cyberzagrozen.

Kompetencji spotecznych - Student/ka:

K1l

Lp.

opracowuje w grupie system stosujgcy algorytmy
sztucznej inteligencji oraz poddaje je krytycznej ocenie
w ramach zasad etyki zawodowej oraz
odpowiedzialnos$ci za skutki spoteczne stosowanych
rozwigzah informatycznych.

Efekty uczenia sie dla
kierunku

EC2-W5

EC2-U14, EC2-U7

EC2-K3

Tresci programowe dla zajec

Tresci programowe dla zajec

Optymalizacja struktury neuronowej z zastosowaniem
metody gradientu prostego.

Sieci neuronowe typu feed-forward i algorytm
wstecznej propagacji btedu w modelowaniu
cyberzagrozen.

Splotowe sieci gtebokie dla zadah wizyjnych, w tym
omowienie architektur z rodziny AlexNet, VGGNet i
ResNet.

Modelowanie jezyka naturalnego. Oméwienie modelu
transformera z systemem samouwagi i jego
zastosowanie w modelowaniu jezyka naturalnego.

Metody fine-tuningowania tansformera, w tym metoda
LoRA i destylacja wiedzy.

Metody kwantyzacji i zabezpieczen modeli
jezykowych.

Efekty uczenia sie dla
zajec

W1, U1, K1

W1, U1, K1

W1, U1, K1

W1, U1, K1

W1, Ul, K1

W1, Ul, K1

Naktad pracy studenta i punkty ECTS

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Kolokwium, Projekt

Kolokwium, Projekt

Kolokwium, Projekt

Formy zaje¢

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty
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Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta . . s,
na zrealizowane rodzaje zajec

Wyktady 15
Laboratoria komputerowe 20
Projekty 20
Egzaminy i zaliczenia w sesji 4

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej

literatury 16

Liczba godzin

taczny nakiad pracy studenta 75

ECTS

Liczba punktéw ECTS 3

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw 95/131



Politechnika Krakowska
im. Tadeusza Kosciuszki

Grafowe bazy danych i ich zastosowania
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka i cyberbezpieczenstwo 2026/27
Specjalnos¢ Kod zajec
- WEECS.22.04181.26
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Inzynierii Elektrycznej i Komputerowej polski
Poziom studiow Obligatoryjnos¢
Il stopnia (magister inzynier) Obowiagzkowy
Forma studiéw Blok zajeciowy
studia stacjonarne Przedmioty kierunkowe
Profil studiow Zajecia powiazane z badaniami prowadzonymi
og6lnoakademicki w uczelni
Dyscypliny Tak
Informatyka techniczna i telekomunikacja Zajecia ksztattujace umiejetnosci praktyczne
Nie
Okres Forma zaliczenia Liczba
Semestr 2 Zaliczenie punktéw ECTS
2
Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:
o Wyktady synchroniczne: 15
* Laboratoria komputerowe: 15
* Projekty: 15
Cele ksztatcenia dla zajec
Kod Cel
Cl Zapoznanie studentéw z zagadnieniami dotyczacymi modeli grafowych, sposobdw reprezentacji danych
powigzanych oraz architektury grafowych systeméw bazodanowych.
Cc2 Rozwijanie umiejetnosci formutowania kwerend grafowych.
C3 Rozwijanie umiejetnosci projektowania i implementacji grafowych baz danych oraz wykorzystywania

technologii grafowych do analizy danych.
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Kod

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1

opisuje zaawansowane modele grafowe, mechanizmy
zapytan grafowych oraz architekture grafowych
systemoéw baz danych, wskazujac ich zalety,
ograniczenia i obszary zastosowan w analizie danych.

Umiejetnosci - Student/ka:

ul

u2

projektuje i implementuje grafowg baze danych oraz
integruje ja z aplikacjg lub systemem analitycznym.

analizuje ztozone struktury grafowe z wykorzystaniem
kwerend i algorytmoéw grafowych oraz interpretuje
otrzymane wyniki w kontekscie modelowanej
dziedziny.

Kompetencji spotecznych - Student/ka:

K1l

Lp.

Rodzaje zajec studenta

ocenia wtasng wiedze i umiejetnosci w zakresie
technologii grafowych, identyfikuje obszary
wymagajace dalszego rozwoju.

Efekty uczenia sie dla
kierunku

EC2-W10

EC2-U8

EC2-U8

EC2-K1

Tresci programowe dla zajec

Tresci programowe dla zajec

Grafowe modele danych i ich miejsce w ekosystemie
baz danych.

Jezyk zapytan grafowych (Cypher) i operacje na
grafach.

Projektowanie i implementacja grafowych baz danych.

Algorytmy grafowe i ich zastosowania analityczne.

Zastosowania grafowych baz danych w praktyce.

Efekty uczenia sie dla
zajec

Wi, Ul

W1, U2

UL K1

U2, K1

W1, K1

Naktad pracy studenta i punkty ECTS

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Kolokwium

Projekt

Projekt, Sprawozdanie

Projekt

Formy zaje¢

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne, Projekty

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajed
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Wyktady 15

Laboratoria komputerowe 15
Projekty 15
Egzaminy i zaliczenia w sesji 4

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej
literatury

Liczba godzin

taczny nakiad pracy studenta 50

ECTS

Liczba punktéw ECTS >

* godzina (aktywnosci studenta) oznacza 45 minut
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Polityki bezpieczenstwa i zarzagdzanie ryzykiem
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny

Informatyka i cyberbezpieczenstwo 2026/27

Specjalnos¢ Kod zajec

- WEECS.24.04167.26

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Inzynierii Elektrycznej i Komputerowej polski

Poziom studiow Obligatoryjnos¢

Il stopnia (magister inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty humanistyczne i spoteczne

Profil studiow Zajecia powiazane z badaniami prowadzonymi
og6lnoakademicki w uczelni

Dyscypliny Nie

Automatyka, elektronika, elektrotechnika i technologie Zajecia ksztattujace umiejetnosci praktyczne
kosmiczne Nie
Okres Forma zaliczenia Liczba
Semestr 3 Zaliczenie punktéw ECTS

2
Forma prowadzenia i godziny zajec
» Wyktady: 30, w tym zajecia zdalne:
o Wyktady synchroniczne: 30
Cele ksztatcenia dla zajec
Kod Cel
C1 Przygotowanie studentéw do rozumienia i stosowania zasad polityki bezpieczenstwa oraz metod zarzadzania
ryzykiem w organizacjach publicznych i prywatnych.
C2 Studenci uczg sie identyfikowac aktywa, zagrozenia i podatnosci, a nastepnie przektadac¢ wyniki analizy
na konkretne decyzje organizacyjne i zabezpieczenia

C3 Rozwijanie umiejetnosci tworzenia dokumentacji bezpieczenstwa, formutowania wymagan oraz uzasadniania

decyzji zarzadczych w oparciu o ryzyko, zgodnos¢ i priorytety biznesowe
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Kod

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1

Umiejetnos¢ projektowania, wdrazania i oceny polityk
bezpieczenstwa oraz zarzgdzanie ryzykiem

w organizacji, ze szczegélnym uwzglednieniem
srodowisk ztozonych, krytycznych i regulowanych

Umiejetnosci - Student/ka:

ul

u2

u3

u4

us

u6

Definiuje podstawowe pojecia zwigzane z polityka
bezpieczenstwa, ryzykiem, podatnoscia i podatkiem
bezpieczenstwa

Opisuje strukture polityki bezpieczenstwa oraz jej
miejsce w systemie zarzgdzania organizacja

Przeprowadza podstawowa analize ryzyka z uzyciem
wybranej metody

Ocenia skutecznos¢ zabezpieczen i proponuje srodki
redukcji ryzyka

Rozréznia ryzyko operacyjne, prawne, technologiczne
i reputacyjne

Przygotowuje elementy dokumentacji bezpieczenstwa
dla wybranej organizacji

Kompetencji spotecznych - Student/ka:

K1

Lp.

Potrafi zaprojektowac i zbudowad system
zabezpieczajacy infrastrukture krytyczng i kluczowa

Efekty uczenia sie dla
kierunku

EC2-W11, EC2-W4

EC2-U11, EC2-U14

EC2-Ul14, EC2-U4

EC2-U11, EC2-U14, EC2-
u4

EC2-U11, EC2-U14, EC2-
u4

EC2-U11, EC2-U14, EC2-
u4

EC2-U11, EC2-U14, EC2-
u4

EC2-K4

Tresci programowe dla zajec

Tresci programowe dla zajec

Pojecie bezpieczenstwa informacji,
cyberbezpieczenstwa i bezpieczenstwa
organizacyjnego

Polityka bezpieczenhstwa: cele, zakres, zasady,
odpowiedzialnosci

Struktura dokumentacji bezpieczenstwa w organizacji
Identyfikacja zagrozen, podatnosci i skutkéw

Metody analizy i oceny ryzyka

Dobdr zabezpieczeh organizacyjnych, technicznych i

proceduralnych

Ciggtos¢ dziatania, odpornos¢ organizacyjna i
zarzadzanie incydentami

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

W1, U1, U2, U3, U4, U5,
Ué6, K1

W1, U1, U2, U3, U4, U5,
U6, K1

W1, U1, U2, U3, U4, U5,
U6, K1

W1, U1, U2, U3, U4, U5,
U6, K1

W1, U1, U2, U3, U4, U5,
U6, K1

W1, U1, U2, U3, U4, U5,
Us6, K1

W1, U1, U2, U3, U4, U5,
U6, K1

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Rozwigzanie zadania
problemowego

Rozwigzanie zadania
problemowego

Rozwigzanie zadania
problemowego

Rozwigzanie zadania
problemowego

Rozwigzanie zadania
problemowego

Rozwigzanie zadania
problemowego

Rozwigzanie zadania
problemowego

Rozwigzanie zadania
problemowego

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne
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Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajec Formy zajec

8. Zgodnos$¢ z normami i regulacjami W1, U1, U2, U3, U4, U5, | Wyktady, Wyktady
U6, K1 synchroniczne

9. Polityki bezpieczenstwa w Srodowiskach IT, OT i W1, U1, U2, U3, U4, U5, | Wyktady, Wyktady
infrastruktury krytycznej U6, K1 synchroniczne

10. Praktyczne studia przypadkdéw i ¢wiczenia W1, U1, U2, U3, U4, U5, | Wyktady, Wyktady
dokumentacyjne U6, K1 synchroniczne

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta na zrealizowane rodzaje zajec

Wyktady 30
Egzaminy i zaliczenia w ses;ji 2
Konsultacje przedmiotowe 4
Przeprowadzenie badan literaturowych 4
Przygotowanie sie do zajec 4
Przygotowanie prezentacji multimedialnej 6

Liczba godzin

taczny naktad pracy studenta 50

ECTS

Liczba punktow ECTS >

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw 101/131



Politechnika Krakowska
im. Tadeusza Kosciuszki

Bezpieczenstwo w bazach danych

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Informatyka techniczna i telekomunikacja

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.24.04182.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi
w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Okres Forma zaliczenia Liczba
Semestr 3 Zaliczenie punktéw ECTS
2
Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:
o Wyktady synchroniczne: 15
* Laboratoria komputerowe: 15
* Projekty: 15
Cele ksztatcenia dla zajec
Kod Cel
Cl Zapoznanie studentéw z zagrozeniami dla systeméw baz danych oraz zasadami projektowania

i utrzymywania ich zabezpieczen, ze szczegélnym uwzglednieniem zapewnienia poufnosci, integralnosci
i dostepnosci danych, a takze identyfikowania i rejestrowania wykonywanych na nich operaciji.

C2 Nabycie umiejetnosci konfigurowania i stosowania mechanizméw uwierzytelniania, autoryzacji, kontroli
dostepu, ochrony danych, audytu i monitorowania w systemach Oracle Database i PostgreSQL.

C3 Rozwijanie umiejetnosci projektowania, implementowania, testowania i oceny bezpiecznych rozwigzan
bazodanowych, w tym zabezpieczania kodu i dostepu do danych oraz poréwnywania mechanizméw
bezpieczenstwa dostepnych w réznych systemach zarzadzania bazami danych.

6. Karty przedmiotéw
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Efekty uczenia sie dla zajec

Efekty uczenia sie dla

Kod Efekty uczenia sie dla zaje¢ w zakresie kierunku

Wiedzy - Student/ka:

W1 charakteryzuje zagrozenia dotyczace systeméw baz EC2-W2
danych, opisuje zasady uwierzytelniania, autoryzacji,
kontroli dostepu, szyfrowania, audytu, monitorowania
i bezpiecznego programowania baz danych oraz
poréwnuje mechanizmy bezpieczenstwa stosowane
w Oracle Database, PostgreSQL i wybranych innych
systemach zarzadzania bazami danych.

Umiejetnosci - Student/ka:

Ul analizuje zagrozenia, projektuje, konfiguruje, EC2-U5, EC2-U8
implementuje i testuje zabezpieczenia systemu baz
danych, zarzadza kontami, rolami i uprawnieniami,
ogranicza dostep do danych, zabezpiecza kod
i komunikacje, konfiguruje audyt oraz identyfikuje
nieprawidtowosci w konfiguracji i dziataniu systemu.

Kompetencji spotecznych - Student/ka:

K1 uzasadnia dob6r mechanizméw zabezpieczen, EC2-K2
dokumentuje decyzje dotyczace bezpieczenstwa,
ocenia skutki wykrytych podatnosci i niewtasciwe;
ochrony danych oraz przestrzega zasad
odpowiedzialnego postepowania z danymi
i Srodowiskiem laboratoryjnym.

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec Ef?kty uczenia sie dla
zajec
1. Podstawy bezpieczenstwa baz danych. Klasyfikacja W1, K1
danych oraz wymagania dotyczace ich poufnosci,
integralnosci i dostepnosci. Zagrozenia wewnetrzne i
zewnetrzne. Identyfikacja elementéw systemu baz
danych narazonych na atak. Podstawy modelowania
zagrozen i analizy ryzyka. Zasada wielowarstwowej
ochrony, najmniejszych uprawnien i rozdzielenia
obowigzkéw. Odpowiedzialno$¢ administratora,
projektanta, programisty i uzytkownika systemu baz
danych.

2. Konta uzytkownikéw i uwierzytelnianie. Konta W1, U1, K1
administracyjne, techniczne i aplikacyjne. Polityki
haset, profile uzytkownikéw, blokowanie i wygaszanie
kont. Wybrane metody uwierzytelniania w Oracle
Database i PostgreSQL. Konfiguracja dostepu klientéw
do serwera. Ochrona haset, kluczy, tokenéw i innych
danych uwierzytelniajgcych wykorzystywanych przez
aplikacje do taczenia sie z bazg danych. Poréwnanie z
rozwigzaniami stosowanymi w Microsoft SQL Server i
MariaDB.

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Kolokwium,
Sprawozdanie

Sprawozdanie

Sprawozdanie

Formy zajec

Wyktady, Wyktady
synchroniczne, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty
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Lp. Tresci programowe dla zajec

3. Role, uprawnienia i zasada najmniejszych uprawnien.
Uprawnienia systemowe i obiektowe, role,
dziedziczenie uprawnien, wlasnos¢ schematoéw i
obiektéw oraz uprawnienia domysine. Projektowanie
macierzy rél i uprawnien. Analiza uprawnien
efektywnych, wykrywanie nadmiernych uprawnien
oraz ograniczanie zakresu dziatania kont
administracyjnych i aplikacyjnych.

4, Ograniczanie dostepu do danych. Wykorzystanie
uprawnien, rél, widokéw, procedur i funkcji do
ograniczania dostepu do danych. Kontrola dostepu na
poziomie wiersza, w szczegdlnosci Row-Level Security
w PostgreSQL oraz wybrane mechanizmy Fine-Grained
Access Control lub Virtual Private Database w Oracle
Database. Separacja danych nalezgcych do réznych
uzytkownikéw lub klientéw systemu. Podstawy
maskowania i anonimizacji danych.

5. Bezpieczehstwo aplikacji i kodu bazodanowego. Ataki
typu SQL Injection, parametryzacja zapytan, walidacja

danych wejsciowych oraz ograniczanie uprawnien kont

aplikacyjnych. Zagrozenia zwigzane z dynamicznym
SQL. Bezpieczne tworzenie i wywotywanie procedur
oraz funkcji. Uprawnienia kodu wykonywanego po
stronie serwera. Analiza wybranych podatnosci w
kodzie PL/SQL i PL/pgSQL.

6. Ochrona danych podczas przesytania,
przechowywania i kopiowania. Zabezpieczanie
potaczen klient-serwer z wykorzystaniem TLS.
Podstawowe mechanizmy szyfrowania danych,
eksportéw i kopii zapasowych. Zasady bezpiecznego
przechowywania kluczy i danych uwierzytelniajgcych.
Maskowanie i anonimizacja danych przekazywanych
do srodowisk programistycznych i testowych.
Poréwnanie wybranych rozwigzan dostepnych w
Oracle Database, PostgreSQL, Microsoft SQL Server i
MariaDB.

7. Audyt, analiza zdarzen i bezpieczna konfiguracja
systemu baz danych. Rejestrowanie dziatan
administracyjnych, zmian uprawnien, dostepu do
danych chronionych i nieudanych préb logowania.
Analiza dziennikéw i identyfikowanie podejrzanych
zdarzen. Ograniczanie dostepu sieciowego i dostepu
do narzedzi administracyjnych. Wytgczanie zbednych
kont, ustug i funkcji. Identyfikowanie niebezpiecznych
ustawien domysinych oraz przeprowadzanie

podstawowego przegladu konfiguracji bezpieczenstwa.

Efekty uczenia sie dla
zajec

W1, U1, K1

W1, U1, K1

W1, U1, K1

W1, U1, K1

W1, Ul, K1

Naktad pracy studenta i punkty ECTS

Rodzaje zajec studenta

Wyktady

Laboratoria komputerowe

6. Karty przedmiotéw

15

15

Formy zajec

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢

104 /131



Projekty

Egzaminy i zaliczenia w ses;ji

Opracowanie sprawozdan z laboratoriow

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

15

Liczba godzin
50

ECTS
2
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Podstawy informatyki kwantowej i programowania systemow kwantowych

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Informatyka techniczna i telekomunikacja

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.24.04183.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi
w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Okres Forma zaliczenia Liczba
Semestr 3 Zaliczenie punktéw ECTS
2
Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:
o Wyktady synchroniczne: 15
* Laboratoria komputerowe: 15
* Projekty: 15
Cele ksztatcenia dla zajec
Kod Cel
C1 Zapoznanie z fundamentami fizycznymi i logicznymi obliczefh kwantowych oraz architekturg wspétczesnych
komputeréw kwantowych
C2 Wyksztatcenie umiejetnosci projektowania, implementacji i uruchamiania obwodéw kwantowych
w Srodowisku Qiskit
C3 Przygotowanie do samodzielnej analizy i implementacji algorytmdéw kwantowych oraz oceny ich wptywu
na bezpieczehstwo systemoéw informatycznych
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Efekty uczenia sie dla zajec

Metody weryfikacji

Efekty uczenia sie dla osiagniecia efektéw

Kod Efekty uczenia sie dla zaje¢ w zakresie

kierunku P .
uczenia sie dla zajec
Wiedzy - Student/ka:
W1 wyjasnia podstawowe pojecia informatyki kwantowej, | EC2-W9 Test
w tym model kubitu, zasady superpozycji, splatania
oraz mechanizm pomiaru kwantowego
W2 opisuje model obliczen oparty na bramkach EC2-W9 Test
kwantowych oraz charakteryzuje uniwersalne zestawy
bramek
W3 klasyfikuje i charakteryzuje najwazniejsze algorytmy EC2-W9 Test
kwantowe (Deutscha-Jozsy, Grovera, Shora) oraz
wskazuje ich przewage nad rozwigzaniami
klasycznymi
w4 okresla wptyw rozwoju komputeréw kwantowych EC2-W9 Test
na wspdtczesne systemy kryptograficzne i wskazuje
zatozenia kryptografii postkwantowej
Umiejetnosci - Student/ka:
Ul projektuje i implementuje obwody kwantowe EC2-U10 Kolokwium, Projekt,
realizujgce zadane transformacje logiczne Rozwigzanie zadania
z wykorzystaniem biblioteki Qiskit problemowego
u2 przeprowadza eksperymenty kwantowe EC2-U10 Projekt, Rozwigzanie
na symulatorach i dokonuje krytycznej analizy zadania problemowego
wynikéw
u3 implementuje wybrane algorytmy kwantowe EC2-U10 Kolokwium, Projekt,
i optymalizuje ich strukture pod katem ograniczen Rozwigzanie zadania
urzadzen klasy NISQ problemowego
Kompetencji spotecznych - Student/ka:
K1 wykazuje zrozumienie ograniczeh wspétczesnych EC2-K1 Prezentacja, Projekt

technologii kwantowych oraz wykazuje gotowos¢
do krytycznej oceny kierunkéw ich rozwoju

Tresci programowe dla zajec

Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajeé Formy zajec

1. Wprowadzenie do informatyki kwantowej. Historia w1 Wyktady, Wyktady
rozwoju komputeréw kwantowych, motywacja synchroniczne
biznesowa i naukowa, definicja przewagi kwantowej
oraz przeglad aktualnego stanu technologii.

2. Warsztat programisty kwantowego. Konfiguracja Ul Laboratoria
srodowiska Python, Jupyter Notebook oraz biblioteki komputerowe
Qiskit. Budowa pierwszego obwodu kwantowego.

3. Analiza problemu i przygotowanie koncepcji W1, W2, W3, W4 Wyktady, Wyktady
rozwigzania. Wybdr tematu projektu, przeglad synchroniczne, Projekty

literatury oraz opracowanie architektury rozwigzania.
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Lp.

10.

11.

12.

13.

14,

15.

16.

17.

18.

19.

Tresci programowe dla zajec

Formalizm matematyczny kubitu. Bit klasyczny a
kubit, wektory stanu w przestrzeni Hilberta, sfera
Blocha oraz fizyczna i logiczna interpretacja pomiaru.

Programowanie stanéw podstawowych. Tworzenie
kubitéw, aplikacja bramek Pauliego i weryfikacja
wynikéw poprzez pomiar.

Projektowanie i implementacja podstawowej
funkcjonalnosci. Budowa obwoddéw kwantowych oraz
przygotowanie srodowiska eksperymentalnego.

Uktady wielokubitowe i splatanie. Rejestry kwantowe,
stany splatane, paradoks EPR oraz znaczenie
nielokalnosci w przetwarzaniu informacji.

Manipulacja fazg i superpozycja. Praktyczne
zastosowanie bramki Hadamarda, badanie
interferencji i analiza rozktadéw prawdopodobienstwa.

Rozwdj projektu i realizacja eksperymentéw.
Testowanie algorytméw kwantowych na symulatorach
oraz analiza uzyskiwanych wynikdéw.

Bramki i obwody kwantowe. Operatory jedno- i
wielokubitowe (Hadamard, X, Y, Z, CNOT),
uniwersalno$¢ bramek oraz zasady konstruowania
poprawnych obwoddw.

Generowanie splatania. Implementacja stanéw Bella,
badanie korelacji miedzy kubitami i weryfikacja na
symulatorze szuméw.

Optymalizacja i walidacja rozwigzania. Analiza
ograniczen urzadzeh NISQ, badanie wptywu szumu
oraz doskonalenie implementacji.

Algorytmiczna przewaga kwantowa. Szczegétowe
oméwienie algorytmu Deutscha-Jozsy oraz algorytmu
przeszukiwania bazy danych Grovera.

Komunikacja kwantowa. Implementacja i analiza
protokotu teleportacji kwantowe;j.

Wykorzystanie symulatora kwantowego, opracowanie
dokumentacji technicznej i prezentacja wynikéw
projektu.

Kwantowa kryptoanaliza i PQC. Algorytm Shora i jego
wpltyw na bezpieczenstwo RSA/ECC oraz
wprowadzenie do standardéw kryptografii
postkwantowej (PQC).

Implementacja algorytméw kwantowych.
Projektowanie i testowanie algorytmu Deutscha-Jozsy
oraz algorytmu Grovera dla prostych probleméw
wyszukiwania.

Ekosystem systeméw kwantowych. Architektury
komputeréw nadprzewodzacych i jonowych (IBM
Quantum, Google Quantum Al), ograniczenia ery NISQ
i przysztos¢ technologii.

Kolokwium praktyczne. Samodzielna implementacja
wskazanego obwodu lub algorytmu kwantowego wraz
z analizg wynikéw eksperymentu.

6. Karty przedmiotéw

Efekty uczenia sie dla
zajec

W1

ul

ul, U3

W1

ul

uz, U3

W2

ul, U2

Uz, K1

W3

u2

K1

W3, W4

u3

K1

u3

Formy zajec

Wyktady, Wyktady
synchroniczne

Laboratoria
komputerowe

Projekty

Wyktady, Wyktady
synchroniczne

Laboratoria
komputerowe

Projekty

Wyktady, Wyktady
synchroniczne

Laboratoria
komputerowe

Projekty

Wyktady, Wyktady
synchroniczne

Laboratoria
komputerowe

Projekty

Wyktady, Wyktady
synchroniczne

Laboratoria
komputerowe

Wyktady

Laboratoria
komputerowe
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Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta . . L,
na zrealizowane rodzaje zajec

Wyktady 15
Laboratoria komputerowe 15
Projekty 15
Egzaminy i zaliczenia w sesji 4
Przygotowanie sie do zajec 1

Liczba godzin

taczny naktad pracy studenta 50

ECTS

Liczba punktow ECTS >

* godzina (aktywnosci studenta) oznacza 45 minut
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Zaawansowane modelowanie i analiza systeméw informatycznych

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Informatyka techniczna i telekomunikacja

Okres Forma zaliczenia
Semestr 3 Zaliczenie

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.24.04184.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi
w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Liczba

punktéw ECTS

2

Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:

o Wyktady synchroniczne: 15
* Laboratoria komputerowe: 15

* Projekty: 15

6. Karty przedmiotéw
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Cele ksztatcenia dla zajec

Kod Cel

Cl Przekazanie studentom pogtebionej wiedzy z zakresu modelowania systeméw informatycznych
z wykorzystaniem notacji UML, DMN i CMMN oraz ich roli w analizie, projektowaniu i dokumentowaniu
systemow.

C2 Rozwiniecie umiejetnosci analizy wymagan, proceséw, decyzji i przypadkdw obstugi ztozonych zdarzen

biznesowych oraz odwzorowania ich w modelach strukturalnych, behawioralnych, decyzyjnych i przypadkéw.

C3 Ksztattowanie umiejetnosci praktycznego wykorzystania narzedzi modelowania do tworzenia spéjnej
dokumentacji analityczno-projektowej, walidacji modeli oraz komunikacji z interesariuszami projektu.

C4 Zapoznanie studentéw z nowoczesnymi podejsciami do modelowania i analizy systeméw, w tym
modelowaniem ustug, integracjg modeli UML/BPMN/DMN/CMMN, analizg regut decyzyjnych, dokumentacja
lekkiej wagi oraz wykorzystaniem modeli w projektach informatycznych.

Efekty uczenia sie dla zajec

Metody weryfikacji

Efekty uczenia sie dla osiagniecia efektéw

Kod Efekty uczenia sie dla zaje¢ w zakresie

kierunku Pt .
uczenia sie dla zajec

Wiedzy - Student/ka:

W1 charakteryzuje zaawansowane metody modelowania EC2-W1, EC2-W7 Test
systeméw informatycznych, w tym zastosowanie
notacji UML, DMN i CMMN do opisu struktury,
zachowania, decyzji oraz przypadkéw obstugi
procesow i zdarzen.

W2 opisuje zasady integracji modeli analitycznych EC2-W1, EC2-W7 Test
i projektowych, w tym spéjno$¢ modeli UML z regutami
decyzyjnymi DMN, przypadkami CMMN oraz
dokumentacjg wymagan i architektury systemu.

Umiejetnosci - Student/ka:

Ul potrafi analizowa¢ wymagania i procesy oraz tworzy¢ | EC2-U2, EC2-U3 Projekt, Rozwigzanie
modele systemu z wykorzystaniem diagraméw UML, zadania problemowego,
tabel decyzyjnych DMN i modeli przypadkéw CMMN Sprawozdanie
w wybranym narzedziu wspomagajacym
modelowanie.

u2 opracowuje spdjna dokumentacje analityczno- EC2-U2, EC2-U3 Projekt, Rozwigzanie
projektowa systemu informatycznego, waliduje zadania problemowego,
modele, identyfikuje niespdjnosci oraz prezentuje Sprawozdanie
przyjete decyzje modelowe i projektowe.

Kompetencji spotecznych - Student/ka:

K1 wspdtpracuje w zespole analityczno-projektowym, EC2-K1 Projekt

komunikuje sie z interesariuszami, krytycznie ocenia
przyjete modele i samodzielnie uzupetnia wiedze
na podstawie standardéw, dokumentacji i literatury.

Tresci programowe dla zajec
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Lp.

10.

Tresci programowe dla zajec

Rola modeli w analizie i projektowaniu systeméw
informatycznych; modelowanie jako narzedzie
komunikacji, dokumentacji i podejmowania decyzji

projektowych.

Zaawansowane modelowanie UML: diagramy
przypadkdéw uzycia, klas, sekwencji, aktywnosci,
stanéw, komponentdéw i wdrozenia; dobdr diagramoéw
do problemu projektowego.

Modelowanie wymagan i scenariuszy uzycia systemu:
aktorzy, przypadki uzycia, scenariusze alternatywne,
ograniczenia, powigzanie wymagah z modelem

systemu.

Modelowanie decyzji z wykorzystaniem DMN:
wymagania decyzyjne, logika decyzji, tabele
decyzyjne, reguty biznesowe, walidacja kompletnosci i

niesprzecznosci regut.

Modelowanie przypadkéw i pracy opartej na wiedzy z
wykorzystaniem CMMN: przypadki, etapy, zadania,
zdarzenia, role oraz kontrola przebiegu pracy nie w

petni ustrukturyzowane;j.

Integracja UML, DMN i CMMN w analizie systemu:
spéjnos¢ modeli, Sledzenie wymagan, mapowanie
regut decyzyjnych i przypadkéw na elementy

architektury systemu.

Analiza jakosci modeli: kompletnos¢, spéjnosé,
czytelnosé, poziomy abstrakgji, identyfikacja anomalii
modelowych oraz typowych btedéw w dokumentacji

analitycznej.

Narzedzia wspomagajgce modelowanie i analize
systeméw: repozytoria modeli, wersjonowanie, eksport
dokumentacji, wspétpraca zespotowa i prezentacja

modeli interesariuszom.

Nowoczesne zastosowania modeli: dokumentacja
lekkiej wagi, modelowanie w projektach zwinnych,
modelowanie ustug i integracji, przygotowanie modeli
do implementacji i testowania.

Projekt zespotowy: opracowanie spdjnego zestawu
modeli UML, DMN i CMMN dla wybranego systemu
informatycznego wraz z dokumentacjg, walidacja i

prezentacjg rozwigzania.

Efekty uczenia sie dla
zajec

W1, W2

W1, Ul

wi1, Ul

W1, w2, Ul

W1, w2z, Ul

W2, U1, U2

W2, U1, U2

ul, Uz, K1

W1, U1, K1

ul, U2, K1

Naktad pracy studenta i punkty ECTS

Rodzaje zajec studenta

Wyktady
Laboratoria komputerowe

Projekty

6. Karty przedmiotéw

15

15

15

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Laboratoria
komputerowe, Projekty

Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe, Projekty

Laboratoria
komputerowe, Projekty

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢
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Egzaminy i zaliczenia w sesji

Opracowanie wynikéw

taczny nakiad pracy studenta
Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

Liczba godzin
50

ECTS
2
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Zaawansowane sieci komputerowe

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Informatyka techniczna i telekomunikacja

Okres Forma zaliczenia
Semestr 3 Zaliczenie

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.24.04185.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi
w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Liczba

punktéw ECTS

2

Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:

o Wyktady synchroniczne: 15
* Laboratoria komputerowe: 15

* Projekty: 15

6. Karty przedmiotéw
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Cele ksztatcenia dla zajec

Kod Cel

C1 Pogtebienie wiedzy z zakresu architektury wspétczesnych sieci komputerowych oraz zasad projektowania
bezpiecznej infrastruktury sieciowe;.

C2 Rozwijanie umiejetnosci zaawansowanej konfiguracji, segmentacji i ochrony sieci w Srodowisku Cisco.

C3 Nabycie umiejetnosci monitorowania, diagnozowania i analizowania dziatania sieci komputerowych
z uwzglednieniem aspektéw cyberbezpieczenstwa.

Cc4 Rozwijanie umiejetnosci projektowania bezpiecznych i skalowalnych rozwigzan sieciowych dla wybranego
srodowiska organizacyjnego.

C5 Ksztattowanie odpowiedzialno$ci za bezpieczenstwo, poprawnos¢ konfiguracji i niezawodnos¢ infrastruktury
sieciowej.

Efekty uczenia sie dla zajec

Metody weryfikacji
osiagniecia efektéw
uczenia sie dla zajec

Efekty uczenia sie dla

Kod Efekty uczenia sie dla zaje¢ w zakresie kierunku

Wiedzy - Student/ka:

wil charakteryzuje architekture zaawansowanych sieci EC2-W8 Kolokwium, Test
komputerowych oraz role segmentacji, redundancji
i mechanizméw bezpieczehstwa w srodowisku
sieciowym.

w2 opisuje mechanizmy ochrony infrastruktury sieciowej, | EC2-W8 Kolokwium, Test
bezpiecznego dostepu administracyjnego, filtrowania
ruchu, monitorowania i rejestrowania zdarzen
w $Srodowisku Cisco.

Umiejetnosci - Student/ka:

Ul projektuje logiczng i funkcjonalng architekture sieci EC2-U8 Kolokwium, Projekt
komputerowej z uwzglednieniem wymagan
dostepnosci, segmentacji i cyberbezpieczenstwa.

u2 konfiguruje i weryfikuje dziatanie wybranych EC2-U8 Kolokwium, Projekt
zaawansowanych mechanizmoéw przetaczania,
routingu, kontroli dostepu i ochrony infrastruktury
w Srodowisku Cisco.

U3 analizuje ruch sieciowy, logi i informacje EC2-U8 Kolokwium, Projekt
diagnostyczne oraz identyfikuje problemy
konfiguracyjne, wydajnosciowe i bezpieczenstwa
w infrastrukturze sieciowe;.

Kompetencji spotecznych - Student/ka:

K1 podejmuje odpowiedzialne dziatania zwigzane EC2-K2 Projekt
z projektowaniem, konfigurowaniem
i zabezpieczaniem infrastruktury sieciowej oraz
systematycznie aktualizuje wtasne kompetencje
w zakresie nowoczesnych technologii sieciowych
i cyberbezpieczenstwa.
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Tresci programowe dla zajec

Lp. Tresci programowe dla zajec

1. Architektura nowoczesnych sieci komputerowych:
sieci kampusowe, sieci oddziatowe, segmentacja
funkcjonalna, wymagania dostepnosci, skalowalnosci i
bezpieczenstwa.

2. Zaawansowane przetgczanie i segmentacja ruchu:
logiczny podziat sieci, separacja ruchu, redundancja
warstwy drugiej oraz wybrane mechanizmy ochrony
warstwy drugiej.

3. Zaawansowany routing i organizacja komunikacji
miedzy segmentami: projektowanie przeptywu ruchu,
niezawodnos¢, ciggtos¢ dziatania ustug oraz
diagnostyka probleméw routingu.

4, Bezpieczna konfiguracja urzadzen Cisco: bezpieczny
dostep administracyjny, twarda konfiguracja urzadzen,
zarzadzanie uprawnieniami i podstawy ochrony
ptaszczyzny zarzadzania.

5. Mechanizmy kontroli i filtrowania ruchu: polityki
dostepu, separacja stref komunikacji, ograniczanie
ruchu nieautoryzowanego oraz wybrane mechanizmy
translacji adreséw.

6. Monitorowanie i diagnostyka sieci: rejestrowanie
zdarzen, analiza dziatania urzadzen, interpretacja
logéw i informacji diagnostycznych, wykrywanie
btedéw konfiguracyjnych i anomalii ruchu.

7. Bezpieczny dostep do ustug i zasobéw sieciowych:
kontrola dostepu do sieci przewodowej i
bezprzewodowej, bezpieczny dostep zdalny oraz
podstawowe mechanizmy ochrony ustug sieciowych.

8. Podstawy automatyzacji i programowalnosci sieci:
powtarzalnos¢ konfiguracji, standaryzacja zarzadzania,
ograniczanie btedéw administracyjnych oraz znaczenie
automatyzacji dla bezpieczehstwa sieci.

9. Projekt bezpiecznej sieci komputerowej w Srodowisku
Cisco: analiza wymagan, dobdr architektury,
segmentacji, polityk bezpieczenstwa, dokumentacji
technicznej i sposobu zarzadzania infrastruktura.

Efekty uczenia sie dla F .
L ormy zajec
zajec
w1l Wyktady, Wyktady
synchroniczne

W1, W2, U2 Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

Wi, U1, U2, U3 Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

W2, U2, U3 Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

W2, U1, U2, U3 Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

w2, U3 Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

W1, W2, U2, U3 Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

W2, U2, U3 Wyktady, Wyktady
synchroniczne,
Laboratoria
komputerowe

W1, w2, U1, U2, U3, K1 Wyktady synchroniczne,
Projekty

Naktad pracy studenta i punkty ECTS

Rodzaje zajec studenta
Wyktady
Laboratoria komputerowe
Projekty

Egzaminy i zaliczenia w sesji

6. Karty przedmiotéw

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢

15

15

15
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Przygotowanie sprawozdan, raportdw, projektéw,
prezentacji

taczny nakiad pracy studenta

Liczba punktéow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

Liczba godzin
50

ECTS
2
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Wizja komputerowa w systemach inteligentnych
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny

Informatyka i cyberbezpieczenstwo 2026/27

Specjalnos¢ Kod zajec

- WEECS.24.04186.26

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Inzynierii Elektrycznej i Komputerowej polski

Poziom studiow Obligatoryjnos¢

Il stopnia (magister inzynier) Wybieralny

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty kierunkowe

Profil studiow Zajecia powiazane z badaniami prowadzonymi
og6lnoakademicki w uczelni

Dyscypliny Tak

Automatyka, elektronika, elektrotechnika i technologie Zajecia ksztattujace umiejetnosci praktyczne
kosmiczne Nie
Okres Forma zaliczenia Liczba
Semestr 3 Zaliczenie punktéw ECTS

2
Forma prowadzenia i godziny zajec
» Wyktady: 15, w tym zajecia zdalne:
o Wyktady synchroniczne: 15
* Projekty: 15
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Kod
C1

C2

C3

ca

C5

Kod

Cele ksztatcenia dla zajec

Cel

Zapoznanie studentéw z rolg wizji komputerowej jako uktadu sensorycznego systeméw inteligentnych,
z modelem formowania obrazu cyfrowego oraz z etapami procesu przetwarzania danych wizyjnych.

Przekazanie wiedzy z zakresu klasycznej ekstrakcji cech i klasyfikacji obrazéw oraz wprowadzenie
do konwolucyjnych sieci neuronowych (CNN) i uczenia transferowego.

Przekazanie wiedzy o wizyjnych mechanizmach uwierzytelniania i nadzoru (biometria twarzy, detekcja
i Sledzenie obiektdw, wykrywanie zdarzen nietypowych) w konteksScie systemdéw bezpieczehstwa.

Zapoznanie studentéw z zagrozeniami bezpieczenstwa systemdéw wizyjnych (ataki adwersarialne, obrazy
manipulowane metodami generatywnymi), a takze z podstawowymi metodami ich wykrywania.

Rozwiniecie kompetencji w zakresie projektowania, implementacji i dokumentowania inteligentnego systemu
wizyjnego w pracy zespotowej, z uwzglednieniem zasad etyki oraz ochrony danych osobowych.

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1

W2

definiuje proces powstawania obrazu cyfrowego,
opisuje reprezentacje obrazu w wybranych
przestrzeniach barw oraz charakteryzuje etapy
procesu przetwarzania danych wizyjnych w systemach
inteligentnych.

charakteryzuje klasyczne oraz oparte na sieciach CNN
metody klasyfikacji i detekcji obiektéw, a takze opisuje
zagrozenia bezpieczehstwa systemdéw wizyjnych (ataki
adwersarialne, manipulacja obrazéw metodami
generatywnymi) oraz podstawowe mechanizmy
prewencyjne.

Umiejetnosci - Student/ka:

ul

U2

implementuje algorytmy przetwarzania i analizy
obrazu oraz algorytmy klasyfikatoréw i detektoréw
obiektéw z wykorzystaniem biblioteki OpenCV, sieci
CNN i uczenia transferowego w jezyku Python.

projektuje, testuje i dokumentuje komponenty
inteligentnego systemu wizyjnego, dobiera metody
oceny jego odpornosci na zagrozenia oraz uwzglednia
wymagania ochrony danych osobowych.

Kompetencji spotecznych - Student/ka:

K1l

wspdtpracuje w zespole projektowym, przestrzega
zasad etyki zawodowej oraz regulacji dotyczacych
ochrony danych osobowych i przyjmuje

odpowiedzialnos¢ za jakos$¢ realizowanych zadan.

Efekty uczenia sie dla
kierunku

EC2-W10

EC2-W10

EC2-U7, EC2-U9

EC2-U7, EC2-U9

EC2-K1

Tresci programowe dla zajec

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektéw
uczenia sie dla zajec

Odpowiedz ustna,
Prezentacja, Projekt,
Sprawozdanie, Zaliczenie
pisemne

Odpowiedz ustna,
Prezentacja, Projekt,
Sprawozdanie, Zaliczenie
pisemne

Odpowiedz ustna,
Prezentacja, Projekt,
Sprawozdanie, Zaliczenie
pisemne

Odpowiedz ustna,
Prezentacja, Projekt,
Sprawozdanie, Zaliczenie
pisemne

Prezentacja, Projekt,
Sprawozdanie
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Lp. Tresci programowe dla zajec

1. Wizja komputerowa w systemach inteligentnych —
architektura systemu, etapy procesu analizy obrazu,
reprezentacje obrazu cyfrowego, przestrzenie barw.
Zastosowania w obszarze cyberbezpieczefstwa.

2. Podstawe metody analizy danych wizyjnych —
filtracja, detekcja krawedzi, ekstrakcja cech.

3. Klasyczne metody klasyfikacji obrazéw — wyznaczanie
wektoréw cech, klasyfikatory k-NN i SVM, podstawy
oceny skutecznos$ci modeli (macierz pomytek,
doktadnos¢, precyzja, czutosé).

4. Konwolucyjne sieci neuronowe (CNN) i uczenie
transferowe — architektura sieci, douczanie sieci
wstepnie wytrenowanych, trening nowych modeli.

5. Biometria wizyjna — detekcja i rozpoznawanie twarzy,
wizyjne uwierzytelnianie i kontrola dostepu;
ograniczenia metod oraz ochrona danych osobowych.

6. Bezpieczehstwo modeli wizyjnych — ataki z uzyciem
celowo zaburzonych danych wejsciowych (ataki
adwersarialne; metody FGSM, PGD — ujecie
koncepcyjne), podstawowe mechanizmy prewencyjne.

7. Wykrywanie manipulacji obrazu — analiza
autentycznosci obrazdéw, artefakty obrazéw sztucznie
wygenerowanych, wykrywanie obrazéw
zmanipulowanych metodami generatywnymi.

8. Inteligentny nadzér wizyjny — detekcja i $ledzenie
obiektéw, wykrywanie zdarzeh nietypowych; przeglad
zastosowan oraz aspekty etyczne i prawne.

9. Projektowanie, implementacja, testowanie i
dokumentowanie systemoéw wizyjnych — praca
zespotowa nad rozwigzaniem problemu inzynierskiego.

Efekty uczenia sie dla
zajec

W1

W1, Ul

w2, Ul

w2, Ul

w2, U2

W2, U2

W2, U2

W1, W2

ul, Uz, K1

Naktad pracy studenta i punkty ECTS

Rodzaje zajec studenta
Wyktady
Projekty

Egzaminy i zaliczenia w sesji

Przygotowanie sie do zaje¢, w tym studiowanie zalecane;j
literatury

Przygotowanie sie do kolokwiéw i egzaminéw

Przygotowanie sprawozdan, raportdw, projektdw,
prezentacji

6. Karty przedmiotéw

15

15

Formy zajec

Wyktady, Wyktady
synchroniczne

Wyktady, Wyktady
synchroniczne, Projekty

Wyktady, Wyktady
synchroniczne, Projekty

Wyktady, Wyktady
synchroniczne, Projekty

Wyktady, Wyktady
synchroniczne, Projekty

Wyktady, Wyktady
synchroniczne, Projekty

Wyktady, Wyktady
synchroniczne, Projekty

Wyktady, Wyktady
synchroniczne, Projekty

Projekty

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec
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Liczba godzin

taczny naktad pracy studenta 50

ECTS

Liczba punktow ECTS >

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw 121/131



Politechnika Krakowska
im. Tadeusza Kosciuszki

Ksztatcenie projektowe

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny

Automatyka, elektronika, elektrotechnika i technologie
kosmiczne
Okres Forma zaliczenia
Semestr 3 Zaliczenie

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.24.02732.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi
w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Liczba

punktéw ECTS

2

Forma prowadzenia i godziny zajec

* Projekty: 30

6. Karty przedmiotéw
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Cele ksztatcenia dla zajec

Kod Cel

Cl Przekazanie studentom wiedzy z zakresu prowadzenia projektéw informatycznych zorientowanych na analize,
modelowanie, dokumentowanie i weryfikacje rozwigzan systemowych w kontekscie potrzeb organizacji
i interesariuszy.

C2 Rozwiniecie umiejetnosci zaawansowanej analizy systemu, obejmujacej identyfikacje interesariuszy, analize
problemu, okreslenie zakresu, model as-is/to-be, wymagania funkcjonalne i niefunkcjonalne oraz zaleznosci
miedzy procesami i komponentami systemu.

C3 Ksztattowanie umiejetnosci wykorzystania notacji BPMN oraz wybranych technik zaawansowanego
modelowania do opisu proceséw biznesowych, przeptywéw informacji, decyzji, przypadkdéw uzycia,
architektury systemu i integracji z otoczeniem.

C4 Przygotowanie studentéw do zespotowej realizacji projektu analityczno-projektowego, obejmujacego
planowanie prac, komunikacje z interesariuszami, walidacje modeli, przygotowanie dokumentacji oraz
prezentacje i obrone przyjetych rozwigzan.

Efekty uczenia sie dla zajec

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Efekty uczenia sie dla

Kod Efekty uczenia sie dla zaje¢ w zakresie kierunku

Wiedzy - Student/ka:

W1 opisuje zasady prowadzenia projektu analityczno- EC2-W11 Odpowiedz ustna, Projekt
projektowego, w tym etapy pracy projektowej, role
w zespole, wspdtprace z interesariuszami,
dokumentowanie wymaganh oraz specyfike
Zaawansowanej analizy systemu.

W2 charakteryzuje metody modelowania proceséw EC2-W11 Odpowiedz ustna, Projekt
i systeméw z wykorzystaniem notacji BPMN oraz
wybranych technik zaawansowanego modelowania,
w tym modelowania wymagan, przypadkéw uzycia,
decyzji, danych, komponentéw i integracji systemu.

Umiejetnosci - Student/ka:

Ul potrafi przeprowadzi¢ zaawansowang analize systemu, | EC2-U10, EC2-U2, EC2- Prezentacja, Projekt
obejmujacy identyfikacje problemu, interesariuszy, u3
zakresu, wymagan, ryzyk, proceséw as-is/to-be oraz
ograniczen technicznych i organizacyjnych.

u2 potrafi opracowacd spéjny zestaw modeli EC2-U10, EC2-U2, EC2- Prezentacja, Projekt
i dokumentacji projektowej z wykorzystaniem BPMN u3
oraz wybranych notacji modelowania systeméw,
a takze zweryfikowa¢, zaprezentowac i uzasadnic¢
przyjete rozwigzania.

Kompetencji spotecznych - Student/ka:

K1 wspdtpracuje w zespole projektowym, komunikuje sie | EC2-K1, EC2-K2, EC2-K5 | Projekt
Z interesariuszami, odpowiedzialnie planuje
i dokumentuje prace oraz krytycznie ocenia modele,
wymagania i decyzje projektowe.
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Lp.

Rodzaje zajec studenta

Projekty

Tresci programowe dla zajec

Tresci programowe dla zajec

Organizacja projektu analityczno-projektowego: cel
projektu, zakres, role w zespole, interesariusze,
harmonogram, sposéb dokumentowania pracy oraz
zasady komunikacji projektowe;.

Zaawansowana analiza systemu: identyfikacja
problemu, analiza otoczenia systemu, okreslenie
granic systemu, ograniczen technicznych i
organizacyjnych oraz kluczowych wymagan
biznesowych i systemowych.

Analiza i modelowanie proceséw biznesowych z
wykorzystaniem BPMN: modele as-is i to-be,
uczestnicy procesu, zdarzenia, zadania, bramki
decyzyjne, przeptywy oraz identyfikacja miejsc
wymagajacych usprawnienia.

Modelowanie wymagan i zachowania systemu:
przypadki uzycia, scenariusze, diagramy aktywnosci,
przeptywy informacji oraz powigzanie wymagan z
procesami biznesowymi i funkcjami systemu.

Zaawansowane modelowanie struktury i integracji
systemu: model danych, komponenty, interfejsy,
zaleznosci miedzy modutami, integracja z innymi
systemami oraz analiza spdjnosci przyjetej
architektury.

Analiza decyzji projektowych, ryzyka i jakosci
rozwigzania: identyfikacja ryzyk, ograniczen,
wariantéw rozwigzania, kryteriéw wyboru oraz ocena
wptywu decyzji projektowych na funkcjonowanie
systemu

Opracowanie dokumentacji analityczno-projektowe;:
opis wymagan, modele BPMN i modele systemowe,

uzasadnienie przyjetych rozwigzan, walidacja modeli
oraz przygotowanie spdjnego raportu projektowego.

Projekt zespotowy: wykonanie petnej analizy systemu,
przygotowanie modeli proceséw i systemu,
opracowanie dokumentacji, prezentacja rozwigzania
oraz odpowiedzZ ustna dotyczaca przyjetych decyzji
projektowych.

Naktad pracy studenta i punkty ECTS

Egzaminy i zaliczenia w ses;ji

Opracowanie wynikow

6. Karty przedmiotéw

Efekty uczenia sie dla

zajec

W1, W2, K1

w1, Ul

W2, U1, U2

W2, U1, U2

w2, U2

W1, U1, U2, K1

ul, Uz, K1

ul, Uz, K1

Formy zaje¢

Projekty

Projekty

Projekty

Projekty

Projekty

Projekty

Projekty

Projekty

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

30
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Przygotowanie projektu

taczny naktad pracy studenta

Liczba punktow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

10

Liczba godzin
50

ECTS
2
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Seminarium dyplomowe
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Automatyka, elektronika, elektrotechnika i technologie
kosmiczne

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.24.01917.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi
w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Okres Forma zaliczenia Liczba
Semestr 3 Zaliczenie punktéw ECTS
2
Forma prowadzenia i godziny zajec
* Seminaria: 30
Cele ksztatcenia dla zajec
Kod Cel
C1l Zapoznanie studentéw z wymaganiami merytorycznymi i formalnymi w zakresie przygotowywania i obrony
pracy inzynierskiej, w tym zasadami ochrony wtasnosci intelektualnej i prawa autorskiego.

Cc2 Przygotowanie studentdéw do syntetycznej i klarownej prezentacji wynikéw swojej pracy oraz aktywnego

udziatu w merytorycznej dyskusji na jej temat.

Efekty uczenia sie dla zajec

Kod Efekty uczenia sie dla zaje¢ w zakresie

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Efekty uczenia sie dla
kierunku
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Kod Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

wil rozrdznia teorie i koncepcje z zakresu problematyki
badan prowadzonych na potrzeby pracy dyplomowe;
oraz zasady dziatania organizacji, w ktérych prowadzi
badania, w tym zasady etyczne i bezpieczenstwa

informacji.

Umiejetnosci - Student/ka:

ul pozyskuje z literatury, baz danych oraz innych Zrédet
informacje niezbedne do przygotowania prezentacji
zwigzanej z planowang praca dyplomowa, a nastepnie
dokonuje selekgji i krytycznej oceny ich wartosci.

u2 redaguje tekst techniczny zgodnie z wymogami
edytorskimi i jezykowymi obowigzujgcymi na kierunku.

U3 przygotowuje i przedstawia prezentacje dotyczaca
pracy dyplomowej, uwzgledniajacg elementy
popularyzujace badana tematyke oraz prowadzi
dyskusje po prezentacji, wystepujac w roli eksperta

Kompetencji spotecznych - Student/ka:

K1 analizuje i krytycznie ocenia postep prac oraz jest
gotowy do samodzielnego oraz zespotowego
projektowania i prowadzenia badanh naukowych
z wykorzystaniem réznorodnych zrédet informaciji.

Lp. Tresci programowe dla zajec

1. Wymagania formalne pracy dyplomowej: struktura,
elementy obowigzkowe, kryteria oceny promotora i

recenzenta.

2. Prawo autorskie, etyka zawodowa i procedura
antyplagiatowa: zasady cytowania, tworzenie
referencji, obstuga systemu antyplagiatowego.

3. Temat, cel i zakres pracy dyplomowej. Praca nad
tekstem technicznym zgodnie z obowigzujgcymi na
kierunku wymogami edytorskimi i jezykowymi.

4. Prezentacje indywidualne wynikéw pracy dyplomowej
na forum grupy i dyskusje na ich temat.

Rodzaje zajec¢ studenta

Seminaria

6. Karty przedmiotéw

Efekty uczenia sie dla
kierunku

EC2-W11, EC2-W12

EC2-U1, EC2-U13

EC2-U1, EC2-U14

EC2-U1, EC2-U13, EC2-
ul4

EC2-K1, EC2-K5

Tresci programowe dla zajec

Efekty uczenia sie dla
zajec

ul

w1

W1, U1, U2, K1

W1, Ul, U2, U3, K1

Naktad pracy studenta i punkty ECTS

30

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Prezentacja

Prezentacja

Prezentacja

Prezentacja

Prezentacja

Formy zaje¢

Seminaria

Seminaria

Seminaria

Seminaria

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢
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Egzaminy i zaliczenia w sesji

Przygotowanie sprawozdan, raportdw, projektéw,
prezentacji

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

18

Liczba godzin
50

ECTS
2
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Politechnika Krakowska
im. Tadeusza Kosciuszki

Przygotowanie pracy dyplomowe;
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
Informatyka i cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Inzynierii Elektrycznej i Komputerowej

Poziom studiéw

Il stopnia (magister inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
og6lnoakademicki

Dyscypliny
Automatyka, elektronika, elektrotechnika i technologie
kosmiczne

Cykl dydaktyczny
2026/27

Kod zajec
WEECS.24.01838.26

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Zajecia powiazane z badaniami prowadzonymi
w uczelni
Tak

Zajecia ksztattujace umiejetnosci praktyczne
Nie

Okres Forma zaliczenia Liczba
Semestr 3 Zaliczenie punktéw ECTS
18
Forma prowadzenia i godziny zajec
* Seminaria: 12
Cele ksztatcenia dla zajec

Kod Cel
Cl Przygotowanie studenta do realizacji pracy dyplomowej magisterskiej bedacej samodzielnym opracowaniem

zagadnienia naukowego lub naukowo-inzynierskiego.

Efekty uczenia sie dla zajec

Kod Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

6. Karty przedmiotéw

Metody weryfikacji
osiagniecia efektow
uczenia sie dla zajec

Efekty uczenia sie dla
kierunku
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Kod Efekty uczenia sie dla zaje¢ w zakresie

wil rozréznia metody i techniki badawcze stosowane
w ramach realizowanego badania naukowego oraz
metody zachowania bezpieczefstwa, w tym
bezpieczefstwa wymiany informacji.

Umiejetnosci - Student/ka:

ul formutuje problem naukowy lub naukowo-inzynierski
bedacy podstawa pracy dyplomowej magisterskiej.

U2 dobiera narzedzia i metody niezbedne do osiagniecia
celu pracy dyplomowe;.

u3 rozwigzuje problem naukowy lub naukowo-inzynierski,
w szczegdlnosci poprzez przeprowadzenie badan lub
wykonanie obliczen projektowych lub analize
problemu inzynierskiego. Dokonuje analizy
i interpretacji uzyskanych wynikdw oraz opracowuje
prace spetniajaca wymagania stawiane pracy
dyplomowej na poziomie 6 PRK.

Kompetencji spotecznych - Student/ka:

K1 organizuje wtasng prace w ramach realizacji pracy
dyplomowej, a jej postepy konsultuje na biezaco
z promotorem, uwzgledniajac uwagi wynikajace
z dyskusji nad otrzymanymi wynikami.

K2 dostrzega potrzebe ciggtego doskonalenia
zawodowego oraz aktualizuje wiedze w obszarze
Zwigzanym z tematykg pracy dyplomowe;.

Efekty uczenia sie dla
kierunku

EC2-W11, EC2-W12

EC2-U1, EC2-U13
EC2-U1, EC2-U13, EC2-
ul4

EC2-U1, EC2-U13, EC2-
ul4

EC2-K1, EC2-K5

EC2-K1, EC2-K5

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec

1. Indywidualny zakres zajec¢ uzalezniony od tematu i
charakteru pracy inzynierskiej.

Efekty uczenia sie dla
zajec

W1, U1, U2, U3, K1, K2

Naktad pracy studenta i punkty ECTS

Rodzaje zajec studenta
Seminaria

Egzaminy i zaliczenia w sesji
Opracowanie wynikéw
Przygotowanie pracy dyplomowej

Przeprowadzenie badan literaturowych

6. Karty przedmiotéw

12

211

160

35

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Praca dyplomowa

Praca dyplomowa

Praca dyplomowa

Praca dyplomowa

Praca dyplomowa

Praca dyplomowa

Formy zaje¢

Seminaria

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢
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Zbieranie informacji do pracy dyplomowe;j

taczny naktad pracy studenta

Liczba punktow ECTS

* godzina (aktywnosci studenta) oznacza 45 minut

6. Karty przedmiotéw

30

Liczba godzin
450

ECTS
18
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