Politechnika Krakowska im. Tadeusza Kosciuszki w Krakowie
Nazwa jednostki/jednostek organizacyjnych prowadzacych studia wraz z symbolem jednostki/jednostek i wydziatu: ~ Wydziat Inzynierii Elektrycznej i Komputerowej

Nazwa jednostki wiodgcej: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa studiéw podyplomowych: Cyberbezpieczenstwo infrastruktury transportu szynowego
Poziom Polskiej Ramy Kwalifikacji 6 PRK

Dziedzina lub dziedziny nauki/sztuki: Dziedzina nauk inzynieryjno-technicznych (100%)

PLAN STUDIOW PODYPLOMOWYCH

Obowiazuje dla cykli ksztatcenia rozpoczynajacych sie od: rok akademicki 2026/27, semestr zimowy
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[Citera TET W kolumnach Egz (W poszczegolnyCh semestrach) oznacza egzamin. Liczba zawarta w kolumnie Egz - w podsumowaniu RAZEM - oznacza liczbe|
egzaminow.

Legenda: W - wyklady, C - éwiczenia, L - laboratoria, LK - laboratoria komputerowe, P - projekty, S - seminaria

Okreslenie trybu i warunkéw przeprowadzania egzaminu koncowego, w tym forme egzaminu (ustny lub pisemny), obowigzek przygotowania pracy koncowej, wagi|

sluiqce do ustalenia ostatecznego wyniku studiow: Problemy wspotczesnej trakcji elektrycznej - egzamin koficowy - zajecia z ustnym egzaminem koricowym sprawdzajgcym zagadnienia omawiane réwniez podczas|
pozostatych zaje¢. Warunkiem dopuszczenia do egzaminu koricowego jest zaliczenie wszystkich semestréw studiéw podyplomowych, spetnienie wymogéw formalnych. Termin egzaminu okres$la kierownik studiéw i podaje do wiadomosci
uczestnikom nie pozniej niz w dniu rozpoczecia drugiego semestru. Egzamin koncowy ma forme ustng i stanowi weryfikacje osiggnigtych efektéw uczenia sie ujetych w programie studiow podyplomowych. Egzamin koncowy
przeprowadzany jest przez komisj¢ egzaminacyjng sktadajgcg si¢ z kierownika studiéw podyplomowych oraz dwéch oséb prowadzacych zajecia dydaktyczne na studiach podyplomowych. Egzamin ustny polega na odpowiedzi na trzy|
pytania zwigzane z przedmiotami na studiach podyplomowych. Po zakonczeniu egzaminu komisja sporzadza protokét egzaminu koricowego i podaje wynik. Egzamin koncowy jest zdany, jezeli ocena z egzaminu jest wigksza lub réwna 3,0.,
(Ostateczny wynik studiéw podyplomowych jest $rednig wazong nastepujacych ocen: $rednia arytmetyczna ocen z pytan zadanych przez komisje podczas egzaminu koricowego z wagg 0,4 i ocena z toku studiéw z wagg 0,6.

Wymiar, zasady i forma odbywania praktyk zawodowych: W ramach studiow podyplomowych nie przewiduje si¢ odbywania praktyk zawodowych.




Politechnika Krakowska im. Tadeusza KosciuszKi
Karta przedmiotu
Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2026/2027

Nazwa studiéw podyplomowych: Cyberbezpieczenstwo infrastruktury transportu szynowego

Nazwa jednostki/jednostek organizacyjnych prowadzacych studia wraz z symbolem
jednostki/jednostek: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiow podyplomowych wedtug klasyfikacji ISCED: 0688 - Interdyscyplinarne
programy i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w Jezyku po|sk|m BeZpieczehStWO fancucha dostaw i ZgOanéé SyStem()W
kolejowych z regulacjami UE

Nazwa przedmiotu w jezyku Supply chain security and compliance of railway systems

angielskim with EU regulations

Kategoria przedmiotu specjalnosciowy

Liczba punktéw ECTS 3

Semestry |

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos¢ zgadnie zwigzanych z cyberzagrozeniami i cyberbezpieczestwem,
Podstawowa znajomos¢ systemodw i norm zwigzanych z zarzgdzaniem informacji.

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych
zasad obowigzujgcych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i
kluczowej.

Efekty uczenia sie:

EUO1: zna szczegétowe wymagania Dyrektywy NIS2 oraz Rozporzgdzenia Cyber Resilience Act
(CRA) w odniesieniu do cyklu zycia produktéw kolejowych. (CITS-W10)

EUO02: rozumie relacje miedzy normami IEC 62443, CLC/TS 50701 oraz IEC 63452 w procesie
budowy bezpiecznej architektury systemow sterowania ruchem. (CITS-W13, CITS-WQ7)

EUO03: zna modele zarzgdzania ryzykiem w tancuchu dostaw oraz mechanizmy odpowiedzialnosci
zarzgdu za naruszenia regulacji unijnych. (CITS-W07, CITS-W10)

EUO4: zna metody integracji wymogéw bezpieczenstwa funkcjonalnego (Safety) z
cyberbezpieczenstwem (Security) w systemach klasy ETCS/ERTMS. (CITS-W11, CITS-W13)
EUO5: potrafi dokonaé oceny bezpieczenstwa fancucha dostaw oraz sformutowaé wymagania dla
dostawcéw urzadzenh z elementami cyfrowymi zgodnie z CRA. (CITS-U17)

EUO06: potrafi zweryfikowa¢ dokumentacje techniczng i procesowg wymagang do certyfikacji
komponentéw taborowych na terenie UE. (CITS-U06, CITS-U13)

EUOQ7: potrafi analizowa¢ zapisy w umowach SLA pod katem zapewnienia ciggto$ci dziatania i
cyberodpornosci podwykonawcéw. (CITS-U17, CITS-UQ7)

EUO08: prezentuje profesjonalng postawy w procesach audytowych i kierowania sie etykg zawodowg w
zarzgdzaniu bezpieczenstwem krytycznym. (CITS-K01)

Forma zajec¢, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium | Laboratorium Projekt | Seminarium
zaliczenia komputerowe
(E/Z)

| 4 10 5




Tresci programowe (oddzielnie dla kazdej formy zajec):

Forma zaje¢ Tematyka zaje¢ Liczba godzin

1. Charakterystyka systeméw IT i OT w transporcie szynowym jako
elementu infrastruktury krytycznej panstwa.

W 2. Analiza struktury tancucha dostaw dla producentéw taboru oraz 10
dostawcéw systemow sterowania ruchem

3. Identyfikacja cyfrowych i fizycznych zagrozen wynikajacych z
zaleznosci od zewnetrznych dostawcéw komponentow.

4. Wymagania Dyrektywy NIS2 w zakresie zarzgdzania ryzykiem i
raportowania incydentdéw w sektorze transportu.

5. Rola Cyber Resilience Act (CRA) w zapewnieniu bezpieczenstwa
produktow z elementami cyfrowymi w catym cyklu ich zycia.

6. Obowigzki producentow i dystrybutorow dotyczgce certyfikacji oraz
oznakowania zgodnie z wymogami Rozporzadzenia Cyber Resilience
Act (CRA).

7. Wdrazanie koncepcji "security-by-design" i "security-by-default" w
procesach produkcji urzgdzen kolejowych.

8. Zasady odpornosci podmiotéw krytycznych na podstawie unijnej
Dyrektywy CER.

9. Zastosowanie normy CLC/TS 50701 oraz IEC 63452 jako fundamentu
cyberbezpieczenstwa w systemach kolejowych.

10. Zarzadzanie podatnosciami w oprogramowaniu przy wykorzystaniu
zestawien Software Bill of Materials (SBOM).

11. Praktyczne aspekty konstruowania uméw SLA oraz audytowania
poziomu zabezpieczen u podwykonawcéw.

12. Integracja wymogow bezpieczenstwa funkcjonalnego (Safety) z
ochrong przed cyberatakami (Security).

13. Procedury oceny zgodnosci i certyfikacji komponentéw taborowych z
regulacjami unijnymi.

14. Analiza odpowiedzialnosci prawnej i finansowej zarzgdow spoétek za
brak zgodnosci z NIS2 i CRA.

1. Przygotowanie oceny zgodnie z CRA dla wybranego komponentu 5
2. Analiza umowy z dostawcg pod katem zgodnosci z wymaganiami
prawnymi

3. Analiza zrédet danych o podatnosciach komponentéw

Praca wiasna uczestnika:

Opis pracy wiasnej Liczba
godzin
PW Studiowanie zalecanej literatury i przygotowanie do dyskusiji 60

Metody dydaktyczne:

wyktad problemowy oraz éwiczenia

Sposoby weryfikacji i oceny efektdw uczenia sie:

Wyktad: zaliczenie pisemne.

Kryteria oceny:

Odpowiedzie¢ poprawnie na minimum 70% pytan na kolokwium z wiadomosci przekazywanych na
wyktadach.

Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektronicznej.

2. Rozporzagdzenie CRA w formie elektronicznej

3. Dyrektywa NIS2 oraz Ustawa o Krajowym Systemie Cyberbezpieczenstwa w formie
elektronicznej




Zatwierdzenie karty przedmiotu:

miejscowosé, data osoba odpowiedzialna za kierownik jednostki
przedmiot organizacyjnej PK/

przewodniczgcy rady

programowej studiow



Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu
Obowigzuje uczestnikdow rozpoczynajgcych studia podyplomowe w roku akademickim 2026/2027

Nazwa studiéw podyplomowych: Cyberbezpieczenstwo infrastruktury transportu szynowego

Nazwa jednostki/jednostek organizacyjnych prowadzacych studia wraz z symbolem
jednostki/jednostek: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED: 0688 - Interdyscyplinarne
programy i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Budowa Systemu Zarzgdzania Bezpieczenstwem
Informacji w transporcie szynowym

Nazwa przedmiotu w jezyku Designing Information Security Management System in the

angielskim railways transport

Kategoria przedmiotu specjalnosciowy

Liczba punktéw ECTS 4

Semestry I

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomosé zgadnie zwigzanych z cyberzagrozeniami i cyberbezpieczestwem,
Podstawowa znajomos¢ systemdw i norm zwigzanych z zarzgdzaniem informacji,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych
zasad obowigzujacych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i
kluczowej.

Efekty uczenia sie:

EUO1: Wyjasnia zasady i wymagania normy ISO/IEC 27001 oraz jej role w budowaniu odporno$ci
cybernetycznej organizacji (CITS_WO01, CITS_W08).

EUO02: Opisuje etapy tworzenia SZBI (road map) oraz mechanizmy nadzoru i doskonalenia systemu
zgodnie z cyklem PDCA (CITS_WO08, CITS_W13).

EUO03: Zna metodyke przeprowadzania audytéw wewnetrznych oraz proces certyfikacji systemu
zarzgdzania bezpieczenstwem (CITS_W08, CITS_W14).

EUO4: Potrafi opracowac szkielet dokumentacji SZBI oraz zaprojektowac¢ polityke bezpieczenstwa dla
wybranej organizacji (CITS_UO06, CITS_U17).

EUOS5: Przeprowadza weryfikacje (audyt) przyktadowego systemu SZBI, identyfikujgc niezgodnosci i
obszary do poprawy (CITS_UO07, CITS_U14).

EUOG6: Potrafi dobra¢ adekwatne zabezpieczenia organizacyjne i techniczne w ramach systemu
zarzgdzania, uwzgledniajgc specyfike transportu szynowego (CITS_U18).

EUO07: Student jest gotdéw do profesjonalnego i etycznego podejscia do audytu SZBI [CITS-K01]

Forma zajec¢, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium | Laboratorium Projekt | Seminarium
zaliczenia komputerowe
(E/Z)

| E 10 5




Tresci programowe (oddzielnie dla kazdej formy zajed):

Forma zaje¢ Tematyka zaje¢ Liczba godzin
1. Podstawy bezpieczenstwa informacji, Norma ISO/IEC 27001 - wstep i
analiza przypadku.

W 2. Tworzenie systemu zarzadzania bezpieczehstwem informacji —SZBI — 10
road map w budowaniu cyberbezpieczenstwa

3. Zasady nadzoru, rozwoju, monitorowania i doskonalenia systemu
4. Zasady przeprowadzania audytéw wewnetrznych i certyfikujacych

C 1.Budowa, tworzenie i weryfikacja przyktadowego systemu SZBI — 5
mozliwos¢ wykorzystania przyktadéw witasnych

Praca wiasna uczestnika:

Opis pracy wtasnej Liczba
godzin
PW Studiowanie zalecanej literatury i przygotowanie do dyskusiji 85

Metody dydaktyczne:

wyktad problemowy oraz éwiczenia

Sposoby weryfikacji i oceny efektéw uczenia sie:

Wyktad: zaliczenie pisemne.

Kryteria oceny:

Odpowiedzie¢ poprawnie na minimum 70% pytan na kolokwium z wiadomosci przekazywanych na
wykfadach

Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;.
2. Norma ISO/IEC 27001
2. Materiaty dydaktyczne dostepne na dedykowanych serwisach internetowych.

Zatwierdzenie karty przedmiotu:

miejscowos¢, data osoba odpowiedzialna za kierownik jednostki
przedmiot organizacyjnej PK/

przewodniczgcy rady

programowej studiéw




Politechnika Krakowska im. Tadeusza Kosciuszki
Karta przedmiotu
Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2026/2027

Nazwa studiéw podyplomowych: Cyberbezpieczenstwo infrastruktury transportu szynowego

Nazwa jednostki/jednostek organizacyjnych prowadzacych studia wraz z symbolem
jednostki/jednostek: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED: 0688 - Interdyscyplinarne
programy i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Podstawy bezpieczenstwa infrastruktury automatyki
przemystowej

Nazwa przedmiotu w jezyku Introduction to the automation systems cyber security

angielskim

Kategoria przedmiotu specjalnosciowy

Liczba punktéow ECTS 6

Semestry | oraz Il

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos¢ podstawowa systeméw sieciowych i infrastruktury systemow
sterowania. Zagrozenia w obszarze cyberbezpieczenstwa i bezpieczenstwa infrastruktury krytycznej,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych
zasad w zakresie bezpieczenstwa infrastruktury krytycznej i kluczowe;.

Efekty uczenia sie:

EU1: zna pojecia zwigzane z infrastrukturg krytyczng, kluczowg oraz systemami automatyki
przemystowej oraz zna niezbedne podstawy prawne. [CITS-WO01, CITS-WO05, CITS-W06, CITS-W10,
CITS-W11]

EU2: zna podstawowe standardy zarzgdzania ryzykiem oraz potrafi wykona¢ analize ryzyka
wybranego systemu. [CITS-WO07, CITS-W13, CITS-U07, CITS-U15]

EU3: potrafi zaprojektowaé niezbedne procedury oraz wykona¢ dokumentacje dla wypetnienia
wymagan prawnych. [CITS-W08, CITS-W10, CITS-U06, CITS-U17]

EU4: potrafi identyfikowa¢ i analizowa¢ zagrozenia oraz potrafi dobrac rodzaj i zakres dziatan
naprawczych. [CITS-U03, CITS-U07, CITS-U08, CITS-U09, CITS-U18]

Forma zajec¢, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium | Laboratorium Projekt | Seminarium
zaliczenia komputerowe
(E/Z)
| 15 10




Tresci programowe (oddzielnie dla kazdej formy zajeé):

Forma zaje¢ Tematyka zajec Liczba godzin

1. Zagadnienia zwigzane z Infrastrukturg Krytyczng i Kluczowg

2. Ro6znice charakterystyk systemow IT oraz OT

3. Przyktady atakéw na systemy automatyki przemystowej, szczegétowa
analiza wybranych atakéw

4. Omowienie i analiza Ustawy o Krajowym Systemie
Cyberbezpieczenstwa

w 5. Omowienie i analiza Rozporzadzenia Parlamentu Europejskiego i 20

Rady (UE) 2024/2847

6. Analiza charakterystyki systeméw OT i ich poréwnanie z systemami IT
w oparciu o NIST SP 800-82

7. Analiza NIST Cyber Security Framework

8. Analiza standardoéw zarzgdzania ryzykiem dla systemow
informatycznych

1. Udokumentowanie przyktadowego systemu zgodnie z
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2024/2847

2. Przygotowanie procedury zarzadzania incydentami dla przyktadowego

C przedsiebiorstwa zgodnie z Ustawg o Krajowym Systemie 20

Cyberbezpieczenstwa

3. Analiza wybranych cyberatakéw na systemy automatyki przemystowej

Praca wtasna uczestnika:
Opis pracy wtasnej Liczba
godzin
PW Studiowanie zalecanej literatury i przygotowanie do dyskus;ji 110
Metody dydaktyczne:

wyktad problemowy oraz éwiczenia

Sposoby weryfikacji i oceny efektéw uczenia sie:

Wyktad: zaliczenie pisemne.

Kryteria oceny:

Odpowiedzie¢ poprawnie na minimum 70% pytan na kolokwium z wiadomosci przekazywanych na

wykfadach.

Wykaz literatury:

ok whE

Materiaty dostarczone przez prowadzacego w formie elektroniczne;j.
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2024/2847
Ustawa o Krajowym Systemie Cyberbezpieczenstwa
Dokumentacja NIST Cyber Security Framework

Dokument NIST SP 800-82 v3

Dokumentacja dostepna na stronach Rzgdowego Centrum Bezpieczenstwa oraz Ministerstwa
Cyfryzaciji.

Zatwierdzenie karty przedmiotu:

miejscowos¢, data osoba odpowiedzialna za kierownik jednostki

przedmiot organizacyjnej PK/
przewodniczgcy rady
programowej studiow




Politechnika Krakowska im. Tadeusza Kos$ciuszki

Karta przedmiotu
Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2026/2027

Nazwa studiéow podyplomowych: Cyberbezpieczenstwo infrastruktury transportu szynowego

Nazwa jednostki/jednostek organizacyjnych prowadzacych studia wraz z symbolem
jednostki/jednostek: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED: 0688 - Interdyscyplinarne
programy i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Projektowanie, budowa, konfiguracja i administrowanie
przemystowych sieci OT

Nazwa przedmiotu w jezyku Design, construction, configuration and administration of

angielskim industrial OT networks

Kategoria przedmiotu specjalnosciowy

Liczba punktéow ECTS 5

Semestry [ill

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos$¢ zagadnieh zwigzanych z sieciami informatycznymi i przemystowymi,
Podstawowa znajomos$¢ systemdw sieciowych i infrastruktury sieciowej,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych
zasad obowigzujacych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i
kluczowej.

Efekty uczenia sie:

EUO1: zna zasady budowy sieci IT oraz specyfike redundantnych sieci przemystowych OT wraz z
metodami ich adresacji. [CITS-WO05]

EUO02: zna mechanizmy zabezpieczania systemow operacyjnych oraz metody automatyzaciji
administracji przy uzyciu skryptéw powtoki. [CITS-W06]

EUO03: zna architekture i funkcje systeméw IDS/IPS, SIEM oraz technologie VPN wykorzystywane do
zabezpieczania transmisji danych. [CITS-WO06]

EUO04: zna metodyke identyfikacji wektoréw ataku oraz zasady przeprowadzania testéw
penetracyjnych w specyficznych srodowiskach OT. [CITS-W09, CITS-W04]

EUO05: zna zaawansowane mechanizmy i algorytmy zabezpieczania informacji cyfrowych, obejmujace
podstawy kryptografii postkwantowej oraz systemy kwantowej dystrybuciji klucza (QKD) [CITS-W02]
EUO06: potrafi skonfigurowaé, zabezpieczy¢ i administrowaé systemem operacyjnym oraz wybranymi
ustugami w sieciach OT. [CITS-U02, CITS-U04]

EUOQ7: potrafi implementowacé skrypty powloki w celu automatyzacji zarzadzania bezpieczenstwem i
zadaniami systemowymi. [CITS-U05]

EUO08: potrafi przeprowadzi¢ analize ruchu sieciowego w systemach OT oraz wykrywaé anomalie i
incydenty przy uzyciu narzedzi klasy IDS/IPS. [CITS-U03, CITS-U08]

EUO09: potrafi zaprojektowacé i zbudowaé redundantng sie¢ przemystowg oraz skonfigurowac
bezpieczne potaczenia VPN. [CITS-U15, CITS-U09]

EU10: potrafi skonfigurowaé raportowanie zdarzen do systemu SIEM i przygotowac profesjonalng
dokumentacje z analizy bezpieczenhstwa sieci. [CITS-U09, CITS-U06]

EU11: potrafi przeprowadzi¢ skanowanie podatnosci oraz symulowane testy penetracyjne w
infrastrukturze transportu szynowego. [CITS-U10, CITS-U07]

EU12: Student jest gotéw do profesjonalnego i etycznego podejscia do zarzgdzania infrastrukturg
krytyczng oraz odpowiedzialnego reagowania na incydenty. [CITS-K01]



Forma zajec¢, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium | Laboratorium Projekt | Seminarium
zaliczenia komputerowe
(E/Z)
| 10 10
1] E 15

Tresci programowe (oddzielnie dla kazdej formy zaje¢):

Forma zaje¢ Tematyka zajec Liczba godzin

1. Zasady budowy sieci informatycznych oraz konfiguracja i
administracja adresacjg sieciowg.

W 2. Projektowanie redundantnych sieci przemystowych OT wraz z 10
wdrazaniem dedykowanych polityk bezpieczenstwa.

3. Zarzadzanie uprawnieniami, poswiadczeniami i polityka dostepowg w
systemach transportowych.

4. Metody konfiguracji i zabezpieczania systeméw operacyjnych
pracujacych w infrastrukturze krytyczne;j.

5. Budowa wirtualnych sieci prywatnych VPN oraz dob6r metod
szyfrowania dla bezpiecznych potaczen.

6. Charakterystyka systeméw IDS/IPS oraz mechanizmy monitorowania
i zgtaszania incydentow do systeméw nadrzednych klasy SIEM.

7. Metodyka okreslania wektorow ataku oraz przeprowadzania testow
penetracyjnych i skanowania podatnosci w sieciach OT.

8. Zasady analizy danych sieciowych oraz projektowanie raportow z
systemdéw monitorujgcych bezpieczenstwo.

9. Zaawansowane mechanizmy i algorytmy zabezpieczania informacji
cyfrowych, obejmujace podstawy kryptografii postkwantowej oraz
systemy kwantowej dystrybucji klucza (QKD)

K 1. Praktyczny projekt i budowa przemystowej sieci OT opartej o 25
rozwigzania redundantne.

2. Analiza cyberbezpieczenstwa sieci OT wraz z tworzeniem i
zarzadzaniem politykami bezpieczenstwa.

3. Praktyczna konfiguracja i zabezpieczanie ustug systemowych w
sieciach przemystowych OT.

4. Implementacja skryptow powtoki systeméw operacyjnych do
automatyzacji zadan administracyjnych i bezpieczenstwa.

5. Projektowanie i konfiguracja wirtualnych szyfrowanych sieci VPN dla
srodowiska badawczego.

6. Instalacja oprogramowania typu IDS/IPS oraz praktyczna analiza
ruchu w sieciach przemystowych OT.

7. Przeprowadzanie testéw penetracyjnych i skanowania podatnosci na
przykfadzie aplikacji klasy IDS.

8. Budowanie struktury sieci OT i konfiguracja przesytania zdarzeh do
systemu SIEM za pomocg protokotu syslog.

9. Monitorowanie pracy sieci oraz automatyczne generowanie raportéw
bezpieczenstwa.

Praca wiasna uczestnika:

Opis pracy wtasnej Liczba
godzin
PW Studiowanie zalecanej literatury i przygotowanie do dyskusji 90

Metody dydaktyczne:

wykfad problemowy oraz ¢wiczenia




Sposoby weryfikaciji i oceny efektow uczenia sie:

Wyktad: zaliczenie pisemne.

Kryteria oceny:

Odpowiedzie¢ poprawnie na minimum 70% pytan na kolokwium z wiadomo$ci przekazywanych na
wyktadach.

Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;.
2. Materiaty dydaktyczne dostepne na dedykowanych serwisach internetowych.

Zatwierdzenie karty przedmiotu:

miejscowosé, data osoba odpowiedzialna za kierownik jednostki
przedmiot organizacyjnej PK/

przewodniczgcy rady

programowej studiéw



Politechnika Krakowska im. Tadeusza KosciuszKi
Karta przedmiotu
Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2026/2027

Nazwa studiéw podyplomowych: Cyberbezpieczenstwo infrastruktury transportu szynowego

Nazwa jednostki/jednostek organizacyjnych prowadzacych studia wraz z symbolem
jednostki/jednostek: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiow podyplomowych wedtug klasyfikacji ISCED: 0688 - Interdyscyplinarne
programy i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Systemy i uklady sterowania procesowego - dobér,
konfiguracja i administracja

Nazwa przedmiotu w jezyku Control systems - selection, configuration and

angielskim administration

Kategoria przedmiotu specjalnosciowy

Liczba punktow ECTS 2

Semestry I

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomos¢ podstawowa systemow sterowania, wizualizacji proceséw
technologicznych,

Zagrozenia systemow sterowania i wizualizacji w obszarze cyberbezpieczenstwa i bezpieczenstwa
infrastruktury krytycznej,

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie systeméw i uktadow
osterowania procesowego

Efekty uczenia sie:

EU1: Zna budowe i zasady konfiguracji uktadéw sterowania procesowego, systeméw SCADA oraz
zaawansowane mechanizmy zabezpieczania informacji cyfrowej w systemach IT/OT (CITS_WO01,
CITS_WO03, CITS_WO05, CITS_WO06).

EU2: Potrafi identyfikowa¢ i analizowa¢ zagrozenia oraz typowe wektory atakdéw na systemy i sieci
sterowania (CITS_WO04, CITS_UO07).

EU3: Potrafi dobra¢ i zaimplementowa¢ adekwatne zabezpieczenia oraz mechanizmy ochrony dla
systeméw sterowania i wizualizacji (CITS_UO01, CITS_UQ09, CITS_U18).

EU4: Potrafi wykrywac incydenty w systemach sterowania oraz dobra¢ odpowiedni rodzaj i zakres
dziatan naprawczych (CITS_UO08).

EUS: Jest przygotowany do projektowania, bezpiecznej konfiguracji, administrowania oraz
dokumentowania systeméw wirtualnych i ustug w sieciach OT (CITS_U02, CITS_U04, CITS_UQ06).

Forma zajec¢, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium | Laboratorium Projekt | Seminarium
zaliczenia komputerowe
(E/Z)
| A 15

Tresci programowe (oddzielnie dla kazdej formy zajeé):

Forma zaje¢ Tematyka zajeé Liczba godzin
1. Budowa i konfiguracja w systemie symulacyjnym ukfadu
sterowania procesem technologicznym.

LK 2. Tworzenie, administracja i zarzgdzanie systemami wirtualnymi.




3. Budowa i konfiguracja systemu wizualizacyjnego wraz z
komunikacjg do w/w systemu sterujgcego.

4. Parametryzacja systemow sterowania i wizualizacji pod katem
ochrony przed cyber zagrozeniami i atakami.

15

Praca wiasna uczestnika:

Opis pracy wtasne;j

Liczba
godzin

PW

Studiowanie zalecanej literatury i przygotowanie do dyskusiji

35

Metody dydaktyczne:

wyktad problemowy oraz éwiczenia

Sposoby weryfikaciji i oceny efektdw uczenia sie:

Wyktad:

zaliczenie pisemne.

Kryteria oceny:

Odpowiedzie¢ poprawnie na minimum 70% pytan na kolokwium z wiadomosci przekazywanych na
wyktadach.

Wykaz literatury:

1. Materiaty dostarczone przez prowadzgcego w formie elektroniczne;.
2. Dokumentacja programow symulacyjnych uzytych w prowadzonych ¢wiczeniach.

Zatwierdzenie karty przedmiotu:

miejscowos¢, data osoba odpowiedzialna za kierownik
przedmiot jednostki
organizacyjnej
PK/

przewodniczacy
rady programowej
studiow




Politechnika Krakowska im. Tadeusza KosciuszKi
Karta przedmiotu
Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2026/2027

Nazwa studiéw podyplomowych: Cyberbezpieczenstwo infrastruktury transportu szynowego

Nazwa jednostki/jednostek organizacyjnych prowadzacych studia wraz z symbolem
jednostki/jednostek: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiow podyplomowych wedtug klasyfikacji ISCED: 0688 - Interdyscyplinarne
programy i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Systemy i urzadzenia sterowania ruchem kolejowym
Nazwa przedmiotu w jezyku Railway Traffic Control Systems and Devices
angielskim

Kategoria przedmiotu specjalnosciowy

Liczba punktéw ECTS S)

Semestry il

Jezyk wyktadowy Polski

Wymagania wstepne: Wiedza z podstaw teorii trakcji. Znajomos¢ podstaw elektroniki i
telekomunikacii.

Cele przedmiotu: Uzyskanie wiedzy z zakresu budowy i funkcjonowania uktadoéw systemoéw

automatycznej kontroli jazdy pociggu. Poznanie zasad projektowania systeméw automatycznej
kontroli jazdy pociggow.

Forma zajeé, semestralna liczba godzin:

Semestr Forma Wyktady | Cwiczenia | Laboratorium | Laboratorium Projekt | Seminarium
zaliczenia komputerowe
(E/Z)
| 10
I 4 15 5

E — egzamin; Z — zaliczenie

Efekty uczenia sie:

EUL: Zna zasade bezpiecznej jazdy pociggu oraz ogélng budowe i dziatanie systemow
samoczynnego hamowania, automatycznego prowadzenia i automatycznej jazdy pociggu
(CITS_W11).

EU2: Zna budowe i dziatanie systemu sterowania ETCS oraz zasady interoperacyjnosci i certyfikaciji
urzadzen infrastruktury kolejowej (CITS_W11, CITS_W12).

EU3: Potrafi przedstawi¢ koncepcje projektowg podstawowych uktadéw automatycznej kontroli jazdy
pociggu (CITS_U11).

EUA4: Potrafi przedstawi¢ koncepcje podstawowego systemu sterowania ruchem dla linii kolejowej
duzych predkosci oraz wskazaé podmioty odpowiedzialne za certyfikacje (CITS_U12, CITS_U13).
EUS5: Jest gotéw do kierowania sie w swojej pracy profesjonalizmem i etykg zawodowg oraz realizacji
dziatan z uwzglednieniem aspektéw ekonomicznych (CITS_KO01, CITS_KO02).



Tresci programowe (oddzielnie dla kazdej formy zaje¢):

Forma zaje¢ Tematyka zaje¢ Liczba godzin

Systemy samoczynnego hamowania pociggu SHP, PZB.

System automatycznego prowadzenia pociggu ATC w tym

W podsystem ochrony pociggu ATP i podsystem automatycznej jazdy 25
pociggu ATO.

Metody transmisji informacji pomiedzy pojazdem a urzadzeniami

sterowania ruchem.

Wybrane systemy sterowania pociggami na wydzielonych liniach

kolejowych duzych predkosci.

Europejski System Sterowania Pociggiem (ETCS).

LK Systemy samoczynnego hamowania pociggu SHP, PZB. 5
System automatycznego prowadzenia pociggu ATC.
Europejski System Sterowania Pociggiem (ETCS).

Praca wiasna uczestnika:

Opis pracy wtasnej Liczba
godzin
PW Studiowanie zalecanej literatury i przygotowanie do dyskusji 95

Metody dydaktyczne:

wyktad problemowy oraz éwiczenia

Sposoby weryfikacji i oceny efektéw uczenia sie:

Wyktad: zaliczenie pisemne.

Kryteria oceny:

Odpowiedzie¢ poprawnie na minimum 70% pytan na kolokwium z wiadomosci przekazywanych na
wykfadach.

Wykaz literatury:

1. Dyduch J., Kornaszewski M. - Systemy sterowania ruchem kolejowym, Radom, 2003, WPR.
2. Dyduch J., Pawlik M - Systemy automatycznej kontroli jazdy pociggu., Radom, 2002, WPR.
3. Narkiewicz J - GPS i inne satelitarne systemy nawigacyjne, Warszawa, 2007, WKit..

4. Andrzej Kochan, Pawet Wontorski - Komputerowe systemy kierowania i sterowania ruchem
kolejowym. Czes¢ 1: Funkcje, elementy i uktady, 2020, Oficyna Wydawnicza PW.

5. Materiaty dostarczone przez prowadzacego w formie elektronicznej.

6. Materiaty dydaktyczne dostepne na dedykowanych serwisach internetowych.

Zatwierdzenie karty przedmiotu:

miejscowos¢, data osoba odpowiedzialna za kierownik
przedmiot jednostki
organizacyjnej
PK/

przewodniczacy
rady programowej
studiow




Politechnika Krakowska im. Tadeusza Kosciuszki

Karta przedmiotu
Obowigzuje uczestnikdw rozpoczynajgcych studia podyplomowe w roku akademickim 2026/2027

Nazwa studiéow podyplomowych: Cyberbezpieczenstwo infrastruktury transportu szynowego

Nazwa jednostki/jednostek organizacyjnych prowadzacych studia wraz z symbolem
jednostki/jednostek: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Nazwa jednostki wiodacej: Wydziat Inzynierii Elektrycznej i Komputerowej E-0

Kod i nazwa studiéw podyplomowych wedtug klasyfikacji ISCED: 0688 - Interdyscyplinarne
programy i kwalifikacje obejmujgce technologie informacyjno-komunikacyjne

Nazwa przedmiotu w jezyku polskim Zapewnienie zgodnosci systemow transportu szynowego z
normg IEC 62443, TS 50701 oraz IEC 63452

Nazwa przedmiotu w jezyku Ensuring compliance of rail transport systems with IEC

angielskim 62443, TS 50701, and IEC 63443 standards.

Kategoria przedmiotu specjalnosciowy

Liczba punktéw ECTS 5

Semestry I

Jezyk wyktadowy Polski

Wymagania wstepne: Znajomosé zgadnie zwigzanych z cyberzagrozeniami i cyberbezpieczestwem,
Podstawowa znajomos¢ systemdw i norm zwigzanych z zarzgdzaniem informacji.

Cele przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejetnosci w zakresie podstawowych
zasad obowigzujgcych w Polsce oraz UE w zakresie bezpieczenstwa infrastruktury krytycznej i
kluczowej.

Efekty uczenia sie:

EUO1: zna i rozumie wymagania norm oraz standardéw cyberbezpieczenstwa (IEC 62443, TS 50701,
IEC 63452) oraz ich relacje z wytycznymi NIST w kontekscie systeméw transportu szynowego. [CITS-
W13]

EUO02: potrafi przeprowadzi¢ audyt systemu pod katem zgodnosci z normami oraz okresli¢ dla stref i
kanatéw wektory pozioméw bezpieczenstwa SL-C, SL-A i SL-T. [CITS-U16, CITS-U14]

EUO03: potrafi samodzielnie wykona¢ podziat systemu na strefy i kanaty oraz przeprowadzi¢ analize
ryzyka systemu zgodnie z wymogami SuC. [CITS-U15, CITS-U07, CITS-U06]

EUO04: potrafi przeprowadzi¢ ocene poziomu bezpieczenstwa komponentéw systemu zgodnie z normg
IEC 62443-4-2 oraz wyznaczy¢ dla nich wektory SL. [CITS-U14, CITS-U07, CITS-U06]

EUO5: potrafi dobra¢ adekwatne techniczne i organizacyjne zabezpieczenia dedykowane dla
systemoéw transportu szynowego. [CITS-U18, CITS-U01, CITS-U06, CITS-U07]

EUO06: Student jest gotdw do profesjonalnego i etycznego podejécia do oceny zgodnosci z normami
IEC 62443, TS 50701, IEC 63452 systeméw informatycznych [CITS-K01]

Forma zajec¢, semestralna liczba godzin

Semestr Forma Wyktady | Cwiczenia | Laboratorium | Laboratorium Projekt | Seminarium
zaliczenia komputerowe
(E/Z)




Tresci programowe (oddzielnie dla kazdej formy zaje¢):

Forma zaje¢

Tematyka zaje¢

Liczba godzin

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Podstawy rodziny norm IEC 62443 (IEC 62443, TS 50701 oraz IEC
63452).

Dostosowanie normy IEC 62443 dla rynku kolejowego w postaci norm
TS 50701 oraz IEC 63452.

Réznice miedzy cyberbezpieczenstwem systemow IT a systeméw
automatyki przemystowej (OT) i sterowania ruchem kolejowym.
Poréwnanie IEC 62443 z rodzing norm NIST (w szczegolnosci NIST
SP 800-82 oraz NIST Cybersecurity Framework).

Kluczowe roznice w podejsciu: procesowe i horyzontalne podejscie
NIST vs. techniczne i certyfikowalne podejscie IEC 62443
(Component-System-Process).

Konstrukcja normy IEC 62443 i jej cztery poziomy (General, Policies &
Procedures, System, Component).

Zawarto$¢ dokumentu IEC 62443-1-1, ktory definiuje podstawowg
terminologie, koncepcje oraz modele dla bezpieczehstwa systemow
automatyki i sterowania przemystowego.

Zawartos¢ dokumentu IEC 62443-2-1, ktéry okresla wymagania
dotyczace ustanowienia i utrzymania Systemu Zarzadzania
Cyberbezpieczenstwem (CSMS) dla wtascicieli obiektow.

Zawartos¢ dokumentu IEC 62443-2-3, ktéry skupia sie na
wymaganiach dotyczacych proceséw zarzadzania poprawkami (patch
management) w srodowisku przemystowym.

Zawarto$¢ dokumentu IEC 62443-2-4, ktory definiuje wymagania
wobec dostawcow ustug i integratoréw w zakresie procesow
bezpieczenstwa przy wdrazaniu systemow.

Zawartos¢ dokumentu IEC 62443-3-1, ktory dokonuje przegladu
dostepnych technologii bezpieczenstwa oraz ich przydatnosci dla
systeméw sterowania i automatyki.

Zawarto$¢ dokumentu IEC 62443-3-2, ktory ustala zasady podziatu
systemow na strefy oraz kanaty komunikacyjne, a takze opisuje
metodyke oceny ryzyka.

Zawarto$¢ dokumentu IEC 62443-3-3, ktory okresla techniczne
wymagania bezpieczenstwa dla catego systemu oraz definiuje
poziomy zapewnienia bezpieczenstwa (Security Levels).

Zawartos¢ dokumentu IEC 62443-4-1, ktéry definiuje wymagania dla
producentéw sprzetu i oprogramowania dotyczgce bezpiecznego
cyklu zycia rozwoju produktu.

Zawarto$¢ dokumentu IEC 62443-4-2, ktoéry zawiera szczegotowe
techniczne wymagania bezpieczenstwa dla poszczegdlnych
komponentéw systemu, takich jak sterowniki PLC czy urzadzenia
sieciowe.

Definicja SuC (System under Consideration) w architekturze kolejowej
— co wchodzi w sktad systemu taborowego, a co przytorowego.
Podziat na strefy (Zones) i kanaty (Conduits) na przyktadzie
komunikacji pociag-ziemia (Train-to-Ground).

Typowy podziat na strefy w taborze i infrastrukturze zgodnie z TS
50701/IEC 63452: strefa sterowania ruchem (TCMS/Signalling), strefa
systeméw bezpieczenstwa (Safety), strefa pasazerska (PIS/Wi-Fi)
oraz strefa operatorska (Maintenance).

Metodyka oceny stref i kanatow: definiowanie granic bezpieczenstwa,
inwentaryzacja przeptywdw danych oraz identyfikacja punktow styku
(Conduit Mapping).

Sposoby przeprowadzania szacowania ryzyka zgodnie z TS 50701
oraz IEC 62443 (High-level vs Detailed Risk Assessment).

Ocena bezpieczenstwa komponentéw (Component Security
Assessment) — weryfikacja technicznych wymagan (FR) dla urzgdzen
koncowych, sieciowych i aplikacji zgodnie z norma 4-2.

Typologia poziomdw bezpieczenstwa: réznica miedzy poziomem
docelowym (SL-T), osiggnietym (SL-A) a zdolnoscig systemu (SL-C).
Poziomy SL-1 do SL-4: charakterystyka zagrozen od przypadkowych
btedéw po ataki sponsorowane przez panstwa.

Relacja miedzy cyberbezpieczenstwem (Security) a bezpieczenstwem
funkcjonalnym (Safety/SIL) w transporcie szynowym.
Odpowiedzialno$¢ w tancuchu dostaw: rola Asset Owner
(Przewoznik/Zarzadca), System Integrator oraz Product Supplier.
Proces certyfikacji urzadzen i systeméw na zgodnos¢ z IEC 62443 w
kontekscie dopuszczenia taboru do ruchu.

15




Cc 15. Zdefiniowanie SuC dla wybranego systemu 15

16. Wykonanie oceny ryzyka dla wybranego SuC

17. Wykonanie podziatu wybranego SuC na strefy i kanaty

18. Wykonanie oceny poziomdéw bezpieczehistwa SL-C dla wybranego
systemu

19. Zaproponowanie zabezpieczen kompensacyjnych

Praca wiasna uczestnika:

Opis pracy wtasne;j Liczba
godzin
PW Studiowanie zalecanej literatury i przygotowanie do dyskusiji 95

Metody dydaktyczne:

wyktad problemowy oraz ¢éwiczenia; opcjonalnie dodatkowa wizyta studyjna u producenta systemu
monitorowania cyberbezpieczenstwa onboard dla pojazdéw szynowych, lub réwnowazna

Sposoby weryfikacji i oceny efektdw uczenia sie:

Wyktad: zaliczenie pisemne.

Kryteria oceny:

Odpowiedzie¢ poprawnie na minimum 70% pytan na egzaminie

Wykaz literatury:

Materiaty dostarczone przez prowadzacego w formie elektronicznej.

Normy IEC 62443 oraz TS 50701

Normy NIST serii 800

Przyktadowe ,IEC 62443-4-2 Conformity document” dostarczone przez prowadzgcego.
Materiaty dydaktyczne dostepne na dedykowanych serwisach internetowych.
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