Dodatkowe zasady rekrutacji na studia podyplomowe

Cyberbezpieczenstwo infrastruktury transportu szynowego

Ze wzgledu na specjalistyczny oraz interdyscyplinarny charakter studiow podyplomowych ,Cyberbezpieczenstwo
infrastruktury transportu szynowego”, obejmujgcych zagadnienia z zakresu cyberbezpieczenstwa, systemow
sterowania ruchem kolejowym, automatyki przemystowej, infrastruktury krytycznej, teleinformatyki oraz
systemow elektroenergetycznych, Komisja Rekrutacyjna moze stosowaé dodatkowe kryteria kwalifikacyjne,
ktérych celem jest zapewnienie odpowiedniego poziomu przygotowania uczestnikébw do realizacji programu
ksztatcenia.
1. Wyksztatcenie i przygotowanie merytoryczne
Preferowani sg kandydaci posiadajacy dyplom ukonczenia studiow wyzszych na kierunkach technicznych lub
pokrewnych, w szczegblnosci: elektrotechnika, automatyka, informatyka, informatyka techniczna i
telekomunikacja, transport, mechatronika, elektronika, energetyka, bezpieczenstwo lub innych kierunkach
zwigzanych z projektowaniem, eksploatacjq i utrzymaniem systemoéw technicznych.
Kandydaci legitymujacy sie ukonczeniem innych kierunkow studidw mogq zosta¢ zakwalifikowani po pozytywnej
ocenie ich dotychczasowego doswiadczenia zawodowego oraz kompetencji zdobytych podczas rozmowy
kwalifikacyjnej.
2. Rozmowa kwalifikacyjna
Komisja Rekrutacyjna moze przeprowadzi¢ rozmowe kwalifikacyjng z kandydatem. Jej celem jest ocena
predyspozycji do podjecia studiéw, motywacji do rozwoju zawodowego oraz stopnia przygotowania do realizacji
programu ksztatcenia.
Podczas rozmowy oceniane mogg by¢ w szczegélnosci:
o motywacja do podjecia studidw oraz planowany sposéb wykorzystania zdobytej wiedzy w dziatalnoSci
zawodowej,
o doswiadczenie zawodowe zwigzane z transportem szynowym, cyberbezpieczenstwem, automatyka
przemystowg, teleinformatyka, energetyka, systemami sterowania lub infrastrukturg krytyczna,
e znajomos¢ podstawowych zagadnien z zakresu sieci komputerowych, systeméw operacyjnych,
bezpieczenstwa informacji, systemow sterowania przemystowego oraz infrastruktury kolejowej,
e UmiejetnoS¢ analitycznego myslenia oraz rozwigzywania problemoéw technicznych,
o znajomos$¢ jezyka angielskiego w zakresie umozliwiajagcym korzystanie z dokumentacji technicznej i
literatury specjalistycznej.
Rozmowa kwalifikacyjna nie ma charakteru egzaminu wiedzy, lecz stuzy ocenie mozliwosci efektywnego
uczestnictwa w zajeciach oraz ukonczenia studiow z pozytywnym wynikiem.
3. Doswiadczenie zawodowe
Dodatkowym atutem podczas postepowania kwalifikacyjnego jest do$wiadczenie zawodowe zdobyte w
przedsiebiorstwach lub instytucjach zwigzanych z transportem szynowym, automatykq przemystowa, energetyka,
cyberbezpieczenstwem, teleinformatyka, utrzymaniem infrastruktury krytycznej lub nowoczesnymi systemami
sterowania.
Szczegolnie wysoko oceniane moze by¢ doSwiadczenie zdobyte w przedsigbiorstwach zarzgdzajgcych
infrastrukturg kolejowa, u przewoznikow kolejowych, producentow taboru i urzadzen sterowania ruchem
kolejowym, przedsiebiorstwach energetyki trakcyjnej, operatorach infrastruktury krytycznej, centrach
bezpieczenstwa (SOC), zespotach reagowania na incydenty bezpieczenstwa (CERT/CSIRT), przedsigbiorstwach
zajmujacych sie systemami OT (Operational Technology) oraz firmach projektujacych i utrzymujgcych
przemystowe systemy automatyki.



4. Dodatkowe kwalifikacje
W procesie kwalifikacji uwzgledniane moga by¢ réwniez dodatkowe osiggniecia zawodowe i kompetencje
kandydata, w szczegoInosci:
« posiadanie certyfikatdw potwierdzajgcych kompetencje z zakresu cyberbezpieczenstwa, bezpieczenstwa
informacji, administracji systemami komputerowymi lub sieciami teleinformatycznymi,
o doswiadczenie w projektowaniu, konfiguracji lub utrzymaniu systeméw informatycznych, sieci
komputerowych, systemow przemystowych oraz systemow sterowania,
e udziat w projektach badawczo-rozwojowych lub wdrozeniowych zwigzanych z bezpieczenstwem
systemow teleinformatycznych lub infrastruktury krytycznej,
o ukoniczone szkolenia specjalistyczne oraz udokumentowana aktywnoS¢ zawodowa w obszarze
cyberbezpieczenstwa, automatyki, energetyki lub transportu.
5. Znajomos$¢ zagadnien technicznych
Od kandydatow oczekuje sie podstawowe] orientacji w zagadnieniach obejmujacych funkcjonowanie
wspodtczesnych systemdw teleinformatycznych i automatyki przemystowej. Dotyczy to w szczegdinosci podstaw
dziatania sieci komputerowych, architektury systemow operacyjnych, zasad bezpieczenstwa informacii,
elementow kryptografii, technologii wykorzystywanych w systemach sterowania przemystowego, sterownikdéw
PLC, systemow SCADA oraz podstaw funkcjonowania infrastruktury transportu szynowego.
6. Zadanie problemowe (opcjonalnie)
Komisja Rekrutacyjna moze zaproponowa¢ kandydatowi krotkie zadanie problemowe odnoszace sie do
praktycznych aspektéw cyberbezpieczenstwa infrastruktury transportowej. Zadanie ma na celu ocene sposobu
analizy problemow technicznych, identyfikacji zagrozen oraz proponowania dziatan minimalizujacych ryzyko. Nie
wymaga ono specjalistycznej wiedzy eksperckiej, lecz pozwala oceni¢ logiczne mysSlenie, umiejetnos¢
podejmowania decyzji oraz Swiadomos$¢ zagrozen zwigzanych z funkcjonowaniem infrastruktury krytycznej.
7. Preferowany profil uczestnika
Studia adresowane sg przede wszystkim do o0sob posiadajgcych wyksztatcenie techniczne oraz
zainteresowanych rozwojem kompetencji w zakresie cyberbezpieczefstwa systemoéw transportu szynowego.
Preferowani sg kandydaci posiadajacy doswiadczenie zawodowe w sektorze kolejowym, energetycznym,
teleinformatycznym, automatyki przemystowej lub bezpieczernstwa systemoéw informatycznych. Mile widziane jest
rowniez doswiadczenie w eksploataciji lub utrzymaniu systeméw OT, infrastruktury krytycznej oraz systemoéw
sterowania ruchem kolejowym.
Celem zastosowania dodatkowych kryteriow kwalifikacyjnych jest zapewnienie wysokiego poziomu
merytorycznego grupy uczestnikow, stworzenie warunkéw do prowadzenia zaje¢ o zaawansowanym charakterze
oraz umozliwienie efektywnej wymiany doswiadczen pomiedzy przedstawicielami $rodowiska akademickiego i
praktykami reprezentujacymi sektor transportu szynowego, przemyst oraz operatordw infrastruktury krytyczne;.



