PLAN STUDIOW PODYPLOMOWYCH

Bezpieczenstwo infrastruktury krytycznej i kluczowej w zakresie systemow przemystowych Operational Technology (OT)
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RAZEM | semestry .
Lp. Nazwa przedmiotu Liczba | W|C|[L|K|P]|S |‘/_3 EZYW|C|L|K|P]|S |‘/_3 EZyYW|C|L|K|P]|S |‘/_3 E/Z
godzin S S S
RAZEM
1 [Bezpieczenstwo infrastruktury krytycznej i kluczowej 15 15 0 2| Z]15 0 2| Z
2 |Systemy energetyczne, systemy ppoz oraz ochrona pporazeniowa w systemach OT 20 15 5 2| Z])15 5 2| z
3 |Systemy i uklady sterowania procesowego - dobér, konfiguracja i administracja 15 15 2| 2 15 2| 2
4 |Zagrozenia w obszarze cyberbezpieczenstwa sieci i systeméw OT 15 15 2| Z]15 2| Z
5 |Zarzadzanie bezpieczenstwem informaciji - SZBI 20 15 5 3| E]15 5 3| E
6 |Projektowanie, budowa, konfiguracja i administrowanie przemystowych sieci OT 40 10 30 51 2] 5 15 5 15 5| Z
7 |Tworzenie, administracja i konfiguracja wirtualnych prywatnych sieci VPN 10 5 5 2| 2 5 5 2| 2
8 |SIEM, SOAR, SOC - dobér, konfiguracja i administracja. Audyt systemow OT 30 10 20 4| Z 10 20 4| Z
9 |Przemystowe systemy IPS/IDS — dobor, konfiguracja i administracja 30 10 20 4| 2 10 20 4| 2
10 |Platforma softwerowo-sprzgtowa systemoéw przemystowych OT - egzamin koncowy™ 30 30 4 | E 30 4 | E
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Ogotem
Liczba egzaminow/zaliczen 2/8
Legenda: W - wyklady, C - éwiczenia, L - laboratoria, K - laboratoria komputerowe, P - projekty, S - seminaria, E - egzamin, Z - zaliczenie przedmiotu
* Platforma softwerowo-sprzetowa systemow przemystowych OT - zajecia z egzaminem koncowym sprawdzajgcym zagadnienia omawiane rowniez podczas pozostatych zajec.
Egzamin konczacy sie uzyskaniem certyfikatu cyberbezpieczenstwa, wymagane 70% poprawnych rozwigzan zadan praktycznych
kierownik studiéw podyplomowych kierownik jednostki organizacyjnej PK/ Petnomocnik Rektora Politechniki Krakowskiej

przewodniczacy rady programowej studiébw ds. Ksztatcenia
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